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Miért CSIRT?

* CERT <-> CSIRT

- CERT = Computer Emergency Response Team

- CSIRT = Computer Security Incident Response
Team

e Akutt problemaa HUNGARNET-ben
- nem kezelt

- nem koordinalt
- jelent6s problemak
- elszigetelt tiizoltas tevékenysegek



Mi az CSIRT?

* Egy szolgaltatas
- Definidt és dokumentalt
* Emberek es munkahelytk

e Kommunkacio
- Telefon, E-mail, (Fax, ...)
* Rendszer
e Eljarasok
- Mindenki tudjamit kell tennie

- Incidensek megel 6zésére, Incidensekre reakcio, Incidensek
utan
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HUNGARNET CSIRT célok

1.A HUNGARNET hadzati infrastrukturajanak biztonsagossa tétele

‘DS, filtering, tizfalak, routing, egress/ingress filtering, rendszerek
biztonsaga

2.A HUNGARNET tagok és dolgozoik hal dzat biztonsagi
problémainak orvodasa

+SPAM, Virus, Féereg, betorések, incidensek

3.A biztonsagi problémak gyiijtése és az ehhez kapcsol 0dd tamogatéas
és oktatas

-Bejelentések, oktatasok

4 Részvétel es egylttmikddes a nemzetkdzi CSIRT projektekben és
magyar CSIRT szervezet feldllitasa
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Incidens kezel és

e Jelenlegi Ugyeletes rendszerbe integralt

* |ncidens kovetés:
- jelenlegi ticketing rendszer
- tovébb feglesztésre van szlikség

e Ugyeletes CSIRT felelés dolgozza fel és
koordinaja a beérkezo kéréseket.

* Alapertelmezett kommunikéacids forma:
- e-malil
- telefon
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Incidens kezeles /2

e Kidolgozott forgatokonyvek aleggyakoribb
Incidensekre.

e Kapcsolat felvétel az erintett site-al
~ RIPE bejegyzések és belss kapcsolati adatbézis
alapjan
 Bgeentés interfesz:
- cart@niif.hu



Incidens falvétele

. File Edit ¥iew Go Bookmarks Tools Window Help

@.} @ @ @ I]% hitps:#/nocé. vh.hbone hudicketindex phpwhattodo=addjob&department_already_chosen=1

. 4 Home [EIBookmarks

Mail Group: I csirt [ net-admin

Scope: |HE=ONE |

Nite: |bgf |
Fixer: | =
Problem Started: [2003-04-1509:14 Wust be changed!

Problem Fixed: |

Short Summar}r*: |5can/Dos detected

Deta.il*- Scan/Do5 attack detected from IP address: 61.153. 8187 against
" jone of ovur customer 12 &pril/ 2003 morning 00:05 CET to 13:00
CET.

Affected*- University of Economic Science in Hungary

[0 2 ©F EJ | Document: Done (1 062 secs)




Tapasztalatok az incidens kezel€
kapcsol atban

Bejelentések
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Tapasztalatok az incidens kezel esm
kapcsolatban /2

 Atlagos véasz: korilbeltl minden harmadik
 Atlagosincidensids: 10-12 nap
e Kiugro incidensidok: 53 nap, 1 nap
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|ncidens koordinaci s tapasztal atok

e Hianyossagok
- Kevésincidens beelentés
* Jb abiztonsag? vagy ismeretien?
- Nincsvalasz alevelekre
* Erdektelenség? Tulterheltség? Rossz e-mail cim?
e JO tapasztalatok
- HBONE menedzsment és regiondlis kdzpontok
segitokészek
— blokkolasok jotékonyan hathak a hiba javitasokra
- SQL dammer nem volt jeentos



Jovo kihivasal

Oktatas

Rendszer biztonsag (Operécios Rendszer +
alkalmazéas)

Virus
- Nem lesznek veszélyesebbek, csak gyorsabbak

Uj alkalmazdi protokollok

P2P alkalmazasok
— adminisztrativ szabalyok

|Pv6
Magyar SPAM

A
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Feladatok

Egytttmiakodés erositése

— Site Security kapcsolatok azonositasa

- Oktatas temak kivalasztasa és kidolgozasa
ncidens kezel és tovabbfejlesztése

ncidens megel 6zés. bejelentések & oktatas

HBONE infrastruktura biztonsagi atvilagitasa
Nemzetkozi egylttmukodes



Kérdések?

<mohacs @niif.hu>
<csrt@niif.hu>



