Az IPv6 protokoll bevezetésével kapcsolatban gyakran felmerll a kérdés, milyen (jitast hoz
az Uj protokoll az informatikai biztonsag terlletén. Kordbban ezt a kérdést gyorsan letudtak
azzal, hogy az |Pv6-ban kételezé az 1PSec, igy a protokoll sokkal biztonsdgosabb. A helyzet
azonban ennél sokkal bonyolultabb. Az IPSec korantsem annyira univerzalis, és széleskorben
haszndlt, mint az korabban cél volt. A két protokoll kdzétti kilonbségek sokkal rejtettebbek.
Az eléadas elemzi az IPv6 és az | Pv4 kozotti kilonbségeket biztonsagi szempontbdl. Az IPv6
Ujdonsagait: a cimzeési architekturét, az autokonfiguréciot, a megvaltozott csomagszerkezetet,
€s mas tovéabbi tulajdonsagokat a kockazatelemzés modszerét felhasznalva 6sszehasonlitja az
| Pv4-ben alkalmazott megoldasokkal. Bemutatja a jellemzé eltéréseket, és azokat a pontokat,
amelyek alapjan biztonségi szempontbdl kilonbség észlelheté a két protokoll kdzott. 1yenek
példaul a cimtér nagysdga, amely a felderités egyszeriségét befolydsolja, vagy az
autokonfiguracié és a Szomszédfelmérési protokoll, amelyek kilénbdzé tamadasi fellletet
nyUjtanak.

Nem jelenthet ki, hogy egy bizonyos tulgjdonsédg vagy Ujdonsag miatt az |Pv6 egyértelmiien
biztonsagosabb, mint az IPv4, de kilon-kulon vizsgalva megéllapitas teheté a protokoll
egészére. Figyelembe véve az implementéciok dlapotéat is, varhatd, hogy hosszitéavon az | Pve
biztonsagosabbnak tekinthet6 az | Pv4-hez képest.



