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Szamos ismert webszervert bénitottak meg rosszindulatl felhasznalok hosszabb-
révidebb idére egy SYN-eldrasztéds (SYN flood) néven ismert tamadés segitségével.
Ezeknek a tAmadéasoknak a kivédésére tobb olyan modszert javasoltak, amely bevalt
és elterjedt. Cikkiinkben azonban egy olyan Ujszeri megoldast ismertetiink, amely
lehetéseget biztosit a SY N-aradatok automatikus felismerésére és sziirésére anélkil,
hogy szamottevo tobbletterhelést okozna az &ldozaton. Hatékonysdgé mind
szimulaciéval, mind numerikus analizissel alaamasztjuk.

Az itt javasolt modszer nem igényli tovabbi adatgyijté eszkdzok elhelyezését. Azokat
az adatokat haszndljuk fel atamadés felismerésére, amelyeket az ddozatnak amigy is
gytjtenie kell ahhoz, hogy TCP szolgaltatéast legyen képes nydjtani.

SYN-aradat esetén a kimené SYNACK csomagok és a bejovo, kapcsolat-felépitést
véglegesit6 ACK csomagok aranya sokkal nagyobb lesz egynél. Mivel a legtobb
vélasz nélkil maraddé SYNACK csomagot éppen a tamad6d SY N-csomagjaira adott
vélaszként klldjuk el, a tAmadét Ugy taldhatjuk meg, ha megkeressik az(oka)t a
hél6zato(ka)t, amely(ek)nél nagy az egy érvényes bejové ACK csomagra ess kimené
SYNACK csomagok szama.

Ezt a problémé Ggy oldjuk meg, hogy a kimené SYN ACK és a bejoévé ACK
csomagok C osztdlyu hélézatonkénti szamét nyilvantartjuk; a szamlélokat egy
dinamikusan bovithet6 hierarchikus adatstruktirdban, egy 256-odrendii faban taroljuk,
kihasznédlva az |P-cimek hierarchikus jellegét.

Megmutatjuk, hogy a kilontsen nagy intenzitasu tdmadasok felismerése, a tamadd
azonositésa és a tdmadas kisziirése rendkivil gyorsan, fél mésodpercnél is révidebb
id6 alatt megtehetd. Bebizonyitjuk tovabbd, hogy az algoritmus reakcidideje a
tamadés intenzitdsanak novelésével csokken.



