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A behatolésérzékel6 rendszerek (Intrusion Detection Systems — IDS) olyan szoftveres, vagy
hardveres rendszerek, melyek automatizaljédk a hdl6zatban vagy rendszerben levé események
monitorozasét, gyanus, tamadasra utald jeleket keresve. Feladatuk a mér elkezdett behatolés,
tamadas felismerése. Adatfeldolgozasi mddszerik alapjan egyik csoportjuk az anomdlia-
detektad IDS-ek, melyek abbdl indulnak ki, hogy tdmadas esetén a szokésostol eltérd
viselkedés, halozati forgalom tapasztalhatd. Minden felhasznaldhoz keészitenek egy
felhasznal i profilt, amit bizonyos id6kdzonként frissitenek, és ha attdl egy kiiszobértéknél
nagyobb eltérésii viselkedést tapasztalnak, akkor feltételezik atdmadést. Nagy elényik, hogy
Uj, még ismeretlen tamadasokkal is hatasosan veszi fel a harcot. Kijatszhatosaguk miatt
azonban érdemes mas biztonsagi eszk6zokkel egyttt hasznalni.

Tobb IDS elosztott akalmazdsdval szamos probléma megoldési Otletét is felvazolom,
részletesebben elemezve a haldzati férgek terjedésenek felismerését és korldtozasat. Erre
bemutatok egy &talam kidolgozott algoritmust, melynek hatékonysagat matematikai
analizissel szemléltetem. Eszerint az IDS-ekkel védett alhdldzatunkban a fertézés mésodik
hullama kivédhet6, &m mér aterjedés elso, veszélyes szakasza is sokszor megfékezhet6.



