A Magyarorszagon alkalmazott spamsziirés modszerek ésa Sender I1D

Napjainkban az e-mail-forgalom ndvekedésével folyamatosan né a haldzatot terhelé kéretlen
reklamlevelek (spam) szdma is. A probléma akkora méreteket 6ltott, hogy mér nem csak
véllalati, hanem kormanyzati szinten is harcolnak ellenik.

Szinte naponta kerlilnek a piacra olyan termékek, amelyek 100%-0s hatékonysagot igérnek a

spamek Kisziiréseben, azonban a varva vart auté sker mindezidadig elmaradt, mikézben a

probléma csak fokozodik.

A 2004. juniusdban tartott E-mail Technology Conference rendezvényen Vint Cerf (aki a

TCP/IP kidolgozasaban is részt vett) azt javasolta, hogy a legfontosabb Iépés a spamek

megallitéséra a kuldék azonossaganak megdllapitasa lenne.

Nagyjabdl ezt avezérelvet kdveti a Sender ID Framework, melyet az e-mail domain spoofing

visszaszoritasara, illetve magasabb szintii biztonsagot nyujté szolgaltatdsok biztositasara

hoztak létre.

Az eljards kombinadlja a Microsoft Caller ID for E-mail modszerét, Meng Wong SPF eljarését

illetve egy harmadik specifikaciot, a Submitter Optimizationt.

Az egész eljéras alapjét egy dontési probléma adja, amelyet igy foglalhatnank 6ssze: adva van

egy e-mail és egy IP cim, ahonnan ezt az Uzenetet elkuldték, a kérdés pedig az, hogy az adott

| P cimhez tartoz6 SMTP kliens jogosult-e elklldeni az Gzenetet?

A probléma altaldban SMTP szerverek esetén meril fel, amelyeknek el kell dontenitk, hogy

elfogadjak-e a bejovo e-mailt. Ennek a kérdésnek a megvélaszolaséra dolgoztak ki a Sender

ID Framework-t. Az eljarés egyszert 1épésekbol al:

1. Az e-mail kildok nyilvanossagra hozzak kimené e-mail szerverik IP cimé a Sender ID
specifikacioban rogzitettek alapjan.

2. Az emaileket fogadd szerverek megvizsgdlnak minden egyes Uzenetet, hogy
meghatarozz&k a purported responsible domain-t (~bizonyitott felelés domain), vagyis azt
az Internet domain-t, amely az e-mail kildéséért "felel6s’.

3. Az emaileket fogadd szerverek lekérik a purported responsible domain DNS-é&, ezzel
megkapjak az ahhoz tartoz6 olyan IP cimeket, melyek jogosultak onnan e-mailt kildeni.
Ezek utén ellendrzik, hogy az az IP cim, melyrél az e-mail érkezett, rajta van-e a lekért
listdn. Ha nincsen egyezés, akkor az e-mail valésziniileg spam.

A Kkezdeti lelkesedést kovetéen azonban egyre tobb probléma mertlt fel a

megvalosithatosaggal, elterjeszthetéséggel kapcsolatban (tobbek kozott a licensz kérdése,

ipardgi  tdmogatas hidnya, kompatibilitasi problémak). Eppen ezért akik szeretnének
valamilyen spamelleni modszert alkalmazni, egyre nehezebben tudjak eldonteni, hogy tényleg
érdemes-e a Sender 1D-t hasznélni.

Az el6addsomban egy afogd képet szeretnék adni a jelenleg alkalmazott trendekbdl.

Statisztikékat hasznalva el6szor is azt megmutatni, hogy ma Magyarorszégon a szervereken

mely spamelleni modszereket alkalmazzak.

Miutan lathatéva valik a konkrét elterjedtség, a tovabbiakban az egyes eljarasokat hasonlitom

Ossze a haszndlhatésag, a tovébbi terjeszthet6seg lehet6ségének szempontjabdl. Minden

mabdszer esetében kiemelem, hogy a mai magyarorszagi implementéciok miben kilonboznek

egymastol. Vagyis nem a Sender ID mitkdését, problémait szeretném ismertetni, hiszen errél
mér szamos 0sszefoglal6t hallhattunk.

Végul az eddig elmondottak aapjan lehetéség nyilik egy végss konkluzidra is, hogy a tobbi

mabdszer ismeretében vajon megallja-e a helyét a Sender 1D.



