DHA tdmadas elleni védekezés lehetdsége a tAmadok felismerése és kdzpontositott

tiltasa segitségével

Bevezet6:

Az emberek az egyre ndvekvd kéretlen levelek dradatanak és levélben terjedd virusok és mas kartékony
kddok hatasara egyre jobban meggondoljak azt, hogy kinek is adjak oda az e-mail cimiiket. Atgondoljak,
hogy meg merjék-e kockaztatni, hogy valamilyen online férumon cimiket hasznaljdk, vagy akar azt is,
hogy egyaltalan a weblapjukon vagy névjegyikdn rajta hagyjédk-e ezt a fontos személyi adatukat. A fenti
okok miatt a felhasznalok altaldban tartanak mas, akér egyszer hasznalatos e-mail cimet, gyakran
valamilyen ingyenes szolgéltatonal, ami ha “odavész”, sem baj. Ha a cimet elkezdik elarasztani kéretlen
levelek, akkor a felhasznal6 rovid id6é utan atvalt egy masik cimre, a régit lemondja, vagy magéara hagyja
és késdébb a szolgaltaté is torli.

A DHA probléméja az SMTP protokollban gyokeredzik: az e-mail szerverek, ha megfelelé e-mail cimre
kapték a levelet, gy nem adnak visszajelzést, elfogadjak a levelet.

A szerver, ha nem létez6 felhasznalé cimére kap levelet, igy vagy azonnali, vagy késébbi visszajelzést
ad arra nézve, hogy a felhasznal6é postafibkja nem létezik. . Ez a folyamat informéciéval szolgél a
levelez8-szerver altal karbantartott e-mail cimekrél. A tamaddk ezt az informéciét hasznaljak ki, rengeteg
levelet kildve az adott e-mail szervernek. Azokrél a cimekrdl, amelyekrél nem érkezik valasz (a szerver
negativ visszajelzés nélkil elfogadja a levelet), nyilvantartast vesznek fel. Ezek a cimek minden
valoszinlség szerint érvényes felhasznaloi azonositokhoz tartoznak, igy érdemes lehet rajuk a
késdbbiekben kéretlen leveleket kildeni.

A cim kijutds mellett problémét jelenthet a levelezést kiszolgalé szerver DoS jellegl tamadasa. Az e-mail
cimek megszerzése érdekében a tAmado rengeteg téves levelet killd a szervernek, amely igy jelentsen,
hosszu idére, és akar tobb tdmadotol is leterhelésre kerll. A leterhelés lekdti a kiszolgalé haldzati
kapacitasat és processzorat is.

A DHA tamadasnak, azaz a cimlista kinyerd tAmadasnak, két tipusa létezik: egyik “brute force” jelleggel
az osszes lehetséges karakterkombinaciét kiprobélja, mint e-mail cimet, a masik joval szofisztikaltabb:
tipikusan el6fordulé e-mail cimeket general emberek vezeték és keresztnevébdl, illetve gyakran el&forduld
szavakbdl, sz6dsszetételekbdl, tovadbba ismert e-mail azonositokbal.

A védekezés a DHA tamadas ellen ellen tdrténhet egyszer{ien bonyolultra valasztott e-mail cimekkel, ami
a szoétaras tAmadas ellen ideig-6raig véd, de a kodrnyezetiink nehezen fogja tudni megjegyezni (j e-mail
ciminket.A védekezés brute-force tAmadasok ellen haszontalan.

Masik megoldas, ha a szervert egyszerlien Ugy konfiguraljuk, hogy fogadjon el minden e-mailt és ne
jelezzen vissza rola senkinek, a téves leveleket egyszerGien eldobjuk. A megoldas tdbb okbdl is
problémaés: A levélkuldék nem tudjak meg, hogy a cim nem létezik, és elaraszthatjak a szervert téves
levelekkel. Fontos az is, hogy a legitim felhasznal6 sem kapnak visszajelzést a tévesen cimzett levelekrdl.
Mindezek miatt a visszajelzés letilthsa nem javasolhato.

A legmegfelelébb természetesen az SMTP protokoll finomitasa lenne, de mit tudunk addig is tenni, amig
ez nem kovetkezik be?

Javasolt megoldasunk:

Egy olyan komponensekbdl allé rendszert javaslunk a probléma megoldasara, ami a meglevé mikddd
rendszerink mellé beépll és megakadalyozza az ilyen tipust tAmadésokat. Ez a rendszer egyrészt all
egy syslog elemz&bél, egy spam detektorbdl és egy viruskeres® részbdl. Az eredményeket kdzponti
nyilvantartasban 0sszegezzik, azaz nyilvantarjuk azokat a gépeket, amelyek DHA tamadasban
érintettek. A kdzponti nyilvantartas segitségével a komponenseinket hasznéld 6sszes résztvevé profital
egymas bajabdl is, azaz egy tAmad6 nem csak egy helyen lesz kitilthatd, de méasoknak sem fog karokat
okozni.

A syslog elemzd rendszer az e-mail kiszolgalé jelentéseibdl megnézi, hogy a téves cimzéssel rendelkez8
e-mailek honnan jonnek hozzank (milyen IP cimrél), és ezekrdl részletes jelentést tesz a kdzponti
adatbazisnak. A téves riasztasok alacsonyan tartdsa érdekében maddszert mutatunk be arra, hogy az
egyedi téves levelek elvalaszthatova tehetk legyenek a valédi tAmadoktol.




Rendszerlink 6sszekothet spam-felismerd szoftverekkel is. A megoldés lehetévé teheti eréforrdsok
megtakaritasat azaltal, hogy az ismert DHA tAmadd szerverekrél érkezd leveleket, vagy azok egy részét
mar nem vetjik ala eréforrdsigényes tartalomszirési eljaradsoknak, hanem tiltjuk azokat. Rendszeriink
méas madszerekkel kombinalva azok hatékonysagat is jelentésen névelheti.



