A Microsoft ISA 2004 képessegei

El6ad6: Horvath Zoltan

Az el6adas célja, hogy a hallgatdsdg megismerkedjen a Microsoft tlizfal- és
proxy-megoldasaval, az Internet Security and Acceleration 2004 Serverrel. Az
alapvetdé csomagsziré feladatokon tul attekintjik az architektirélis megoldéasokat is,
ugyanugy mint az alkalmazasszirési lehetéségeket és a behatolas-védelmet.

Kulon figyelmet szentelliink a meguijult funkcidkra és lehetéségekre, melyek kozlil
a legfontosabbak a proxy-, HTTP és HTTPS kiszolgalok — esetleg farmok — valamit a
Microsoft Exchange Server biztonsagos kozzététele. Itt kitérink részletsebben a
HTTP fejlécek vagy URLek mddositasara, normalizdlasara., ugyaniugy mint a sok
hitelesitési modra, PKI-tAmogatidsra. Megtekintjuk, hogy Exchange adta
szolgéltatdsokat — Outlook Web Access, Outlook Mobile Access — hogyan lehet az
ISA2004 segitségével tavolrdl is elérhetéve tenni.

Attekintjik a termék altal biztositott VPN-megoldasokat, igy az Gjdonsagnak
szamité VPN-Karantént is.

Végul megismerkedhetiink az SQL-adatbazis alapu napl6zassal és a valésideji
monitorozassal.

Az ISA 2004 menedzselésében elére definialt protokoll- és szabdlygyljtemény,
attekinthet® grafikus felllet és varazslok segitik munkéankat.



