Elektronikus alairas-1étrehozo alkalmazasok egyittmiikodés képessége
1. Bevezetés

Napjaink biztonsdgos — bizalmas, hiteles, sértetlen, letagadhatatlan — kommunikéaciojanak
alapfeltétele, a kriptogréfia és a r&éplil6 megoldasok torténete a’ 70-es évekbe nyulik vissza,
amikor a matematikai értelemben vett nehéz problémékon (pl. primfaktorizécion, azaz a
primtényezékre valé bontadson) alapuld elss algoritmusok — mint az RSA (R. Rivest, A.
Shamir, L. Adleman) aszimmetrikus kédol6 algoritmus — megszilettek.

A TCP/IP protokollokon alapuld és més nem biztonsdgos halézatokon szimmetrikus és
aszimmetrikus kodolo algoritmusok révén lehet biztositani a biztonsagos kommunikacio
feltételeit. Az informatikai héttér megteremtéséhez szilkséges egy PKI (Public Key
Infrastructure) megoldas, amelynek RA (Registration Authority) eleménél az Ugyfél
igényelhet tanGsitvanyt (az Ugyfél megkllonbdztetett nevének és nyilvanos kulcsanak
Osszerendelés, amely alapjan egyértelmiien lehet azonositani az elektronikus vildgban), a CA
(Certification Authority) eleme kibocsatja és nyilvanos adatbézisba (Directory) helyezi a
tanUsitvanyt, amelyet barki el tud érni. A szolgéltaté dtal el6dlitott kriptografiai kulcsok
nyilvanos fele a tantsitvanyban talalhat, mig a titkos fele olyan adathordoz6 eszkéozre kerdll,
amelybdl nem nyerhet6 ki. Az intelligens kértyak (akar a SIM-kartyak is) képesek bizalmasan
térolni az adatokat, egy kriptogréfiai miveletnél a bemeneten megkapott adatok kddolésa a
chip belsgjében — a titkos kulcs kiadasa nélkil — megy végbe és a kimeneten a kddolt adat
jelenik meg. Az tgyfél oldalan fut6é akalmazas, az adathordozon (pl. intelligens kértya) tarolt
titkos kulcs és a bé&ki édtal elérhetd tanUsitvany segitségével digitdlis alairast (azaz
kriptogréfiai algoritmuson alapulé elektronikus alairdst) és rejtjelezett Uzeneteket |ehet
eléallitani.

Zart csoportoknal, cégek berkein belll mitkddé PKI megoldésoknal a kiszolgald és az tgyfél
oldalanak termékei egy gyartétol sz&rmaztak, igy napjaink legnagyobb problémdja, az
egyuttmiikdési képesség hidnya fel sem merlilt. Maga a kiszolgal és az tigyfél oldala sem
VAt szét, hiszen a legtdbb esetben a bongészébe vagy irodai alkalmazésokba beéplilé elemek
a PKI részét képezték, kevés olyan akamazas volt, amelyek jolI elhatérolt, szabvanyos
fellleteken keresztll kizérOlag létrehoztak és ellenérizték a kriptogréfiai eljrasok révén
eléallt adatokat, igy a kilonbdz6 gyartoktdl szarmazo termekek kildnbzé médon alitottak
el6 ésellenérizték adigitdlis aldirassal ellatott, rejtjelezett zeneteket.

Megsziletett az Eurdpai Unié 1999/93/EC jeldlési direktivaja (amelyen a 2001. évi XXXV.
€s a 2004. évi LV. torvény alapul), amellyel kitarult a vilag és az egylttmiikdési képesség
alapveto fontossagiva Véalt azokndl, akik ki is akarték hasznalni az elonyoket, azaz a
kilvildggal valé kapcsolattartast biztonsagos, gyors és koltséghatékony alapokra akarték
athelyezni.

2. Egyuttmiikodés vizsgélatok a kiszolgalé oldalan

A kiszolgdléi oldalon problémdk merliltek fel a tanusitvanykérelmekkel, kereszt-
tanUsitdsokkal, intelligens kartydk kezelésével kapcsolatban. A CA elemek altal alkotott fa-
struktardban, a CA-hierarchidban az egyes elemek al&folérendeltségi (root-CA és
subordinate-CA) és mellérendeltségi viszonyban (cross-certification) helyezkedhetnek el. A
hierarchidba valé betagozddéshoz — amely szilkkséges ahhoz, hogy egy adott felhaszndli



tansitvany tanusitési lancolatat végig lehessen kovetni — egymas tanGsitvanyait kell a
megfelelé protokollok révén fellltanUsitani, azonban az ehhez szilkkséges kommunikécio is
tobb szabvanyon alapulhat. A tanlsitvanykérelem el6dlitésa torténhet az IETF RFC 2314
(IETF RFC 2986) szabvéany szerint, amely PKCS#10 név alatt jobban ismert, illetve a CRMF
(IETF RFC 2511) szabvanyban leirtak alapjan is. Az Uzenetek bedgyazasara is tébb megoldéas
létezik, hiszen a CMC (IETF RFC 2797) mellett lehet haszndni a CMP (IETF RFC 2510)
szabvényon alapuldt is.

Problémédk merlltek fel az elédllitott tanUsitvany felépitésével kapcsolatban is. A valés
vilgban 1étez6 objektumok (pl. természetes személyek) elektronikus vildgba torténé
egyértelmii  leképezéséhez megfeleléen kell elédlitani a megkllonboztetett nevet
(distinguished name), amely a tanusitvanyba is bekertil, éppen ezért nem mindegy, hogy mely
névelemeket tartalmazza, melyeket tudja értelmezni egy PKI megoldés. A tanusitvany tébbi
elemével (mezok, kiterjesztések) is voltak gondok, hiszen az eredeti I TU gjanldsok ésaz IETF
vonatkoz6 szabvanyai kozott is léteznek eltérések, illetve az Eur6pai Unio jogi
szabélyozasanak megfelelendé az ETSI szabvanyai is tartalmaznak kiegészité elemeket.

Az intelligens kartyékkal, kartyaolvasokkal valo kommunikécio is nehézkesnek bizonyult, igy
kulon projekt keretén bellil kellett megvizsgalni az egyuttmikdési képesség hidnyanak okait.
A PKCS szabvanyokkal kiegészitett |SO/IEC 7816 szabvénysorozat hatérozza meg tébbek
kozt a fizikai tulajdonsagokat, a kommunikécidhoz szilkseges fliggvények, utasitasok
felépitését. Az intelligens kartyakon valo bizalmas adatok elhelyezése a kiszolgélod oldalan
torténik, azonban az Ugyfél haszndlja, fér hozza ezen adatokhoz, ezért az Ugyfél oldalan is
biztositani kell az egyuttmiikddési képességet.

A névtér a PKI megoldéasok azon része, amely kivilrél és a belss elemek szdméra is elérhetd.
Az eredeti elképzelések az ITU ganldsal szerint viligméretii mikodésrol, elosztott
rendszerekrol, lekérdezésre optimalizalt adatbézisokrél széltak. Az ITU-T X.500-as ajanlasok
kovetelményei mellett az egyszeriisitett elérési protokollt és felépitést — LDAP — leird
szabvanyok (pl. IETF RFC 2251) is megjelentek és termékeket is fejlesztettek ezen alapulva
A csokkentett képessegekkel biré névtarak nem tudnak elosztott rendszerként mikodni,
hiszen az ITU-T X.500-as névtarak DSP (Directory System Protocol) protokollja hidnyzik az
LDAP szabvanybdl, igy ezen probléma kikiszobolésére kilon megoldast kellett a
szakembereknek keresni.

A kiszolgdldi oldal egylttmikodési képességét vizsgadd munkdk kozott a pkiC (PKI
Challenge), Bridge-CA, European Bridge-CA, eESC (eEurope Smart Cards) projekteket
érdemes megemliteni.

3. Egyuttmiikodés vizsgélatok az tigyfél oldalan

Az Ugyfél oldalan futé alkalmazasok késobb kertltek teritékre, de a gondok is komolyabbak
voltak az aléirés felépitésével, atanlsitvany kezelésével kapcsolatban.

A kezdeti idok tgyfél oldalan futd alkalmazasai ink&bb a PKI megoldas szerves részekeént
miikodtek, gyarténként valtozott, hogy milyen médon éplltek be az egyes alkalmazésokba
(irodai alkalmazasokba, bongészokbe), milyen médon hozték étre és ellendrizték a digitélis
aléirdst, az ellendrzés sorén hogy kezelték a tanlsitvany visszavonasi adatokat, éppen ezért az
egyuttmiikddési képesség hidnya volt tapasztalhatd a kiilonbdzoé termékek kdzott.



Az SIMIME version 2 és version 3 valtozatokrdl, illetve a CMS Uizenetekrél (Cryptographic
Message Syntax) sz6l6 IETF szabvanyok megjelenése utdn nem sokkal adta ki a W3C és
IETF az XML elektronikus alairas felépitését meghaté&roz6 szabvanyét, amelyet a webes
technoldgiak térhdditasanak koszonhetéen ma mér alapkdvetelménykeént hatdroznak meg a
kllonbozé elektronikus kormanyzati, elektronikus kozigazgatasi dokumentumokban. Az
XML alapokon nyugvo elektronikus aldirés mellett sz6l, hogy az SIMIME szabvanynak
vannak hianyossagai (pl. nincs lehet6ség idébélyeg kezelésére a si gni ngTi nme
tulajdonsagndl), illetve az, hogy a jovében konnyebben tud egylttmikoédni a webes
megoldéasokkal, a web service technolégian alapuld szolgaltatdsok SOAP (Simple Object
Access Protocol) révén tortené elérésenél, amelyhez a WSDL (Web Services Description
Language) leiras és az UDDI (Universal Description, Discovery and Integration) nyilvantartéas
is szilkseges lehet.

Az XML elektronikus alairasi séma legsziikebb halmazét az IETF RFC 3275 szabvany
tartalmazza, azonban ezt az ETS| TS 101 903 szabvany kiegészitette. Az elmult csaknem 5
évben a W3C, az |ETF, illetve az ETSI tobb vizsgdlata (a 2003. és 2004. évben tartottak)
alapjdn ma mér kiforrott szabvanyrdl lehet beszélni (IETF RFC 3275 és ETSI TS 101 903
v1.2.2), amelyek alapjan egyuttmikddésre képes alkalmazésokat lehet fejleszteni. A kozeli
jovében a régebbi fejlesztések szabvanyhoz igazitésa, illetve az Ujonnan fejlesztettek
megfeleléségének vizsgdlata kerll kdzéppontba, igy biztositandd, hogy a piacon kaphatd
termékek képesek legyenek egylttmikodésre. A szabvanyosité szervek &tal végzett
vizsgélatok tapasztalatai alapjan a MELASZ (Magyar Elektronikus Alairds Szovetseg) is
hasonlo vizsgalatot kezdeményez Magyarorszagon. A vizsgélathoz szikséges kdzos
szempontokat, kovetelményeket, az Eurdpai Unié jogi feltételeinek megfelel6 XML
elektronikus alairast az ETSI TS 101 903 szabvany hatdrozza meg.

» 1he XAdES-BES satisfies the legal requirements for electronic signatures as defined in the
European Directive on electronic signatures.”
/ETSI TS 101903 v1.2.2/

Az egyuttmitkbdési képesség hianyossagai a szolgéltat6tdl kapott tantsitvany feldolgozasanal
mér jelentkeztek. A megkilonboztetett nevek nem megfelelé kezelése révén el6fordulhatott,
hogy egy akalmazds e-mail cim alapjan azonositotta a felhaszndl6t, azaz nem magét a
felhasznal ot kezelte, hanem csak a postafiokjat. Bér, az e-mail cim egyedi adat (kivéve, hapl.
nem hasznéljak fel Gjra egy webes, ingyenes levelezérendszernél a megsziint azonositot) a
felhaszndl6 megkuldnbdztetett nevét egyszer meghatérozott és egyedi adatok alapjan érdemes
elédlitani (pl. felhaszndlé neve, szilletés helye és ideje, anyja neve), kulonben az
értelmezésnél problémék merllhetnek fel. Az alkalmazasokndl sulyosabb problémét vetett fel
a tanusitvanyok keyUsage és ext KeyUsage kiterjesztéseinek nem megfelel6 kezelése,
hiszen ezek révén lehet a kulcshaszndlatot meghatarozni Ugy, hogy az megfeleljen a jogi (pl.
kulon kulcsok rejtjelezésre és digitalis alairasra) és technoldgiai (pl. minésitett tandsitvany
esetében letagadhatatlan digitdlis aléirds, amelynek ellenérzését — szilkseg esetén —
megbizhaté harmadik fél &tal kell tudni biztositani) szabalyozasnak is. A tanusitvanyok
felhasznédlési feltételeinek ellendrzéséhez kapcesolddik a CP (Certificate Policy) dokumentum
is, amelyben a szolgdtatdé meghatdrozza ezeket. A CP  dokumentum -
certificatePolicies Kiterjesztésbhen megadott — elérhet6ségét és azonositojdt az
alkalmazésnak értelmezni kell tudnia. A tanusitvanyok visszavonasi adatainak beszerzése és
értelmezése kritikus pontja az ellenérzésnek mégis nagyon sok alkalmazasndl lehet hibas
miikddést tapasztalni. A tanUsitvanyban szereplé megkllonboztetett név alapjan az elosztott
adatbézisban, névtarrendszerben  inditott  keresés mellett lehetéség van a



cRLDi stri butionPoi nts Kkiterjesztésben megtaldhatd adatok aapjan (pl. URL)
megszerezni a legfrissebb tandsitvany visszavonési listé (CRL). A tandsitvany visszavonési
alapot lekérdezése egy méasik protokoll, az OCSP (IETF RFC 2560) révén torténhet meg. A
miveletet az ellenérzés pillanataban kell végrehajtani, a legfrissebb visszavonasi adatok
alapjan folytatni, azonban sok alkalmazas mar kordbban letdltott, Utemezett letdltés révén
megszerzett adatokat haszndl, de a régebbi fejlesztéseknél nem is volt kidolgozva a tavoli
szolgdltatas elérésenek lehetésege. A tanlsitvany visszavonasi adatok ellenérzésének
fontossaga kulcskérdés, hiszen mindennapi eset lehet, hogy a felhaszndld elveszti intelligens
kartygjat és azt be is jelenti a szolgéltaténal, amely visszavonasi listéra helyezi tandsitvanyat.
Az intelligens kértydt és a PIN kodot illetéktelen megszerzi, majd az autatat sgjét
bankszamlgjara pénzt. Az &utalasi megbizas digitalis alairassal van ellétva, azonban az
alkalmazés nem tolti az ellenérzés pillanataban 1étez6 legfrissebb tanuUsitvany visszavonési
adatot, igy nem szerez tudomast arrdl, hogy az adott tandsitvany vissza van vonva, és az
autalési kérelmet el kell utasitania. A nem megfelelé miikodés tehat felelés lehet a hamis
biztonsagérzet kialakulaséért, amely nagyobb karokat okozhat, mintha a felhasznal ¢ tudatdban
lenne a veszélyeknek. A tanusitvanyok és a tanusitvanyi lancolatok vizsgalata is 6sszetettebb
a kriptogréfiai adatok visszafejtésénél. A tanlsitvanyon elhelyezett digitdlis aléiras
ellenérzése sorén fel kell térképezni az egész tanlsitvanyi lancolatot a végfelhaszndl6tol
egésze a megbizhatdé pontig (root-CA), amelyek mindegyikét meg kell vizsgalni a
kriptogréfian tulmenéen is (pl. a subj ect elem a kibocs&dé — CA — tanlsitvanyaban
megegyezik az i ssuer elem tartalmaval a kibocsétottéban, aval i di t y mezében szereplé
érvényessegi hatéridoket is vizsgélni kell).

Az Ugyfél oldalan fut6 alkalmazéasokkal kapcsolatban altalanossagban el lehet mondani, hogy
nem a digitdlis alairés létrehozasa a bonyolult mivelet, hanem annak ellenérzése, ennek
ellenére a legtdbb terméknél az ellenérzé dsszetevok ingyenesen elérhetok az interneten. A
tanisitvanyok kezelésén tulmenden az alkalmazasok szamara meg kellett hatarozni a
kezelend6 kriptogréfiai algoritmusok korét is (pl. SHA-1 lenyomatképzé algoritmus és RSA
aszimmetrikus kodol6 algoritmus), hiszen az MD5 algoritmus révén képzett lenyomatot nem
tudna egy az SHA-1 algoritmust haszndl6 alkalmazas érdemben kezelni, ezért ez is egy Ujabb
[épés volt az egylttmikddési képesség biztositésa felé vezeté Uton. Az eléalitandd digitélis
alairés formatuma is a bemené adatok kozott kell, hogy szerepeljen, hiszen az XML
elektronikus aléirés ellenérzésére képes alkalmazas nem tudna értelmezni az SIMIME version
3 szabvanynak megfelelé Uizenetet.

A technoldgiai szabvanyok alapjan fejlesztett alkalmazasoknal — hidba dlitja a gyértd, hogy
megfelel a kbvetelményeknek — gyakran a termék megvasérlasa és telepitése utéan derdl ki a
felhaszndl6 szédméra, hogy az bér latszolag valoban teljesiti a szabvany altal leirtakat, mégis
hiba 1ép fel mas termékekkel valo egylttmitkddés kdzben. A hibdk okaira alkalmazasszintii
vizsgdlat soran gyakran csak kovetkeztetni lehet, a tényleges feltdrashoz és javitashoz
forraskdd szinten kell elemezni a mikodést. Az egylttmikodési képesseg vizsgdlatainal
gyakori hiba lehet — ehhez elég a nyilt szbvegként megjelenithets digitalis alairas felépitését
elemezni — az adatok szabvanytdl eltéré sémdja (pl. més névelem haszndlata az XML
esetében, aairt dlomany bedgyazédsa nem megfelel6 modon, a szabvanyban koételezéként
megjelolt elemek kihagyasa).

4. Szabvéanyosito szervek vizsgalatai

4.1. |ETF, W3C, ETSI



Az IETF é W3C szabvényositd szerv elsoként 2000. mérciusdban tartotta az elsé
egyuttmiikdési képességet vizsgald rendezvényét. A 2001. aprilisdban tartott rendezvényen
részt vett a Baltimore, Ubisecure, Wedgetail, Fujitsu, GapXse, HP, IAIK, Infomosaic, IBM,
Microsoft, NEC, Phaos, RSA, Apache, XMLSec és DataPower, amelyek termékei alapos
vizsgéalaton estek &.

http://www.w3.0org/Signature/2001/04/05-xmldsig-interop.html

A vizsgdlatok adapjd az IETF RFC 3275 szabvany adta, amely a W3C ,XML-Signature
Syntax and Processing” ajanlasan alapul.

Az ETSI szabvénya kiegészitette az XML elektronikus alairas alapsemajét, amely a vizsgélati
szempontok list§at is bovitette. Az ETSI TS 101 903 szabvanyon (XAdES) aapuld
elektronikus alairas-1étrehozé akalmazésok egyuttmiitkdésenek vizsgdlata cimszoval 2003.
novemberében, 2004. majusaban és 2004. oktdberében tartottak rendezvényt.

http://www.etsi.org/plugtests/

A vizsgdlatok eredményein alapulva az ETS| TS 101 903 szabvanyt tobbszor mddositottak,
pontositottdk. A jelenlegi v1.2.2 véltozat 2004. dprilisa 6ta nem valtozott, azaz a legutdbbi
egyuttmiikddési képességet vizsgdld rendezvényeken nem merlltek fel olyan problémak,
amelyek miatt nem élhetnénk azzal a feltételezéssel, hogy az ETSI TS 101903 v.1.2.2
véltozata kiforrott szabvanynak tekinthetd. A kifejlesztésre kertil6 alkalmazasoknak meg kell
felelnitk a szabvany ezen valtozaténak, és az esetleges késdbbi mddositasok eseténisavl.2.2
véltozatnak megfelelé XML elektronikus alairést mindenképpen kezelnie kell tudni a
kilonb6z6 termékeknek.

Erdemes &ttekinteni, hogy az elmdilt két évben milyen tapasztalatokkal lettek gazdagabbak a
fejleszték és a szabvanyositok az ETSI TS 101 903 szabvanyon alapuld egylttmikodési
vizsgélatok soran. Az egyuttmikodési problémak gyokereinek vizsgalatdhoz hasznos lehet a
fejlesztések soran felmertilé kérdéseket, a fejlesztéi levelezolistdk témait is dtanulmanyozni
(pl. a kanonizaldshoz — canonicalization — és a névterek — namespace — megfelelé
hasznélatédhoz is sok kérdés kapcsolodott).

4.2. ETSI XAdES plugtest —2003. november 3-7.

Az OCSP vélasz (IETF RFC 2560) bedgyazasa az XML elektronikus aléirdsban nem volt
egyértelmii a szabvanyban, igy tobb megoldas is szilletett és volt olyan megoldas, hogy az
egész adathalmazt — OCSPResponse — vagy csak a lényegi informéciét —
Basi cOCSPResponse —téroltak.

Az XML elektronikus alairas Ti meSt anpType tipusdnd &dolgoztak a leirast, igy az Uj
valtozatban az azonositok és a kanonizal6 algoritmusok szerepe tisztézodott, illetve (j
tulajdonsag bevezetése révén — r ef er encedDat a — lehetéség nyilt a teljes allomanyrol
készitend6 lenyomat elkertlésére (helyette — kevésbé idéigényes mddon — csak a
hivatkozéasban szerepl6 adatok szolgélnak bemenetl).

Az archiv id6bélyeg — Ar chi veTi meSt anp — Osszedllitdsdnd problémat jelentett, hogy a
Si gnedSi gnat ur eProperties és a Si gnedDat aCbj ect Properti es elemeknél



hidnyoztak az azonositoka tartalmazé tulajdonsdgok — |d — megnehezitve igy a
meghivatkozhatosagukat.

A szabvény szbvegét Osszhangba kellett hozni az IETF RFC 2119 szabvany altal
meghatérozottakkal, igy egységesitve a kulonbdzé kovetelményszintekre vonatkozo
fogalmakat.

Pontosités kerlilt a szabvanyba a Qual i fyi ngProperti es elemre vonatkoz6 részbe
(milyen | d értéket kell megadni a Tar get tulajdonsagndl).

Az ASN.1 koédolas pontositédsa vegett kerlit bele a szabvany szévegébe tébb helyen a DER
(Distinguished Encoding Rules) kddolasravalé utalas.

Az ETSI| szakemberei a bizalmi szolgdltatast nydjtok (Trust Service Provider) alapotét jelzé
adat — az XML elektronikus aléirasba torténé — beagyazasat is javasolték a tanUsitvanyok és
visszavonasi adatok mellett.

A szabvany atekinthetébbé tétele miatt egyes bekezdéseket mas részhez helyeztek & (pl.
Si gni ngCertificate).

A redundancidk elkerllése végett (tanusitvanyok, visszavonési adatok esetében) az ETSI
szakemberel  javasolték, hogy az archiv elektronikus aldirdsi séméban meg lehessen
kulonboztetni a ,,csak hivatkozasokat tartalmazd”, a,, csak adatokat tartalmazd” és a , vegyes’
megoldasokat.

Az Ar chi veTi meSt anp létrehozasdhoz szilkséges elemek mdbdositasa volt szilkséges (a
sorrendisegben adddtak problémak pl. aSi gni ngTi ne elemnél).

Az AnyType tipuson is valtoztatni kellett, hogy olyan adatstrukturékat is megengedhessen,
amelyekhez nem tartozik séma.

A Cer t | D elem tartalmazza a tanUsitvany azonositasahoz szilkséges adatokat (a tanisitvany
kibocsatojanak nevét, a kibocsdtott tanlsitvany sorszamét és a tanUsitvany lenyomatét). A
szakemberek kiegészitették a semét az URI tulajdonsaggal, amely révén més modon is lehet
azonositani a tanusitvanyt.

A NET kornyezet XML elemzdje a kordbbi szabvanyban meghatérozott séma nem tudta
értelmezni, ezért ahibakat javitani kellett.

A szabvanyban meghatérozott séma ki lett egészitve a névterek (nanespace) beillesztésével
azinport elemrévén.

A XAdES és az XMLDSig semaban meghatérozott Tr ansf or ms elemet egységesitették az
egyUttmiikddési képesség javitasa érdekében.

Az ETSI TS 101 903 korabbi valtozatdban szereplé példa (Annex D) nem volt dsszhangban a
szabvanyban meghatérozott semaval, ezért a hibdkat javitani kellett.



A Dat aCbj ect Format elemmel kapcsolatban merililtek fel problémék (pl. héany
objektumra vonatkozhat), amelyeket a szakemberek tovabbi vizsgélddasnak vetettek alé

Aggalyok mertltek fel a tansitvanyok beagyazasaval kapcsolatban is, ugyanis a szabvéany
korabbi véltozatéanal az Ar chi veTi meSt anp elem nem fedte le a Keyl nf o elemet,
amelybe szintén el Iehetett helyezni az alairdi tandsitvanyt (aCerti fi cat eVal ues elem
helyett), igy az nem szolgalt bemenetként a hosszl tavl hitelességet biztositdo archiv
idébélyeghez.

A Cert elemnek kotelezo jelleggel kell tartalmaznia a tantsitvany kibocsétéjanak nevét és a
kibocsétott tanUsitvany sorszamat (a szabvany korabbi valtozataban szereplé ellentmondasos
allitdsokat javitani kellett).

4.3. ETSI XAdES plugtest —2004. mjus 24-28.

Az integer tipus (XML tipusa) bizonyos esetekben nem bizonyult megfelelének a
sorozatszamok térolasara (az X509Ser i al Nunmber elemben), atdl hosszi sorozatszamokat
nem tudta kezelni, értelmezni.

A tanusitvany kibocsatojanak nevét X5091 ssuer Nanme elemben kell térolni, azonban
problémék meriltek fel a névelemek értelmezésével. A fejlesztoknek Ugyelnitk kell arra,
hogy az egyuttmiikddési képesség megorzése érdekében a névelemek megadasakor az IETF
RFC 2253 szabvanyban leirtak szerint jarjanak el.

5. Egyuttmiikodés képesség vizsgalata M agyar or szagon

Az elmult években végzett vizsgalatok alapjan szliletett szabvanyok, szabalyozésok méra mér
letisztultak, a fejlesztok szdméra pontos és részletes leirdsok alnak rendelkezésre, hogy
kilonbozé alkalmazésokat tudjanak létrehozni. A kilonbdzé fejlesztések, alkalmazésok
egyuttmiikddési vizsgélata bizonyitja és biztositja a szabvanyoknak vald6 megfelel6séget, igy
az egyszerii felhaszndlé olyan terméket kaphat kézhez, amely minden tekintetben megfelel a
hazai és az Eurdpai Unio jogi és technolégiai szabdlyozasainak, és amely révén tetszéleges
mésik felhasznaloval tud — hibas mitkodést kiktiszobolve — biztonsagosan kommunikalni.

Az elektronikus alairashoz kapcsolodd témakorok szakértéit — hitelesités-szolgéltatok,
tanlsitok, fejlesztok, tanacsadok részérsl — tomorito MELASZ (Magyar Elektronikus Alairas
Szovetség) a MELASZ Ready program keretében kivanja Utnak inditani a kilonbdzé
elektronikus aléirdshoz kapcsolodd alkalmazasok egyuttmikodési képességének vizsgalatét.
A cél —tobbek kdzt —a XAdES séman (ETSI TS 101 903 v1.2.2) alapuld XML elektronikus
aldirés létrenozéséra és ellendrzésére képes alkalmazéasok egylttmiikddési képessegének
megteremtése.

http://www.melasz.hu/

6. Egyuttmiikodés képesség vizsgalatainak eredmeényei
6.1. Tapasztalatok

Az egyittmikodeési vizsgalatok zérojelentéseiben a szakemberek részletesen leirték, hogy az
egyes alkalmazdsok mely sémékat tudtdk eléadlitani, és ellenérizni, ezen sémak mennyire



voltak teljesek (bizonyos elemeket nem kezeltek), milyen tisztazandd kérdések merliltek fel,
az egyes vizsgélati eseteket milyen eredmeénnyel teljesitették.

Az elsb vizsgalaton résztvevé alkalmazésok részben a szabvanyban szereplé pontatlansagok
miatt kisebb-nagyobb mddositasra szorultak, hogy az egylttmitkdés képességet biztositani
tudjdk. Ezen rendezvényen a szakemberek a Baltimore termékét emelték ki, mint a
szabvanyoknak leginkdbb megfelel6t, de még ennél is akadtak hidnyossdgok. A mésodik
rendezvényen a mér letisztult szabvany alapjan vizsgélték az alkalmazésokat, ahol a
legteljesebb és a szabvanyokat legpontosabban megvaldsité alkalmazés a UPC (Universitat
Politécnica de Catalunya) terméke lett, amely minden més termékkel képes volt
egyuttmikddésre.

6.2. ETSI XAdES plugtest — 2003. november 3-7.

Baltimore
minden sémét el6 tudott dlitani a
Qual i fyi ngProperti esRef er ence elemkivételével
kisebb probléemék voltak az |AIK altal el6dlitott XAJES-A séma értelmezésével

IAIK
- minden semé& el6 tudott alitani a

Qual i fyi ngPropertiesReference,

Comm t ment Typel ndi cati on,

Dat aObj ect For mat ,

Count er Si gnat ur e elemkivételével

kisebb problémék voltak a Baltimore dltal eléallitott XAJES-A séma értelmezésével

Kopint-Datorg Rt.
aXAdES és az XMLDSig séméban is voltak kisebb problémak, amelyek miatt a tébbi
alkalmazas nem tudta értelmezni az XML elektronikus alairast
nem tudta értelmezni atobbi alkalmazas altal eléallitott XML elektronikus alairast

Microsoft
- aXAdES és az XMLDSig sémaban is voltak kisebb problémak, amelyek miatt a tobbi

alkalmazds nem tudta értelmezni az XML elektronikus aléirast (a fejlesztés korai

szakaszéban tartottak)

nem tudta értelmezni a tobbi alkalmazés dltal el6allitott XML elektronikus alairast

UPC
- minden semé& el6 tudott alitani a

Qual i fyi ngProperti esRef er ence elemkivételével

kisebb probléméak voltak a UPC dltal eléallitott idobélyegek értelmezésével

Sertifitseerimiskeskus
- nem tudott minden sémat eléallitani

kisebb problémak voltak a Sertifitseerimiskeskus altal eléalitott OCSP valaszok
értelmezésével

6.3. ETSI XAdES plugtest — 2004. maj us 24-28.



UPC
minden sémét el6 tudott dlitani
tudta ellenérizni mindegyiket

Microsoft
minden sémét el4 tudott allitani a XAdES-A kivételével
tudta ellenérizni mindegyiket

Sertifitseerimiskeskus
nem tudott minden sémét eléallitani
kisebb problémak voltak adat eTi ne tipus ésKey| nf o elem értelmezésével

6.4. BMEIK

A BME Informatikai Kdzpontban néhany ingyenes és elérhet6 XML elektronikus aléirés-
létrehoz6 alkalmazast vetettiink ala vizsgdlatoknak. Az egyilttmilkodési képesség vizsgdlata
sorén eltekintettiink a teljességre valo torekvéstél, azaz nem volt elsédleges cél, hogy az ETSI
TS 101 903 v1.2.2 szabvanyban meghatarozott XAdES séméit mind elé tudjdk dlitani, sokkal
inkabb arra helyeztik a hangstilyt, hogy az el6allitott XML elektronikus alairasok pontosan
igazodnak-e a szabvanyhoz (ak& az |IETF RFC 3275 szabvanyhoz), azaz tudjak-e egymas
XML elektronikus alairasat értelmezni.

Az egylttmilkddési vizsgdlatokat az Infomosaic Corporation (W3C és IETF XML-Signature
Interoperability résztvevéje) honlapjan elérheté szolgéltatasnak igénybe vételéhez szilkséges
SecureXML Digital Signature Toolkit version 2.3.140.40 (SecureXML Digital Signature &
Encryption Toolkit) probavaltozata, a Sertifitseerimiskeskus OpenXAdES.org honlapjan
elérhet6 szolgdltatasnak igénybe vételéhez ingyenesen elérheté ActiveX (ETSI plugtest
résztvevoje) és a Cladonia Ltd. terméke, az Exchanger XML Editor v3.0 bevonésaval
végeztik €l.

létrehoz6 |  SecureXML OpenXAdES | Exchanger XML
ellendrzo Editor
SecureXML megfelelt megfelelt megfelelt
OpenXAdES - - -
Exchanger XML megfelelt megfelelt megfelelt
Editor

Az tsszes termék képes volt kezelni az altala létrehozott XML elektronikus aléirést.
A Sertifitseerimiskeskus OpenX AdES.org dtal nyujtott szolgaltatés kizardlag XML
elektronikus alairas |étrehozésara volt képes (ellenérzésre nem).

7. Osszefoglalas
Az elmilt néhédny év a technoldgiai szabdlyozés, az egyuttmiikddési képesseg, a biztonsagos

miikddés feltételeinek megteremtése és vizsgélata jegyében telt e, és most mér talan el Iehet
mondani, hogy letisztult, kiforrott szabvanyok &lnak a fejleszték rendelkezésére. A



szabvanyosité szervek atal megtartott vizsgdlatok — amelyek az egyuttmiikodési képességet
helyezték a kdzéppontba — a kdzeli malt eseményei, azaz Magyarorszég nincs lemaradva a
vilag mogott, sét, bizva a hazai szakemberekben és a MELASZ terveinek megvaldsulésaban
felzarkdzhat akér az élvonalhoz is. A kozeli jovoben megvaldsulé — a kriptogréfidt haszndlé —
rendszereknél — legyen sz6 a 12+8 elektronikus kodzszolgéltatasrol, a banki szféréban
megjelend intelligens kartyakrdl, a BKV jegyrendszerérdl, egy esetleges Uj didkigazolvanyrol
— mé& ezen véglegesitett szabvanyokat kell alapul venni, hogy vilagméretii, szabvanyos
egyuttmiikbdésre képesek legyenek.



M ellékletek
1. szamU melléklet

Az OpenX AdES &ltal |étrehozott XML elektronikus alairast a SecureXML ellendrizte.

=8 XML Signature; Yerify Signature - Microsoft Internet Explorer
Fail Sgerkesztés pézet  Kedyencek  Eszhdzok  Sigd

@tﬁss:a - @ |ﬂ @ f,‘_,‘ ):jhaem ‘E‘:?mvrm @I ﬁ- .q,_‘=I tas) @ 1‘3

Cim ﬂ http: i infomosaic netAFLerify.asp

InforM@SaiC me

The Easy to Use Digital Signature Compliant m J

AboutUs Products  Services qu'ﬂdh\lll Try Demo  Suppon

Infomozaic Anmounces Success of NIH-Eduesuse PEI Pilot Phase 3 Downlosd Free Securedipn Reader

Ty SecureWeboipn

Trial Home View Instractans

Developer
Diownloads

|EASWDig_Sig_Wiewerdest ximl Tallbzas.. |
Tutonial

Clear Input

Sinature Venheation Output

Wenfication Result |Digital Signature verified successfilly 0 |
 [Signature Count |1 |
Signature File [EASWa\Dig Sig Viewertest sl |
Document Signed Do |
|[Reference Cibject Object Digest Status
Dther Objects Signed ||FEL0 Signed Beference 0 |1
[#50-SignedProperties @ 1
Signed By [HU, Budapest, Szabo Aron, Naphegy utca 25, 1016, mn@ik.bmt.hﬁ—]
Signature Image Mo Signature Image Recorded During Signature Creation |
Signed Window Image Mo Wndow Image Recorded During Signature Creation |
|Cn:rtiﬁcat: Tssuer :!|'I'rust&$ign QCA w10 |
Certificate Expiration Date ||05/05/2005 22:00 |
Signature Properties Mo Properties Found |

Al contents are Copyrght @ 2000--2004 Infomosaic Corporation All nghts reservred,



2. szamu melléklet

Az Exchanger XML Editor atal |érehozott XML elektronikus aldirast a SecureXML
ellendrizte.

=8 XML Signature; Yerify Signature - Microsoft Internet Explorer
Fail Sgerkesztés pézet  Kedyencek  Eszhdzok  Sigd

atﬁssza - @ |ﬂ @ |3_":‘_,‘ }:jhaem ‘i‘?mvrm @I ﬁ' .q,_'é=I tas) @ +‘3

Cim ﬂ http: i infomosaic netAFLerify.asp

InforM@SaiC me

The Easy to Use Digital Signature ©omefiant m J

5 (el ogy i

AboutUs Products Services Sclutions Tachnolog
Infomosaic Announces Success of NIH-Educause PRI Piot Phase 3 Drownload Free Sscuredipn Reader
Try Secuse'ehoipn

Trial Hame View Instructons

Develope

Downloads
ENSWe'Dig_Sig Viewermlxch || Tallbzée. . |

Tutorial

Liseosne  [\on
Sinature Venheation Qutput
Wenfication Result |Digital Signature verified successfully 0 |
Signature Count [ |
Signature File |EASWs\Dig_Sig Viewerlanl xch |
Document Signed |The Signed 3L Element |

2 ; ferenice Olbject Object Digest Status
Oither Objects Signed
R mf::e Whole IML  [Sgned Reference 0 |1

Signed By |IE, Cladonia, Development, Exchanger |
|Si.gnah1r: Image ||No Signature Image Recorded Durng Signature Creation |
|Si.gncd Window Image ||No Window Image Eecorded Dunng Signature Creation |
Certificate Issuer |Eschanger |
(Certificate Expiration Date  [05/25/2012 1551 |
Signature Properties [19o Properties Found |

Al contents are Copyright @ 2000--2004 Informesade Corperation. A0 nghts reserved.
Page last updated on Monday, bfarch 15, 2004




3. szamu melléklet

A SecureXML &ltal létrehozott XML elektronikus alairast az Exchanger XML Editor
ellendrizte.
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4. szamua melléklet

Az OpenXAdES éltal létrehozott XML elektronikus alairast az Exchanger XML Editor
ellendrizte.
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