Bevezetés

Gyakran felmerll a kérdés, vajon az IPv6 protokoll hoz-e Ujat az informatikai biztonség
terlletén. Kordbban erre a kérdésre szinte azonnali igen volt a valasz: az IPv6 sokkal
biztons&gosabb, hiszen kételezé része az IPSec, amely megoldja a titkositési és hitelesitési
kérdéseket. Méra azonban kideriilt, hogy a kép sokkal &rnyaltabb, és egydltaldn nem olyan

egyszerii az |1Pv4 és az | Pv6 Gsszehasonlitésa a biztonsag teriiletén.

A protokollok 6sszehasonlitasa

Nyilvanval6, hogy biztonsagi szempontbdl csak teljes rendszereket lehet Gsszehasonlitani,
azonban feltételezve, hogy egy rendszerben csak egy komponenst —elen esetben a halozati
protokollt — cseréliink ki, megdllapithatunk bizonyos valtozast az egész rendszer biztonségéra
vonatkozoan.

A kovetkezékben egyrészt megvizsgaljuk az |1Pv6 cimzési rendszere dtal hozott valtozésokat
abiztonsag terlletén, masrészt pedig az |Pv6 Gjdonsagait tekintjik &t.

Célpontvalasztas

A hatalmasra nétt cimtartomany felvet néhany érdekes kérdést. Az IPv4 hél6zatok
tdmadasanak rendszerint az elsé 1épése a felderités, amely sorén gyakran alkalmazott
modszer a hélozat letapogatésa, a ,,szkennelés”, azaz az IP cimek végigprobalgatasa.
Hasonlé6 médon miikédnek automatizalt tdmadasok, és virusok is. Természetesen
felmerdl, hogy a szegmensenként 64 bites vagy még nagyobb cimtartoméany
lehetetlenné teszi az ilyen fajta tAmadést. Ez igaz is, meg nem is. Valéban, IPv6-nal a
cimek sorban torténé végigprébalgatdsa nem nagyon vezet célra. Megfeleléen
szervezett letapogatas azonban célra vezethet. Ha a cimeket DHCP-vel osztjdk a
hélozatban, akkor megvan az esélye annak, hogy az adminisztratorok a cimeket nem
egyenletes eloszlasban allokaljak, hanem csoportokban. Igy elegends egy cimet
megszerezni (pl. forgalom figyeléssel) és utdna annak kdrnyezetét letapogatni.

Allapotmentes autokonfiguracio esetében pedig ki lehet hasznalni azt a tényt, hogy a
cim interfész azonosito része (EUI-64 formatumban) az Ethernet cimbdl szarmazik.
Az Ethernet cim pedig tobbek kozott tartalmazza a gyartd szdmara Kkiosztott
azonositét. Ha pedig feltételezziik, hogy egy nagy halézatban tébb, azonos gyartétol

szarmazO Ethernet Kkartya van, akkor maris le lehet sziikiteni a vizsgalandd



tartomanyt. A hél6zat lehallgatasaval megfigyelhet6 a hasznélt azonosito, vagy
egyszertien prébakat tehetliink népszeri tipusokkal.

Ebbdl lathatd, hogy bizonyos mértékben a cimtartoményra épités ,security by
obscurity”, de részben igaz az, hogy, joval nagyobb ,intelligencidra” van sziikség a
hatékony szkenneléshez, igy a férgek és virusok dolgat vélhetéen megnehezitheti.

Hasonld kérdést vet fel a NAT hidnya. IPv4-nél gyakran a NAT elényének tartjak,
hogy elrejti a bels6 hal6zatot. Az IPv6-ban viszont nincs NAT. Az egész szerencsére
alprobléma, mert a NAT &ltal megvalositott elrejtés megvaldsithatdé megfeleld tiizfal
szabéalyok alkalmazésaval. Az nem is vitathatd, hogy ttzfalakra viszont tovabbra is
szukség van. lgaz, jelenleg a nagy ttizfalgyartoknak csak kisérleti tiizfal megvaldsitasai

vannak.

IPSec

Az mar emlitettek alapjan, a kozhiedelemmel ellentétben az IPSec nem csodaszer, és
egyelére nem is latszik, hogy a kozeljévoben alkalmazndk mindarra, amire annak
idején elképzelték. Az IPSec képes arra, hogy hitelesitse és titkositsa a csomagokat,
rdadasul az IPv6 tervezése soran kinosan ugyeltek arra, hogy minden IP szinten
torténjen (IPv4 esetén ez nincs igy, az ARP vagy a DHCP pl. félig Ethernet szinten
miikddik). Ebbdl kovetkezik, hogy elvileg az IPv6 minden funkcidja védhetd 1PSec-
kel. Gyakorlatilag viszont vannak problémak. Az IPSec szinte minden nem VPN
jellegl felhasznalasanal, foleg a tetszéleges végpontok kozti kapcsolatra nem igazan
van kidolgozva a megfelel6en skaldzhat6 kulcsmenedzsment mechanizmus. Méarpedig
kovetelmény, hogy lehet6ség szerint konnyen kezelhet§ és automatikusan miko6do
legyen minden funkcié. Igy kijelenthetd, hogy a protokoll altalanos miikodésében az
IPSec nem hoz javulast.

Autokonfiguréacio

Az IPv6 egyik leglatvdnyosabb része az autokonfigurécio. Mivel ez (illetve tagabb
értelemben az egész szomszédfelmérési protokoll) meglehet6sen Osszetett, ezért
vannak helyek, ahol biztonsagi problémak jelentkezhetnek. Az autokonfiguracio
soran toébb olyan pont van, ahol kilonbdzé hamis informaciokkal tamadast lehet
intézni a rendszer ellen. Néhany ilyen jellegzetes pont:



Hamis konfiguraciés informéacidkkal (érvénytelen prefix, stb.) csomopontok
kommunikacioképtelenné tehetoek.

Hamis utvélasztd hirdetésekkel egy teljes szegmens forgalma elterelheto, ez
akar tulterheléses tAmadasra, akar kdzbeekel6déses tdmadasra felhasznélhaté.

A szomszédfelhivasi kérésekre (elérhet6ség és duplikalt cimek) adott hamis
vélaszokkal csomopontok elérhetetlenné tehetéek.

Természetesen ez mind kikiszobolheté lenne IPSec AH hitelesitéssel, de ez az
emlitett okok miatt korilményes.

Kétséget kizarolag az autokonfiguraciés tamadasok lehetségesek, bér
hasznalhatésaguk korlatozott, mert a tadmadodnak jelen kell lennie a kérdéses
szegmensen, eés megfelel§ id6zitéssel és értékekkel kell a tamadast végrehajtani. A
kils6 tamadéasok ellen van par egyszeri védekezés, példaul a szomszédfelmérési
protokoll csomagjainak TTL mezeje a maximum érték, 255 kell, hogy legyen, igy
ellendérizhetd, hogy nem jott at Utvalaszton a csomag. Bizonyos robosztussagot ad a
duplikalt cimek ellendrzése, igy az 1Pv4-nél gyakori hibat, amely sorén két azonos IP

cim komoly problémékat okozhat, ez kiktiszobdli.

Ugyanakkor azt is ki lehet jelenteni, hogy az autokonfiguracié atgondoltsagaval és
robosztussagadval mindenféle egyéb Kiegészités nélkil is megbizhatébb és
biztonsagosabb, mint az IPv4.

Attérési moédszerek

Biztonsagi szempontbdl az attérési modszerek kritikusak. Egyrészt a modszerek
komplexek, tehat hibakat rejthetnek, méasrészt pedig ,ideiglenesnek” tekintik 6ket,
tehat az alkalmazok hajlamosak félvallrél venni a preciz megvalositast.

A legtobb Aattérési moddszerrel felmeril a nehéz ellenérizhetéség. Lassunk egy
egyszeri példat: tunellinget hasznalva 6sszekotiink két IPv6 haldzatot, ugy hogy
koztik a forgalom IPv4 felett megy. Az egyik halézatbol kijové IPv6 csomagokat
berakjuk IPv4 csomagok adatrészébe (encapsulaton), majd a masik halézatban a
beérkez6 csomagokat ,kibontjuk”, kivesszik az IPv6 csomagot (decapsulation).
Tegyuk fel, hogy védeni szeretnénk a halézatunkat az ellen, hogy kivilrél olyan
hamisitott csomagok jussanak be, amelyek forrascime a bels6 hal6zatba tartozik. Ez a
»address spoofing” tipikus tamadéasi forma, azokat a szolgaltatasokat tamadja,



amelyek megbiznak a sajat héal6zatukbdl szarmaz6é csomagokban. Megel6zésik
egyszerd, a haldzat szélén olyan ttizfal-szabélyt kell hasznalni, amely nem enged be
kivilrél olyan csomagot, amely forrascime belsé. Igen &m, de tunellezés esetén a
tlizfal csak az IPv4 csomagot tudja ellendérizni, hiszen szamara a benne foglalt IPv6
csomag csak egyszerdi adat. A tamadd megteheti, hogy olyan IPv4 csomagot hamisit,
amelyben nincs semmi gyanus, ugyanakkor a benne 1évé IPv6 csomag viszont
valéban hamis cimet tartalmaz. A tunellt igy felhasznalhatjuk arra, hogy megkertlje a
tizfal &ltal nydjtott ellendrzési lehet6ségeket. Természetesen a megoldas egyszert, a
kicsomagoléas utan az IPv6 csomagokat is ellenérzés ala kell vetni, de a tapasztalat azt
mutatja, hogy ez ritkan térténik meg. Hasonlé6 modon a tunellezés hasznalhat6 titkos
kapcsolatok kialakitésara, a tizfal megkertlésével, mint ahogy erre ar volt parszor
példa.

A Kkulénb6z6 transzlaciés megoldasok is hasonlé problémakat rejtenek, ha az
Uzemeltet6 nem gondoskodik a megfelel6 biztonsagi bedllitdsokrol és sziirokrol.
Bizonyos modszerek (foleg a Teredo) pedig eleve arra épit, hogy megfelel6 UDP
csomagokkal ,lyukat Ut” a NAT-on és a tiizfalon, hogy igy oldja meg az IPv6
kapcsolatot egy bels§ halozatba. Erezhetd, hogy itt kiilonds gondot kell forditani a
biztonsagi beéllitasokra.

Teljesitmény novelés

A teljesitmény novelés iranyadba tett lépéseknek is van kihatasa a biztonsagra.
Els6sorban a fejlécek kezelése érdekes, abbol a szempontbdl, hogy a jelenlegi
el6irasok szerint bizonyos fejléceket csak a végpontok, a tobbit pedig a kbézbeeso
csomopontok is vizsgalhatnak. Sajnos a ttizfalak nem esnek bele egyikbe sem, tehat
ha valéban hatékonyan akarjuk egy ttizfalban vizsgalni a forgalmat, jelenleg meg kell
szegni a vonatkozdé RFC-ket! Persze ez nem okoz nagy gondot, és varhato, hogy
szuletik r& megoldas, de mindenképpen ravilagit arra a tényre, hogy az aj feljéc-

lancolasi megoldas még tartogathat meglepetéseket.

Mobilitas

Az IP szinti mobilitAs meglehetésen 0Osszetett mechanizmus, és bar
felhasznalhat6séga taldn nem létfontossagu. Mikor van arra sziikség, hogy egy idegen

hélozatban, sajat IP cimét megtartva miikodjon egy eszk6z? Rendszerint teljesen
megfeleld, ha kap valami IP cimet, az pedig kdnnyen megoldhato6. Ettdl fliggetlentl az



IPv6 mobilitas egy elegans mechanizmussal biztositja a feladat elvégzését. Erdekes,
hogy bar régéta tudnak réla, hogy rengeteg biztonsagi kérdés van koértlotte, csak
nemrég jelent meg az RFC3775, amely ezzel behatdan foglalkozik. A legtobb kérdés
egyébként nem IPv6 specifikus, inkabb altaldnos jellegi, mint példaul az idegen
hél6zatban torténd authentikalés, vagy a hitelesitett kapcsolat a honi-agens és a mobil
hoszt kozott. IPv6 szempontjabol a mobilitdsal kapcsolatos opcios fejlécek az
érdekesek, amelyek a mobil eszkdz valds IP cimét adja meg a vele kommunikalo
feleknek. Ez ugyanis felvet mindenféle kételyeket a forgalom eltéritésével
kapcsolatban, ha valaki ilyen fejléceket hamisit.

A jovo

Az IPv6 biztonsagi kérdéseir6l ma inkabb talalgatni lehet, mint biztosat mondani, de
annyi kijelenthet6, hogy az U0j protokoll elvileg rendelkezik azokkal a
tulajdonsdgokkal, amelyek lehet6vé teszik egy biztonsagosabb rendszer
megvalositasat. Ugyanakkor varhatd, hogy a bevezetés korili bizonytalansag,
kiforratlan rendszerek az elsé idében tobb gondot fognak okozni, mint amennyi IPv4-

nél volt. Varhat6 azonban az is, hogy hosszabb tavon ez az arany megfordul, és az
IPv6 biztonsagosabb lesz, mint a régi protokoll.
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