Vol P-szolgaltatasok hibamenedzsmentje
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A VolP szolgaltatésokat haszndlok szamanak novekedésével a
szolgdltatoknak szilksége van kifejezetten a VolP-szolgéltatasokra
specializdlodott  hibamenedzsment-alkalmazasokra.  Ebben a
tanulményban egy olyan afogd hibamenedzsment rendszer ker(l
bemutatésra, amely — a VolP-szolgéltatok igényeire szabottan —
mind a hibadetektalds és hibafeldolgozas, mind pedig a hibaok-
meghatarozés és a hibgavitasi javadlattétel sordn felmertlo
kérdésekre képes hatékony vélaszt adni. A bemutatésra keriild
rendszer 6tvozi a szabdy aapu hibafeldolgozasi algoritmusok,
vaamint a modell aapl hibaok-meghatarozd mddszerek
sgjdtossagait, tovdbba kihaszndlja a folyamatok konkurens
végrehajtasat segité Petri-hél6zatos leiras elényeit is.

Bevezetés

A Voice over IP (VolP) hél6zatok szolgéltatasainak fennakadésmentes mikddtetéséhez
célszerii atfogd hibamenedzsment rendszert (Fault Management System, FMS) Uizemeltetni.
Ez ahaldzati elemek altal jelzett események folyamatos gytijtése és feldolgozasa soran képes
kisziirni az egyes hibakat, majd javaslatot tud adni a hibaokok helyére, illetve a hibaelharités
[épéseire. A hdlozat mikodését felligyel6 operdtor munkdja ezzel jelentésen egyszertisodik,
am sohasem Valik feleslegessé, hiszen az Osszetettebb hibdk felismerése és kikiiszobdlése
tovébbrais az 6 feladata marad.

A VolP-szolgéltatds mingségi mutatéit a haldzati elemek, az IP-hdlozat mint Uzemeltetendd
entités, valamint a Vol P-hoz két6do alkalmazasok nem kivant mikodésébsl fakadd hibék is
leronthatjdk. A fenti elemek dallapotaban bekovetkezé ,normalis’ események illetve hibak
korrel&cidjanak vizsgalatdhoz egységes kezelési modot kell biztositanunk a halozat kilonféle
esemény-bejelenté Uzenetel szaméra (pl.: hdlézati elemek hibéi, hivasjegyek eléallitdsa soran
bekovetkezé események). Mivel egy adott hibajegy — pl.: alkalmazés-szerver nem elérhet6 —,
tobb helyen és médon is régzitésre kertilhet, a hibak feltérasa ezen redundéans adatokbdl igen
Osszetett feladat.

Hibamenedzsment alatt azt a folyamatot értjik, amely sorén a hibasokasédgot az operéor a
hibadetektdlas, hibajel-feldolgozés, hibaok-meghatérozas és hibajavitas 1épésein keresztil



megszinteti. A hibadetektads folyamata sordn a hdlozat kilonbdzé eseményilizenet-
forrdsainak kimenetét gyijtjik egybe, és alakitjuk azonos forméumuiva Az igy kialakitott
hibajel adatbézist a hibajel-feldolgozd haszndlja. Ez céljainknak megfelelé sziiréseket,
eseménykorrelécios- és trendanalizis-miiveleteket végez az adatbazis elemein. A hibaok-
meghatarozés mar csak egy csokkentett, letisztézott adatbézisra torténik. A folyamat
eredményeként a rendszer hibajavitési javaslatokat tesz. Az egyes |épéseknek megfeleld
hibamenedzsment-funkcidk kialakitasa soran felmertilé kérdéseket a késobbi fejezetekben
ismertetjik [1].

A bemutatésra kertil6 VolP hibamenedzsment-rendszer prototipusat a BME Tavkozlési és
Médiainformatikai Tanszékének prébahdldzatan lzemeltik be, az Ericsson Magyarorszag
Kft. és a Kovax'95 Kft. munkatarsainak kozremiikbdésével. A hivasadatokbdl kinyerhet6

hiba-informacié elemzésé a NIIFI VolP-hdlézatdhdl szarmazé anonimizalt adatsorokon
végeztuk.

Hibamenedzsment
A hibamenedzsmentnek az aldbbi funkcidkat kell megvalsitania:
éxzleli, és bsszegylijti a hadl6zat miikddése sorén kialakul6 hibaiizeneteket,
segit a hibaiizenetek sziirésében,
diagnosztikai teszteket futtat a hibaforras felderitésére, javaslatot tesz a hibajavitéséra.

A hélézatmenedzsel6 akalmazas a fellgyeleti kozpontban figyeli a héldzatot,
hibajelenségekre ,, vadaszva’. A megjelené hibakat a

hibadetektalas,

hibajel-feldolgozas,

hibaok-meghatérozas és hibajavitas
folyamaton keresztil kezeli (lasd 1. &bra). A folyamat eredménye egy hibajavitasi
javaslattétel. Az operédtor ez dapjan elkezdheti a hiba okénak megsziintetését. Ha a hibaok-
meghatarozés soran a rendszer nem képes egészen pontosan kérvonalazni a hiba okat, a
folyamat napléjdnak vizsgdlataval az operétor lathatja az elvégzett lépéseket és azok
eredményeit, igy ezek megismétlése nélkil tovabbi irdnyokban keresheti a hiba okét.
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1. abra A hibamenedzsment folyamatanak elemei és ezek egymasr a hatasa

A folyamat elemeire valo hivatkozas megkonnyitése érdekében érdemes definialni a hibajel és
a hibagjegy fogalmét. Hibajel alatt a hibadetektéas sorén keletkezé esemény-jelzéseket értjuk.



Ez magaban foglalja a hdl6zati elemek altal kildott stétusz-valtozasok eseményjelzéseit (nem
csak a figyelmeztetéseket vagy konkrét hibajelzéseket), valamint a hibamenedzsment rendszer
aktiv elemeinek (prébahivd, aktiv monitor, stb.) eseményjelzéseit. Hibajegy alatt a
hibafeldolgozd alrendszer kimeneti jelzéseit értjik, azaz azokat a hibdra utad
figyelmeztetéseket, amelyekkel vagy a hibaok-meghat&roz6 rendszernek, illetve az
Uzemeltet6 operétornak feltétlendl foglalkoznia kell [1].

Hibadetektalas

Célunk kifejezetten a Vol P szolgéltatast hatrdnyosan érinté hibajelenségek minél hamarabbi
érzékelése és tovabbitdsa hibafeldolgozasra. A hibagjel-adatbazis kialakitésahoz a haldzati
elemek altal kildott st&usz-informéaciot tartalmazd Uzenetek mellett az a hibamenedzsment-
rendszer aktiv ellenérzé elemeinek jelzéseit is felhaszndljuk. Ennek az adatbazisnak a
kialakitésdndl mar rogton azzal a nehézséggel taldljuk magunkat szemben, hogy a kiilonbdz6
hibajel-forrasok altal kildott hibajelek kiilénbdzs formatumban taldlhat6ak. A késsbbi munka
megkonnyitése érdekében ezeket a hibajeleket egységes forméumba rendeztik, illetve
egységes kezel6i fellletet biztositanunk a vizsgalatukra. Az igy aalakitott hibajeleket mar
kdnnyen tudja kezelni arendszer a hibafeldolgozas soran.

A Vol P-szolgéltatasok hibamenedzsmentje soran felmertilé hibajelek a kdvetkezok:

a halozatban hasznélt hibadetektalé elemek haszndlata soran kisziirt specifikus VolP
hibalizenetek (Syslog, QoS monitor (probahivo) [2,3]),

a Vol P hivasok sorén keletkezé hivas rekordok (lizenetek) (Radius rekordok),
monitorozo elem hasznélata kdzben keletkezett tizenetek (Aktiv monitor),
felhasznélok altal jelzett hibdk (HelpDesk rendszer).

Hibafeldolgozas

A hibajel-adatbézisba esemény tipusi rekordok kertilnek, ezek képezik a hibafeldolgozés
bemeneti adathalmazét. Az adatbézis manudlis feldolgozasa meghaladja az Uzemeltet6
operator lehetosegeit, hiszen egy absztrakt és valddi értelemben is tobbszordzott,
méasodpercenként akér tobb tucatnyi rekorddal ndvekvé adathalmazrél van sz6. A
hibafeldolgozés egy automatizalt adatfeldolgozd folyamat, melynek eredményeként a
keletkezett hibagjegyeket (alarmokat) térjuk csak az operdtor elé. Ez mar lényegkiemelt,
érthet6 adathalmaz. A hibajelek feldolgozasanak menetét a 2. dbra szemlélteti.
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2. dbra A hibajelek feldolgozasanak folyamata



A hibgjelek az adatbazisba és a korreldtor bemeneti FIFO-taroléjaba is bekertinek. Az
adatbézisba kerllt hibgjeleket a trendanalizdtor folyamatosan elemzi — ennek
eredményeképpen U], trend-jellegi hibagjelet generdl. A redundancia-mentesitést, és a ,, Iényeg
kiemelés&t” a szir6 modul végzi. A hibafeldolgozé modulok (sztiré, korrelator,
trendanalizétor) mikodését a kovetkezo fejezetekben vazoljuk.

Sziro

A legegyszeriibb hél6zat-felligyeleti algoritmus a sziirés. A jelenlegi hibamenedzsment-
rendszerekben haszndlt sziirési algoritmusok kozdl [4] mi a szabdly alapl szirést [5]
vélasztottuk. Ennél a mddszernél a sziromodul egyenként megvizsgalja a beérkezé
hibajeleket, hogy taldl-e rgjuk alkalmazhaté szabalyt. Amennyiben ilyen szabdly nincs, a
hibajelbél alapértelmezés szerint hibagjegyet generd. Minden més esetben az alkamazott
sziirészabalynak megfeleléen jut tovabb, illetve nyomddik el a hibgjel. A szabdlyok a
leirdsukban szerepl6 alap-paraméterek (érvényessegi idéintervallum, hibajel kdd, darabszam)
értékének és az adott szabdly tipusanak (elnyomd, szamlalé, redundancia gétlé, dominancia)
megfelelden fejtik ki hatasukat [1].

Az operétori munka megkonnyitéséhez a szabdly-rendszernek legalabb a kdvetkezd sziirési
igényeket kell kielégiteniUk:

a folyamatosan, egymés utan beérkezé nem stlyos alarmok esetében ne generalddjon
mindig egy Ujabb hibajegy (szamlalo és elnyomd tipusi sziird),

ha egy hibajegy keletkezett a rendszerben, akkor addig ne engedjiink tobb hibajegyet
generdddni, amig tudjuk, hogy a hibét javitjak (redundancia gétl6),

a stlyosabb (nagyobb prioritést) alarmok nyomjak el a felesleges gyengébb (kisebb
prioritdsl]) alarmokat, amelyek ugyanarra a jelenségre, hibara utalnak (dominancia
sziird).

Korrelator

Az eseménykorrelécid a sziiréshez képest egy magasabb szintii feldolgozasi médszer, amely
klldonbozo hibajelek kozti dsszefliggések felderitésére hivatott. Tobb hibajel rovid idén belili
beérkezése esetén mddunk van egy sokkal specifikusabb hibajelet megadni. A korreldtor
alkalmazésa soran nem veszitlink hibajelet: a szabdly kielégiilése esetén mind a bementi, mind
az Uj, specifikus hibajel tovabbkildésre kerll (a sziir6 modulba, amely megfelel6 modon
nyomja majd el ezeket). Az esemény-korreldtor végso célja, hogy lehetéseg szerint &fogdbb
hibajelet generaljon, szdmos hibaok-elemet vonjon 6ssze egy eredendé okka A korrelécios
szabélyok alkalmazasanak hatasat a 3. dora szemlélteti [6].
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3. dbra Szabdly alapu korrelator
Trend-analizator

A trend-analizé&tor akalmazésaval elérhetjik, hogy adott hibajelek eléforduldsaibdl elére
jelezni tudjuk a rendszer rendellenes viselkedését. A trend-analizis rejt magaban némi
bizonytalansagot, hiszen atrend meghatérozasara nincs bizonyitottan jé automatikus modszer.



Az aktudlis folyamatra kell taldlni egy jo trendfliiggvényt, amivel lehet6ségunk nyilik jésolni.
Jelen esetben valamelyest mas a helyzet, itt az elére megirt szabalyainknak eleget tevé
hibaminté&kat keres az agoritmus. A hibabekovetkezés elére jelzésénél a szabaly altal
meghatarozott trendvaltozot vizsgaljuk, pl. ennek kell egy bizonyos kiszobértéknél
nagyobbnak lennie. A hibdknak egy adott idon belll kell bekdvetkeznie, sorrendiségik
mellékes tényez6. Tapasztatok szerint a trend-analizis segitségével alapvetéen telitédéses (a
hiba folyamatos romlés eredményeképpen, fokozatosan alakul ki) hib&kat tudunk josolni. A
hirtelen bekovetkezé hibdk esetében a mbdszer hasznélhatatlan, nincs mibsl jésolni.

Hibaok-meghatarozas és javitas

Egy megfeleléen Osszetett szabalyrendszer alkalmazésival elérheté, hogy a hibafeldolgozés
kimenete ne csak a specifikus hibajegy legyen, hanem paraméterként tartalmazza a hiba
helyét, és a valészintsitheté okot. Ehhez Osszetett, és egyben paraméterezett korrelacios
szabélyokra van szikségink. Az ilyen hibajegyekbdl sz&rmazd paramétereket a hibaok-
meghatarozd rendszer kimeneteinek is tekinthetjik.

Ez a modszer azonban Kiz&rélag passziv hibakorrelacié esetében hasznalhaté hibaok-
meghatarozésra. A passziv szabalyrendszer legnagyobb hétranya, hogy nem ad lehetéséget a
hélézati csomopontok aktiv lekérdezésére - igy (kulcsfontossagu informéciok hianyaban) nem
tudjuk az Osszes hibajegy RCA elemzését automatikusan elvégezni. Az ilyen esetek
megoldésdhoz algoritmikus hibaok-meghatérozasra van szilkséeg.

Algoritmikus hibaok-meghatarozas

A hibaok-analizis (Root Cause Analysis, RCA) sorén a haldzatbdl kinyerheté informéaciok
(topoldgiai, eszkdz adatok) felhasznaldsaval hatérozzuk meg a legvalosziniibb hibédt. A
folyamat eredménye a hibagjavitési javaslattétel, melynek figyelembe vételével nagyban
leegyszertisitheté ahél6zatot Uzemelteté operéor munkaja

A VolP-szolgdltatasok felligyeletére kialakitott RCA-keretrendszeriinkkel szemben az al&bbi
kovetelményeket tdmasztottuk:

- akilénboz6 esemény-adatbézisokban valo kereseés,

- aktiv ellenérzések beiktatasa,

- az ellenérzések és keresésének parhuzamos futtatdsinak kezelése,
- atopolégiai informécio valtozésanak dinamikus kovetése,

- moduléris fejleszthet6ség,

- afejlesztés megtérilésének gyorsasaga.

A hibaok-meghatarozési modszereket harom nagy csoportba rendezhetjik: hibakorrelacids
mabdszereken alapul, statisztikai alapon miikods illetve modell alapl rendszerek. Az aktiv
lekérdezések inditését, illetve ezek eredményeinek kiértékelését is tAmogatdé mddszerként egy
modell alapi RCA modszert fejlesztettiink ki.

A modell alapi RCA rendszerek jellemzéen egy rugalmas modell segitségével irjék le a
halozati topoldgidt. Uj elem bekeriilése esetén a korrelécios szabédyrendszer generdlhatd, és
nem kell manudlisan Gjrairni. A topoldgiai leirds (Vol P hdlozatot feltételezve) tartalmazza a
fizikai csomépontokhoz rendelt sajét 1P-cimet és az adott csomdponthoz egy hop-on bellil
csatlakozd csomépontok 1P-cimeit. A szabdlyrendszer modelljének kialakitasanal atopoldgiai
informéciot rugalmasan kell kezelni (fel kell késziteni a topolégia valtozasara). A modell a
hibajelek egymashoz val6 viszonyat hierarchikusan irjale.

Petri halozattal vezérelt RCA folyamat

A hibgjavitas folyamata a 4. &ra kovethet6 végig. A hibgjegyek a hibafeldolgozo
alrendszertél érkeznek a hibajavitd alrendszer FIFO-jaba. Minden hibajegy-tipushoz tartozik



egy Petri-hdlozat formau RCA-leir6 gréf. Ez grafikusan &brazolja az hibaok kiértékeléshez
szilkséges lépések (elemi fliggvenyek) kapcsolatdt: mely adatok rendelkezésre alldsa esetén
mely |épéseket lehet végrehajtani. Az aktudlis Utemben veégrehajthaté [épések (elemi
fuggvények) inditdst a végrehajtas Utemezs veégzi. Amint minden eredmeény visszaért a
végrehajtas Utemezéhtz, és nincs tobb végrehajtand6 |épés, a javaslattevé kapja meg a
hibaok-meghatarozéds folyamat eredményét. Ez a végeredményhez rendeli a megfelel6
javaslattételi leirést, és az operéor rendelkezésére bocsétja azt.

Hibafeldolgozd Hibajavits alrendszer
alrendszer
Hibaﬂk—m&ghatérozés Javaslattétel
RCA leind

/grﬂf

) Hibsegy  E— O — 1212521t —

\ i \ o
elEHIen Brzs Javaslattételi

leirasok
foggvenyek SIESE

11

ADATBAZIS Haldzati csomoépontok

(Ellendrzési napld,
Topolbgiai leiras)

4. dbraHibajavito alrendszer architekturélis felépitése

A fenti folyamat kozponti eleme az RCA-leir6 gréf. Ezt a hibamenedzsmentben egyedi,
Ujszerit médszerrel, egy Petri-halozatos leirassal valositottuk meg [7]. A megoldés elénye,
hogy az aktiv ellendrzési feladatok konkurens mddon, az adatok rendelkezési allésanak
Utemében hajtddnak végre. A grafba kilon adatlekérdezd 1épéseket lehet bevezetni annak
érdekében, hogy egy adott ellenérzé-fliggvény dsszes bemeneti valtozdja rendelkezésre dljon.

Példaképpen tekintsik végig az 5. dbra l&thatd, ,,magas hal6zati csomagvesztés’ hibajegyhez
tartoz6 RCA-leir6 Petri-hdl6zat alkalmazasanak jellegzetességeit. Abban a pillanatban,
amikor a hibgjavité alrendszerhez megérkezik a hibajegy, a végrehajtas temezé aktivélja a
jegyhez tartoz6 RCA-gréfot. Az els Utemben mindazon ,, d&menetek” (jelen esetben konkrét

elemi ellenérzd fliggvények) ,tlizelnek” (végrehajtddnak), amelyek minden bemenetén van a
kiindulasi élapotban ,token”.
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5. dbra “Magas hal6zati csomagvesztés’ RCA grafjanak Petri hal 6zatos leir asa, kiindul ¢ allapot

Ezek az elemi ellen6rzé fuggveények a Vol P szolgaltatésokhoz kapcsolhat6é hibamenedzsment
feladatoknak megfeleléen a kovetkezé csoportokba sorolhatok:

interfész-allapotot lekérdez6 fuggvények (pl. check IP_interface, check _analogue if,
check ISDN_interface, sth.),

konfigurécioval kapcsolatos lekérdezés (check trunk_setting, check dialpeer_setting,
VolP_source_priority_settings _check, radius_accounting_check, stb.),

aktiv lekérdezések (IP_connectivity check, IP_droprate check. [P_delay check,
RTR-probe_check, stb.),

egyéb (search_alarm, test_call, sth.).

Amikor egy adott elemi flggvény kiértékelésre kerill, a ,,token” megjelenik a kimenetén (az
ehhez tartoz6 adat més elemi flggvények bemenete lehet). A végrehajtas Utemezé minden
Utemben megvizsgalja, hogy van-e az RCA-gréf &menetel (elemi fliggvényei) kozott olyan,
amelynek minden bemenetén van token, s ha tald ilyet, elinditja az adott elemi fliggvény
kiértékelését. Ha az utolso (tipikusan a végso kiértékelést végzo) elemi fliggvény kimenetén is
megjelenik a token, a végrehgtas Utemezé aadja az eredményeket a javaslattevének, és
megszunteti az RCA-entitast.

A Petri-hdl6s RCA-leirdsnak koszonhetéen egyes RCA-folyamatok végrehajtési ideje akér
felére is csokkentheté [6], rédadasul az ellenérzések végrehajtasdhoz nem kell elére
meghatérozni a végrehajtasi sorrendet, csak azt, hogy az adott RCA kiértékelésehez milyen
feladatokat kell végrehajtani. A feladatok a Petri hal6 Osszekottetéseit kovetve az adatok
rendelkezésre allasanak Utemében hajtodnak majd végre.



Osszefoglalas

Megfelelé sziiroszabdlyokkal megakadalyozhatjuk, hogy a Vol P hibamenedzsment-rendszert
feleslegesen &rasszak el (azonos tipust) hibajegyek. A beérkez6 hibajegyeket idélegesen
teljesen elnyomhatjuk, szdmukat korldtozhatjuk, prioritdsokat hatarozhatunk meg kozottik.
Tovébbi miveleteket tudunk végezni, ha a hibajegyeket egy adatbézisban taroljuk.
Korreldtor-szabdlyok segitségével dsszefliggéseket lehet feldlitani a hibajelensegek kozott,
tobb , kisebb” hibét egy 6sszefoglald hibajegy ald tudunk vonni. Ha csak ezt tarjuk az operéor
elé, akkor nagyban megkonnyitjik a munkajat. Megfelelé ,tudés’ birtokdban trendanalizis
segitségével képesek vagyunk bizonyos hibékat elére is jelezni. A mivelet sorén
mintaillesztéssel kutatunk a hiba-adatbézisban — sikeres taldlat esetén komolyabb hibak
elorejelzésére is lehetgségunk nyilik.

A sziir6-, korrelator- és trendanalizis-szabdlyok alkalmazésival az eredendd hibaok nem
minden esetben mutatkozik meg. A hibamenedzsment rendszernek ilyenkor el kell inditania
egy hibaok-analizdl6 folyamatot (RCA, Root Cause Analysis). Az RCA soran a
hibamenedzsment rendszer aktiv lekérdezésekkel ellenérizheti az esetleges hibaforrasokat. Az
eredmények kiértékelése utén javaslatot tesz a hibaokra és annak helyére a haldzatban, majd a
hiba javitéséra. Az ellen6rzések sorrendezésére és kiértékelésére tobb mddszer létezik. Az
IKTA-00092-2002 sz&dmu OM-projekt keretében a NIIFI szakembereinek bevonéasaval
kifejlesztettiink egy Uj, Petri-halés leirdson alapul6 modszert. Ennek alkalmazésaval az RCA
ellenérzé 1épései az adatok rendelkezésre dlasanak fliggvényében (konkurens mddon)
kertilnek végrehajtésa, a folyamat leirasa leegyszertisodik, a végrehajtas felgyorsul.
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