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1 BEVEZETO

Cikkemben az elosztott, anomalia-detektald behatolas-érzékeld rendszereket vizsgalom, mint
egy lehetséges megoldast a hélozati férgek terjedésének felismerésére. Megemlitek tdbb
alkalmazést is, ahol sikeresen miikddne, mint példaul a portscan-ek kisziirése, és az elosztott
eréforréas kimerité tdmadésok (Distributed Denial of Service — DDoS) ellen. Részletesen a
féregtamadasokra koncentrdlok, ganlva egy algoritmust, mely — béar teljesen nem képes
megakadalyozni a férgek terjedését — mégis jelentés eredmeényeket tud felmutatni. Ennek az
algoritmusnak a korlétait, és lehetéségeit analizis keretében mutatom be.

1.1 Behatoldsérzékel6 rendszerek (Intrusion Detection Systems — IDS)

Napjainkban egyre nagyobb hangsulyt fektetnek a hélozati biztonségra. Egyre tobb érzékeny
adat kerll fel az Internetre, ezenkivil egyre tobb szolgdltatonak anyagi érdeke, hogy szerverei
zavartalan miitkddést tudjanak biztositani. Ez utobbi megakadalyozéséra szlilettek példaul az
eréforras-kimerit6 (Denial of Service — DoS) tadmadésok, amellyel a fenyegetettség
[ényegesen més jelleget Oltott. A védelemre mar nem elég egy tizfal. Olyan eszkdzre van
szikség, amely gyorsan, és a pillanatnyi korilményektsl flggéen tud alkalmazkodni a
védelmi igényekhez, akar egy intelligens berendezés formajdban, mely méltd ellenfele a
felkészilt tamadoknak.

A behatolas-érzékel6 rendszerek (Intrusion Detection Systems — IDS) olyan szoftveres, vagy
hardveres rendszerek, melyek automatizaljédk a hdl6zatban vagy rendszerben levé események
monitorozasét, gyanus, tamadasra utald jeleket keresve. Feladatuk a mér elkezdett behatolas,
tamadas felismerése. Més haldzatbiztonsdgi eszkzok kiegészitéseként haszndljak, jellemzéen
ttizfalakkal egyutt. A tiizfalak blokkolni tudnak kimend, illetve bejové forgalmat, a behatolés-
érzekel6 rendszerek viszont valés idében észlelni tudnak egy tdmadést, és ellenlépésként
utasithatjék atuzfalat egy Uj szabdly felvételére, bizonyos forgalom tiltdséra. A mai biztonsagi
rendszerek csak felismerik a tamadast, és sgja védelmikben intézkednek, esetleg
tgékoztatjdk a hatdsagot.

A tamadésérzékelolet két f6 csoportba oszthatjuk a detektdasi algoritmus szerint. Az els6 a
rendellenesség (anomdlia) alapl (anomaly-based) felismerés, amely a felhasznaldok
viselkedésé& monitorozza, és a jellemzéit valamilyen modon tarolja (pl. log). Ezétal ismeri
azok normdlis viselkedését, az ett6l lényegesen eltéré viselkedésminta gyanus. Ilyen lehet a
rendszer haszndlata a normélis idén kividl, abnormalis gyakorisagl hasznélat, abnormélis
mennyiségii adatok hasznélata, abnormdlis mintdk a program-, vagy adathozzéférésben,
eszkdzhaszndlatban. Az anomalia detekciét hdldzat szinten altaldban csomagsziiréssel, a
protokoll fejlécek alapjan végzik. Statisztikai modszereket, vagy neurdlis haldzatot
alkalmaznak a leggyakrabban. A mbdszer azon a feltételezésen alapul, hogy a tamadés sorén
normalistol eltéré viselkedés is tapasztalhat. Elénye, hogy nagy rendszernél is autonom
miikddés valosithatd meg, valamint képes lehet még ismeretlen, Uj tamadasok felismerésére
is. Ezért ismét az érdeklbdés kdzéppontjaba kerlilt [1]. Haranya viszont, hogy kijatszhaté:
lassan felvesziink plusz tulajdonsdgokat, hozzészoktatjuk a rendszert, igy az nem lesz
rendellenes, amikor tamadésra hasznaljuk. Ezért gjanlatos nem magaban hasznélni, hanem
példaul szabaly-alapu IDS-sel egyditt.

A maésik lehetséges médszer a szabdly alapu (rule-based) detekcid. Elézetes tudéssal
dolgoznak, felderitéskor mér ismert tamadasok szignatUrait nézi. Lehet alapértelmezésben



elfogado, tehat amire nincs szabdlya, azt nem tekinti tAmadésnak. Viszont ha a forgalom
figyelése sordn olyan részeseményekbél &6 viselkedésmintdt vesz észre, amely a
szabélytédraban, mint tamadasi szignatUra megtaldlhatd, akkor ellenlépéseket tesz. Ennek a
detektaldsi modszernek az elénye, hogy kevés hibés riasztast produkdl. Igen hatasosak, ezért
szivesen haszndljék kereskedelmi rendszerekben. Hatrénya viszont, hogy a felderitoi
szignatUra elkészitése bonyolult, kézzel megadand6, valamint — és ez a legnagyobb hibdja, -
nem képes Ujszerti tAmadasokat detektani. Létezik ugyan olyan fajtgja, ahol éppen forditva,
nem a témadadsok szignatUrdit, hanem a megengedett tulajdonsagokat taroljak. Ez
alapértelmezésben elutasitd, hiszen minden olyan viselkedésmintét, ami nem taldhaté meg a
szabélyrendszerében, automatikusan gyanisnak itél. Ebbél fakad az elénye, és hétranya is.
minden mas médszernél nagyobb védelmet biztosit, &m megengedhetetlenil magas a hibés
jelzések aranya.

Az IDSt ké fontos szempont mingsiti. Egyrészt a felismert valodi tdmadasok és a téves
riasztdsok arénya [2]. A téves riasztés veszélyesebb, mint elsére hinnénk. Nemcsak
kellemetlen plusz munkét okoz, hanem kihasznélhatd gyenge pontot nyujt azéltal, hogy képes
maga DoS forgamat generdni. Ugyanis a tdmadd még a valodi tamadés el6tt
mikodésképtelenné  tudja tenni az IDSt azéltal, hogy olyan csomagokat,
csomagszekvencidkat kiild, amelyekre a rendszer riaszt. igy megtelhet a log f4jl, vagy egyéb
eréforrasok kimertilhetnek aszerint, hogy milyen feladatokat kell végrehajtania feltételezett
tamadés esetén, és lebénul arendszer.

1.2 Elosztott behatolas-érzékelé rendszerek (D-NIDS)

Tobb IDS egylttmiikddése esetén — mint azt a kovetkezokben bemutatom, — hatékony
mbdszert nyeriink kilon-kilén nehezen vagy csak nagy bizonytalansaggal felismerhet6
tamadasok ellen. A szakirodalom teszteredményei azt mutatjdk, hogy nemcsak a
felismeréshez szilkséges idé csokken le tobb behatolas-érézkel6 eszk6z egylittes alkalmazasa
esetén — természetesen megfelelé kommunikéaciés algoritmus hasznalata esetén, — hanem a
téves riasztésok szdma is. Az IDS-ek példaul egy specidlis, IDMEF (Intrusion Detection
Message Exchange Format) nevii tzenetformatummal kommunikélhatnak [3,4,5].

2 Elosztott architektara lehetésegei

Az elosztas egyik elénye az, hogy ugyanazt a védelmet tudjuk nyujtani egy alhélézat
tagjainak akkor is, ha nem figyeljuk mindet egy-egy kulén IDS-sel, hanem csak a hélozat
bizonyos részeire tesziink behatolas-érzékel6t, igy csokkentjik a koltségeket. Ezek mind I&tni
fogjak a hdl6zat egy részét, természetesen &fedésekkel. Ez azt fogja eredményezni, hogy egy
hoszt forgalmatdbb IDS-en is & fog menni. Eszerint lesz afedés, vagyis a forgalomnak olyan
része, amit tobb érzékel6 is I&t, illetve olyan is el6fordul majd, hogy az egy hoszthoz mené
forgamat egyik IDS sem létja egészben. Hogy a teljes adatfolyamot elemezhessiik minden
hoszthoz, az IDS-eknek dssze kell beszélniiik. Erdemes az IDS-eket gy elhelyezni, hogy a
switchekhez, routerekhez kapcsolddjon egy-egy, ami a kimené aggregdlt forgamat tudja
figyelni, illetve az egy egységbeli hosztok kozotti forgalomra egyet.

Az elosztés mésik elénye az, hogy nemcsak a bejovo forgalmat, de a kimenét is vizsgélhatjuk.
Felismerhetiink igy télink kimené DDoS tamadast. Ha egy |DS megndvekedett forgalmat 1&t
egy azonos cél IP cimre, azonos vagy kulonboz6 forrasokrol, akkor lekérdezheti a tobbi
kimen6 vonalat figyel6 IDSt, hogy 6k hany ilyen csomagot l&nak. Tipikusan, ha tébb
kimené vonal van példaul az alhdldzaton bellli logikai egységeknek megfeleléen, gy




egyetlen IDS az Osszetett forgalmat nem lenne képes detektdlni. De ugyanez, bér
feltételezhetéen kisebb valoszintiséggel, de sajét alhaldzaton bellili célpontrais iranyulhat.
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1. abra-Kimené DDoS altal generalt forgalom
A harmadik el6ny a portscanek felismerése, amikor egy célcim nagyon sok portjara érzékel az
IDS forgalmat. Ennek elméletét aférgeknél fejtem ki bévebben.

el az el6z6t6l. 1tt azonban éppen forditott a helyzet: nem az azonos célcim kilonb6zé portjait
kovetkezo fejezet.
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Tamadas tipusa Figyelt jellemzsk Vart megfigyel ések
(D)DoS célcim 1 célcim

portscan célcim, célport 1 célcim, sok célport
férgek célcim, célport sok célcim, 1 célport

3 A konkrét felhasznalas

3.1 Férgek (Worms)

Az ismert férgek, mint példaul a Code Red, vagy a Morris, igen gyors terjedést produkaltak,
akar pér ora, vagy nap elegends ahhoz, hogy az internet minden tajan elterjedjenek. Azonban
hipotetikusan ennél sokkal gyorsabban is lehetne teret héditani [6]. Egy ilyen képzeletbeli
féregnek kortlbelll 15 perc és egy 6ra kozotti idére lenne csak szilksége ahhoz, hogy az
Osszes sebezheté szdmitdgépet megfert6zze. Ez id6 alatt az embereknek nem feltétlenil
sikertlhet kiépiteni a védelmet. A férgek sokkal veszélyesebbek lehetnének, mint amilyenre
eddig példét lattunk. Erdemes tehét elére felkésziilni még ismeretlen férgek tamadasara.

A legtobb féreg Ugy miikddik, hogy egy géprél indul, és keres sebezheté célpontokat,
dltaldban véletlenszertien valasztva az |P térbsl. A random probdlkozéssal elejét veszi annak,
hogy egy intelligensebb tiizfal felismerje. A keresést gyakran a sgjat alhdlézatukndl, vagy
ahhoz logikailag kapcsoldédoval kezdik, mivel a sebezheté gépek ataldban csoportosan
fordulnak elé. Egy ilyen alhdlézati scan technika beépitése is felelés volt a Code Red 1.
sikeréért. Amennyiben talal sebezhet6 gépet, akkor megkisérli a fertézést, akuildve a sgjat
kodjat. Az igy létrehozott féreg-gyermek folytatja ugyanezt a tevékenységet, mikdzben az
eredeti is.

Mi laszik ebbdl a halbzaton? Megprébalni azt kiszirni, amikor az alhdl6zatunk egy, vagy
tobb gépe megfert6zédik, szinte lehetetlen lenne, hiszen ez csak néhany csomag fogadasat
jelenti. Savszélességet gyakorlatilag nem foglal, mivel a prébalkozas sorén, amikor a
sebezhetéséget vizsgdlja, alig néhdny byte-ot kell akildenie, és csak ha mér
megbizonyosodott a sebezhet6ségrél, utana kildi a a sgjat kodjét, ami megint csak minimalis,
korllbeltl 100kbyte nagysagu. Ellentétben a levelezési férgekkel (mail worm), amik minden
esetben elkildik a kédjukat. Az egyetlen jelentés haldzati hatés a megnbvekedett BGP
(Border Gateway Protocol) kérések szama [7], amelyeket azaltal okoznak a férgek, hogy Ujra
és (jra prébakoznak a vilag dsszes tgjan levé szamitogépére bejutni. A Code Red okozott
némi instabilitést a periférian levé routereken, amit igy ki lehet mutatni, hogy miért, arra tébb
magyarazat is lehetséges. Azonban vannak olyan mechanizmusok, amik nem lennének ilyen
hatassal.

Azonban ha egy gép megfert6z6dott, akkor révid idon belll kikild sok tovabbi fertézést. Ez
mé& nagy, hasonlé csomagokbol all6 forgalmat jelent, amit az elosztott IDS-ek kisziirhetnek.
Mégis, ezt az elsé hulldmot, vagy annak legaldbb egy részét a felismerésig atengedik. Ez ellen
nehéz védekezni, atamadas elsé hulldméban altalaban nagyon gyorsan megfert6zédik nagyon
sok gép. Am némely esetben a kovetkezékben javasolt algoritmus mér ebben a szakaszban is
noha részlegesen, de eredményeket tud elérni. Am leginkabb a méasodik fézis ellen véd,
amikor a fert6zott gépek Ujra bekapcsolaskor egy Ujabb fertézés |6késhulldmot kildenek Ki.
igy az elsd tamadas idején kikapcsolt, vagy szepardlt gépeket meg lehet védeni. J6 esetben



ennél tobbet is tesz az algoritmus: ha a féreg terjedését megelézi a hire, az IDS-ek kozotti
kommunikaci6 hatéséra, akkor mér az elsd terjedési hullamban is eredmeényeket érhet el.

3.2 Azalgoritmus mdkodési elve

Az algoritmus elosztott anomalia-detekciot hasznal. Azon alapul, hogy az alhdlozat mér
megfert6zott gépei egyszerre, vagy akar idében némileg szepardlva, de nagy mennyisegi
csomagot kildenek ki sok kilénbdzé gép azonos portjfra. Az azonos portot azért
feltételezhetjik, mivel aterjedéskor aférgek egy konkrét felismert sebezhet6séget hasznélnak
ki. Ha ez a jelenlegi tendencia véltozna is, adatbanyaszati mddszerekkel esetleg més
jellemzok meghatérozésa is lehetévé vélna, amelyekre figyelhet az IDS. Hogy melyik gép
fert6zott, azt nehéz lenne megkeresni, hiszen a forréscimek hamisithatok, illetve a scan-elést
gyakran a DDoS tamadésokhoz hasonl6an tébb el 6re megfert6zott in. zombirdl hajtjak végre.
Egy IDS-sel nehéz lenne felismerni a férgeket, noha néhany esetben mér igy is sikereket
érhetnénk el. Azonban a dontés biztossagat noveli, ha tobb IDS is flggetlentl érzékel
hasonl6t. igy a téves riasztasok illetve a fel nem ismert tamadasok tartomanyat csokkenti.

Az ahdlozat forgamanak jellemzésére a csomagok fejlécét vizsgaljuk, annak is a célport,
forrascim, célcim mezéit. A forréscim figyelését akér el is hagyhatjuk, mert bizonytalan lenne
kovetkeztetéseket levonni beléle, hiszen az alhaldzaton belll barmilyen IP cim spoof-olhat6.
Normdlis viselkedési paraméterként minden célporthoz térol a rendszer egy értéket. Ez |ehet
az adott célportra mené csomagok normélis eléfordulasi ardnya a forgalomban, vagy pedig
egy adott iddintervallum alatt normélisan eléforduld ilyen csomagok darabszéma Az elss
megoldast azért nem javasolndm, mivel konnyen kijatszhat6. Pusztdn nagy forgalom
generdlasaval helyredllithatd lenne a statisztika, elrejtheték lennének a gyanis csomagok,
hiszen az el6fordulasi aranyuk nem véltozna. Az algoritmus diszkrét voltat ott sem Usznank
meg, mivel tdl nagy szamitasi koltség lenne minden megvizsgélt csomag utan frissiteni az
aranyt, tehat ezt bizonyos idékdzonként, vagy csomagmennyiseg utédn tennénk meg. Jarhatod
lenne ez az (it is azonban, ha egyidejiileg az tsszes forgalom mennyiségét is figyelnénk. Ez az
adat egyébkeént is a rendszer rendelkezésére dl, hiszen egy ataldnos anomélia-detektald
eszkoz ezt a vizsgdlatot mindenképpen elvégzi. Mégis szemléletesebb, ha — mivel az azonos
célportra mend csomagok megnbvekedett darabszdménak a forgalom mennyiségétol
fuggetlentl gyanusnak kell lennie — eleve ezt a darabszdmot figyeljuk. Emellett is j6 azért az
Osszes forgalmat is figyelni.

Egy csomagtipust ebben a konkrét alkalmazésban két paraméter jellemez: a célcim és a
célport. A halézat monitorozasakor az IDS minden célporthoz tarol egy listét, ami azokbdl a
célcimekbdl all, amely cim azonos portjara kildtek csomagot. Egy Uj csomagndl a rendszer
megnézi ezt akét jellemzét, megkeresi a csomag célportjanak megfelel listét. Ha nem létezik
az adott célcim alistaban, akkor felveszi azt, ha létezik, akkor nem tesz semmit. Ez utobbit az
indokolja, hogy nem gyanakodunk féregre akkor, ha csak egyetlen gépnek az azonos portjara
megy sok csomag, hanem arra figyeliink, ha gyakorlatilag 1-2 csomag megy csak sok gépnek
az azonos portjara. Tehat csak az atény érdemel figyelmet, hogy hany gépre ment, az viszont,
hogy egy gépre hanyszor, nem. A célportokhoz térolt listét rendezve érdemes tarolni, hogy a
keresést gyorsitsuk. Kihaszndlva az IP cimek hierarchikus jellegét, épithetiink minden
célporthoz egy 4 szintii fat. A gyokér a célportot jellemzi, és egy szdmlélot tartalmaz az
Osszes level &6, illetve egy idéadatot: az intervallumban elsének érkezé csomag, ami az adott
célport felé tart. Mindkét adat jelent6sége késobb targyalasra kertil. Az els6 szint az elsd
nyolc bit alapjan osztdyozza a cél 1P cimeket, vagyis az A osztdlyd alhaldzatokat nézi. Majd
minden A osztalybelihez tartozhat maximum 256 db B osztalybeli csomopont, amelyek mar
az elsd 16 bitre jellemzden csoportositanak. Es igy tovébb. igy egy legfeljebb 256-odrendii fat



kapunk, mely dinamikusan béviil a beérkezé csomagoknak megfeleléen. gy a keresésnél
egyetlen dsszehasonlitassal az A szinten akar 256* 256 | P cimet is &ugorhatunk.
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3. dbra-az egy porthoz tartozo célcim fa

Természetesen, hogy korldozzuk a meméria-felhasznélast, bizonyos idéintervallumonként a
tarolt adatokat torolnink kell. A normélis adat id6intervallumét is érdemes ehhez igazitani.
Az intervallum végén, ha nem észlelink anomaliét, vagyis bizonyos tiiréshataron belll a
célportra jellemz6 normélis értéket kaptuk, akkor toroljuk a porthoz tartozd fét, és kezdjik
elolrél a vizsgdlodast. Amig egy IDS normdl tevékenységet 1&, azaz semekkora mértékben,
vagy esetleg egy kis tiiréshataron belil nem haladja meg a térolt modell alapjan normalisnak
itélt viselkedést képvisel6 paraméterértéket, Ugy nem kezdeményez kommuniké&ciot.
Kovetkeztethet arra, hogy mivel a tobbi IDS sem vette fel vele a kapcsolatot, igy azokban a
jellemzékben, ami 6t is érinti, azok is normd viselkedést észlelnek. Ha sokszorosan
meghaladta a normalis értéket, akar mér az intervallum kbzepén is, vagyis egy elére bedllitott
értéknél nagyobb a megfigyelt és a normalis mennyiség ardnya, akkor a tébbi IDS
megfigyeléseitdl fuggetlentl kozbeavatkozik. Nem kell tehd& sem az intervallum végét
megvarni, sem a tobbi érzékelovel vald kommunikacié miatti idéveszteséget elszenvedni,
hanem gyors reakciora van lehet6ség. E k&t hatar kdzott nem cselekszik azonnal az 1DS,
hanem kérdést intéz a tdbbihez, aminek eredményeként Gsszetett megfigyeléseken alapuld
dontést hoz. Ez az eset szintén nem kotédik intervallumhatérhoz, hiszen ha barmikor
Osszegyiilt a gyanUssdghoz elegendé csomag, akkor kikuldhet lekérdezé Uzeneteket,
mikozben tovabb figyeli az érkezé csomagokat. Ha késébb az intervallum sorédn meghaladja
az azonnali beavatkozas kiiszobét is, akkor természetesen aszerint cselekszik, nem vérva meg
a vélaszokat. Ez utébbi két esetben, vagyis amikor valamennyivel meghaladtuk a normélis
értéket, az intervallum hataran nem torlink minden adatot. Azért, hogy késébb
felhaszndlhassuk a detekcioban, megtartjuk a célportot, amire a megndvekedett forgalom
ment, igy egy késobbi tAmadési hullamban, akér napokkal, hetekkel késsbb is, amikor mar
nem élnek a védekez6 szabdyok, hamar Ujra felismerjik a férget. Ez akér kézzel torolhets is,
ha utélag téves riasztasnak bizonyult a jelzés.

A kommunikécié sordn a gyanUs viselkedést észlel IDS elkildi a tobbi, a kérdésben
kompetens érzékelonek a megfigyeléseit, tehédt a jellemzét, és a hozza tartozd mennyiséget.



Ha a tébbi IDS eddig nem figyelte a kérdéses tulgjdonsagot, akkor ezzel egyben utasitva is
lett, hogy vizsgélja meg, az 6 szemszogébol mi |&tszik. Biztonsagos adatétvitelt feltételeziink,
am még ekkor is célszeri az IDS-ek Uzenetvaltésaira kilon csatorndkat kiépiteni, hiszen
kilonben egy sdvszélesség tamadas (bandwidth attack) lehetetlenné tenné az elosztott
architektura mikodését. Miutén egy IDS vagy a sgjat 6ndllé megfigyelései alapjan, vagy egy
méasik IDS megfigyeléseinek kézhezvétele utén Ggy dont, hogy tamadas van, és sajét részérél
intézkedik, ezt tudatja a tobbi IDS-sel is. Ha azonban az alapjan konstatdlja a tamadast, hogy
mé egy méasik IDS errdl értesitd Uzenetét vette &, tehé az hamarabb detektalta, akkor mar
nem kell értesitenie a tdbbit, hiszen ezt mar elétte megtették.

3.3 Analizis

A vizsgalatokat egyetlen portszamra végzem, ez ataldnosithatd. Jeldlje n azt a normélis
mennyiseget, amit a rendszer a porthoz téol. Ez azt fejezi ki, hogy a At megfigyelési
periodusidé alatt &lagosan hany adott célportl csomagot 1& a rendszer. At-t Ugy vélasztjuk
meg, hogy ahhoz az id6hosszhoz igazodjon, amekkora intervallumonként a megfigyeléseket
toroljuk. Nem érdemes ezt tul Kicsire valasztani, hiszen ezzel szétszabdaljuk a felismerést,
réadasul téves kovetkeztetésre is lehetéseget adnank. Tul nagyra pedig azért nem j6 dlitani,
mert tul nagy memoria-szikséglettel lehetne csak fenntartani a detekciot. Jeldlje az észlelt,
adott portszam( forgalmat x, ami a legitim forgalom, és a féregterjedés dtal generdlt forgalom
Osszege. Az anomélia mértékét az x/n arany jelzi majd. Ha ez az ardny egy k1l tiiréshataron
beltl marad, akkor legitimnek vesszilk a forgalmat. A k1 teha az alsd kiiszobérték. Ha k1 és
k2 értekek kozé esik, akkor kommunikd a tobbi IDS-sel. Ha a k2-es felso kiiszobot is
meghaladja, akkor azonnal beavatkozik. Ezt igen magasra kell tenni, hogy ne legyen nagy a
téves riasztasok szdma, ami — mint lattuk — az IDS-ek egyik teljesitményjellemzdje. Tegylk
fel, hogy a féregterjedés t idével egy megfigyelési periddus utan kezdodik. A fert6zés soran
rovid idén belll sok csomag kertl kikuldésre, tf id6 alatt, ¢ darabot idéintervallumonként. Az
analizis sorén feltételezem, hogy ez egyenletesen megy végbe, ami a valosigban is jo
kozelitést ad. Azt is felteszem, hogy a kiilonbozo 1DS-ek felé mené legitim forgalom Poisson
eloszlast kovet, varhatd értéke azonos hosszusagu intervallumokra egyenletes. Természetesen
az egyes érzekelok altal latott csomagmennyiség kulonbozik. Az egyenletességet az ronthatja
el, ha tobb gép is fertézéssel probalkozik, kicsit mas kezdeti idéponttal. igy a rosszindulatd
forgalom ezek Osszege lesz, ami szintén egyenletes, kivéve az &meneti idoszakokat, amikor
egy Uj gép éppen elkezdi aterjesztést, hiszen akkor az addigi forgalom hirtelen megné, amint
az Uj fert6zés hozzéadddik. Tehét az eddigiek formalisan:

n+j

k £

£k,

esetén kommunikalnak az IDS-ek. Feltehet6en nagyjabdl azonos idében éri el tébb kilonb6z6
IDSisakl kiiszobértéket, igy ilyenkor megnovekedett forgalomra kell szdmitani.

A hélézat monitorozasakor tehd minden IDS figyeli a beérkezett azonos célportra tartd
csomagokat. Nem ismer fel egydltalan egy férget, ha a kikildott csomagok szama
periodusonként nem elegends a k1 kiisz6b meghal adésahoz, vagyis:

j £(k-Dn

Ez ahelyzet azonban nem jellemzé, hiszen a példa paraméterek szerint a fenti 6sszefliggés azt
jelentené, hogy kevesebb, mint a normal forgalom egy 6todét tennék ki a féregtamadasbol



sz&rmazo Uzenetek. Ezt valdban nem redlis célkitiizés felismerni, szerencsére azonban konkrét
esetekben ennél joval jobb helyzetben lesziink. Szintén nem jeleznek az IDS-ek, ha a
felismeréshez szilkséges id6 el6tt a tdmadas megsziinik. Nem ismeri fel a férget a terjedés
kezdetének megfelelé periddusban, ha at-t6l az intervallum végéig tart6 idészakban mér nem
tud beérkezni megfelelé szamu csomag, vagyis:

(Dx- 1)
Dt

j £(-D)n

Ilyenkor azonban felismeri atamadast, ha az els6 dsszefliggés nem teljesll, de csak a masodik
periodus alatt. Mivel a periddusnak nem kell megvarni a végét, ha idékdzben &lépi a k1
kiiszObot, akkor cselekedhet. Ezért Osszességében, mivel az intervallumhatar el6tt nem
érkezhetett k1*n db csomag, mert akkor méar abban a periddusban gyanissa valt volna a
forgalom, a méasodik intervallumban pedig ha I& ennyi darabot, akkor cselekszik, igy az
atengedett csomagok szama maximum 2k1*n. Ebbol viszont a két peridédus alatt 2n a
feltételezett legitim forgalom, igy étlagban

2n(k, - 1)

rosszindulattl csomagot enged & az IDS, ennek férgek esetén kevesebb, mint a fele tartalmaz
konkrét kédétvitellel jard fertézést.

Hogy mennyi id6t vesz igénybe a felismerés, azt Ugy szdmolhatjuk, hogy legrosszabb esetben
szilkség van a kezdetin Kivil egy mésodik periddusra is, tehdt, a terjedés kezdetétél az
intervallumhatérig hatralevé id6, plusz ami ahhoz szikséges, hogy k1*n darab csomag
beérkezzen.

= (Dt- t)+— oy

tgyant] ] +n

Ez Osszességében kevesebb lesz, mint a mésodik 6sszeadando tag kétszerese, maskuldnben a
tevékenység mar az el6z6 periddus alatt gyanussa valt volna

Ez még csak a kommunikécid kezdetét jelenti, ami azonban lényeges késleltetés nélkiil kell,
hogy végbemenjen. Jeldlje T azt az idot, amig a kommunik&cio lezajlik. Ezalatt tovabb jonnek
be a féreg dltal generdlt csomagok. Am szdmuk nem haladhatja meg periodusonként a
normélis mennyiség k2-szorosét, hiszen akkor azonnal beavatkozik az IDS. Tehat az dsszes
atengedett csomagot Ggy hatarozhatjuk meg, ha nézzik a férget leggyorsabban meggyanito
IDSt, ami elsoként kildi ki Gzeneteit a tobbi érzékelének. Ezzel kihaszndljuk, hogy egy
érzekel6 a sgja idejénél hamarabb is reagalhat egy tamadasra, ha egy mésik IDS adja & neki
az informéciot, ami mar hamarabb észlelte. A leggyorsabb IDS Uzeneteinek kikildése utdn T
id6 szllkséges, amig az utolsd IDS is utasitja a tiizfalét, tehat az 6sszes kommunikacio lezajlik.
Ez id6 alatt mér egyre kevesebb csomagot enged & a rendszer globalisan, ahogy a
részforgalmak folyamatosan tiltodnak, igy ebben is egyenletességet feltételezve, T ideig a
csomagok felének beengedésével szamolok. Tehédt a leggyorsabb IDS denged

P-Yi +k-Dn,

darab csomagot, ahol az indexek azt jelentik, hogy az érték az 1. IDS-re vonatkozik (A kl1-en
Kivll, ott az index azt jelzi, hogy ez a gyanu also korlétja). Minden tovébbi IDS pedig annyit,
enged be, amennyit a leggyorsabb IDS gyanussagi ideje alatt |&t.
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Efolott még dsszesen, a T kommunikécios ido alatt atjut az IDS-eken
Tl
2Dt
ahol ¢ az Osszes, terjeszté gépek dtal kibocsatott féreg generalta csomagszam At id6 alatt.
Ezeket az eredményeket minden IDS-re 6sszegezve, az 6sszes dtengedett csomag:
(Dt-1).
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haj darab IDS van a hdl6zatban. Vagyis:
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Feltételezhet6 azonban, hogy sok csomagot tdbbszor is szamoltunk, mivel az elosztott
architekturdban atfedések vannak az érzékelok altal figyelt haldzatrészek kozott. Ilyenkor,
mivel mindegyik a terjedés elss valahany csomagjat engedi &, ugyanazokrél a csomagokrol
van sz0. Egy atlagos felépitésben egyetlen lizenet 2-3 IDS-en is & fog haladni, ezért az el6z6
eredménynek csak az ardnyos része reprezentdl kilonbdzé csomagokat.

A konkrét szdmitési paraméterek esetében ez hany csomagot fog jelenteni? Legyen At=15
perc ¢=800 csomag/900s, T=2s, ést=850s, a leggyorsabb IDS-re pedig ¢1=200 csomag/900s,
n1=50 csomag/900s, k11=1,2 és k21=10. A becslés szerint 64 rosszindulatl csomag fog
észrevétlenll &menni az |DS-eken.

Maér ez az eredmény is biztato, és megoldast igér a kikapcsolt és szepardlt hosztok védelmére.
Ha az elsé hullambeli tamadas hatasét is csokkenteni akarjuk, természetesen a nagyobb
miiveletigények terhére, akkor lehetéség van tovabbi gyorsitdsokra. Javulhat afelismerési idé
aparaméterek valtoztatasaval. Példaul nagyobb étfedéssel, ez azonban tobbletkdltseget jelent
ahdlozat kialakitasakor. Masrészt ahogy az dsszesitett képlet is mutatja, a periddusido
novelésével is gyorsul adetekcio, valamint nagyobb intenzitést féregterjedésnél is. A
kiiszObérték kisebbre alitésaval is javulhatna a reakciéido, am ez tul sok téves riasztést
eredmeényezne.

Jelents javulést okozhat, ha figyelhetjik nemcsak aterjedést, hanem a férgek kozotti
esetleges kommunikaciot is. Osszehangolt tamadasok ugyanis gyakran a fertézott gépek
egymas kozotti egyezkedésével valdsulhatnak meg. Ilyenkor kulondsen j6 eredményeket érhet
el az architektira olyan portok esetében, amiket normalis forgalom esetén nem, vagy csak
ritkdn haszndlnak. Az aengedett csomagok szama

j+Tj_
2Dt

ami jelen esetben, 9 IDS-sel szamolva: dsszesen 10 csomagot jelent majd. Ez 2 atfedést

feltételezve 5 csomag, ezenkivil tovabbra is feltételezve a féregterjedések tulgjdonsgaibdl,
ennek csak a fele lesz tényleges kodétvitel, igy csupan 2 Uj gép fert6zédik majd meg az
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alhél6zatunkban. Ilyenkor nemcsak a még kikapcsolt vagy szepardlt gépeket érinti a védelem,
hanem aterjedés els6 hulldméan is jelentdsen gyengit.

3.4 Ertékelés

Az el6z6ekben egy Ujfajta védekezést mutattam be a féregtdmadasok ellen. Korlljartam a
lehetosegeket, a viselkedési jellemzoket, amire egy algoritmust alapozhatunk. Megegyeztink,
hogy a féreg ahdl6zatunkba vald bekerllését nagyon nehéz lenne detektdlni, igy
vizsgdlodédsaim a tovébbfertozés szakaszédra koncentrdlnak. Beszéltem az algoritmus
alapelveirl, a megvalositott kommunikéaciordl, illetve az egyes IDS-ek dontési
mechanizmusairdl. Végul pedig matematikai analizissel tAmasztottam ala a hatékonysagot.

Osszességében tehdt egy értékes eszkozt nyertiink, amelynek azonban a férgek elleni védelem
csak egy praktikus felhasznaldsa a sok kozil. Hogy milyen helyzetekben lehet el6nyds
haszndlni, arra is hoztam néhany példat, ateljesseg igénye nélkdil.

Mint anomélia-detektdld eszkdz, nagy elénye, hogy Uj, még ismeretlen tdmadasokkal is
hatdsosan veszi fel a harcot. Kijatszhatosdga miatt azonban érdemes mas biztonsagi
eszkdzokkel egydtt hasznalni, mint példaul szabaly-alapu IDS-sel.
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