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Kivonat:

Az aldbbi cikkben roviden &tekintjilk az
Ujradolgozott Sender ID Framework mikodését,
kombindlhatésdgd a Yahoo's DomainKeys
mabdszerével. A felmertl6 kérdések elemzése utan
megindokoljuk mekkora lehet6ség nyilhat az
elterjedésiikre  elsdsorban Magyarorszéagot
tekintve.

1. Bevezeto:

Napjainkban az e-mail-forgalom novekedésevel
folyamatosan n6 a hélozatot terhel6 kéretlen
reklamlevelek (spam) szdma is. A probléma
akkora méreteket Oltétt, hogy mar nem csak
vallalati, hanem kormanyzati szinten is harcolnak
ellentik.

Szinte naponta keriiinek a piacra olyan termékek,
amelyek 100%-o0s hatékonysdgot igérnek a
spamek kisziirésében, azonban a vérva vart auté
siker mindezidéig elmaradt, mikézben a probléma
csak fokozadik.

Az aldbbiakban bemutatasra kertil6 mddszereket
elsdsorban a kéretlen rekldmlevelekkel elkovetett
tamadasok egy specidis fajtdanak, a domain
gpoofing-nak, illetve az ezzel Gsszefliggo
phishing-nek a megszintetésére hoztak Iétre.
Domain spoofing alatt azt értjik, amikor atamado
(spam-et kulds) megvaltoztatja az e-mail From:
mez6jét, ezdltal megprobdja maga legitim
kildonek feltintetni. A phishing ennél annyiban
jelent tobbet, hogy az ilyen moédon meghamisitott
elektronikus levélben megprobdljak rabirni a
cimzettet  valamilyen személyes adatanak
(elssorban bankszamla szdménak, PIN kddjanak)
kiadaséra.

Fontos teh& mar most kiemelni, hogy az
ismertetésre  kerllé modszerek nem  fogjék
megszuntetni a kéretlen reklamlevelek minden
formajat.

1.1. Az alapprobléma:

Annak eldontését, hogy egy e-mail egy adott
domain-hez tartozo-e, vagy sem,
megfogal mazhatjuk egy dontési problémakeént:
Adva van egy e-mail és egy |P cim, ahonnan ezt a
levelet tovabbitottak (vagy tovébbitani fogjék). A
kérdés az, hogy az adott IP cimhez tartoz6 SMTP
kliens jogosult-e elkuldeni az Uizenetet?

Ezt a kérdést kell megvélaszolnia egy SMTP
szervernek annak eldontésehez, mit kezdjen egy
bejové e-maillel (tovébbitsa a cimzettnek, vagy
esetleg dobjael).

2. A Sender ID Framework

21 A Sender ID Framework miikodésének
rovid attekintése:

A SENDER ID FRAMEWORK [1] [2] egy ipari
szabvany, melyet az e-mail domain spoofing
visszaszoritasara,  illetve  magasabb  szinti
biztonségi szolgaltatédsok nyujtéséra hoztak Iétre.
Az eljarés kombindljaa Microsoft Caller ID for E-
mail modszerét, Meng Wong SPF eljarasédt illetve

egy harmadik specifiké&ciot, a  Submitter
Optimizationt.

Az 1l.1-ben ismertetett dontési probléma
megvélaszolasara, illetve a dontés

megkonnyitésére dolgozték ki a SENDER 1D
FRAMEWORK-t. Vagyis ebbél mér 1atszik, hogy
az alap cél a kildé azonositdsa, valamint
nyilvanvalo, hogy ez csak cimhamisitasok ellen
fog védeni.

Az eredeti Sender ID Framework egyszerii
héromlépcsés folyamat:

1. Az email kildék nyilvanosségra hozzék a
kimen6 e-mail szervertk IP cimét a DNS-
ben a Sender ID specifikécidban megadottak
alapjan.

2. Az e-maileket fogadd szerverek
megvizsgalnak minden egyes lizenetet, hogy
meghatarozz&k a purported responsible
domain-t (~bizonyitott felelés domain),
vagyis azt az Internet domain-t, mely az e-



mail kildéséért "felelss”.

3. Az emaileket fogadd szerverek lekérik a
purported responsible domain DNS-€t, ezzel
megkapjék az ahhoz tartozd olyan IP
cimeket, melyek jogosultak onnan Uzenetet
kildeni. Ezek utan ellenérzik, hogy az az IP
cim, melyrél az e-mail érkezett, rajta van-e a
lekért listdn. Ha nincsen egyezés, akkor az e-
mail valésziniileg spam.

A kezdeti lelkesedést kovetéen egyre tobben
fejezték ki aggdlyaikat a modszert illetéen. Az
ellenzok érvei a kovetkezok voltak (a teljesség
igénye nélkul):
- Szamos technikai kérdés nincsen megoldva
(forward-olas, levelezé listék, stb.).
Nem kompatibilis az SPF-vel, ami mér
elterjedtebb mbdszer.
A licenc miatt a nyilt
implementécio nem megoldhato.
Végul 2004. oktoberében az IETF (Internet
Engineering Task Force) elutasitotta a
szabvanyositasi kérelmet.
Ezt kdvetéen a Microsoft Safety Technology &
Strategy Group-ja atdolgozta és egy Ujabb
javaslattal allt elé. Ebben elsddlegesen az SPF-vel
vald kompatibilitdést oldotték meg, mésrészt
rogzitették azt is, hogy az egyéb kifogasolt
szolgdltatasok  (forwardolds, levelezd  listak)
hogyan val6sithatéak meg.

forraskodu

2.2. Az atdolgozott Sender ID Framework

rovid ismertetése

Az Ujabb valtozat mér valasztasi lehetéseget kindl

a PRA, illetve Mail From aapjan torténd

ellenérzés kozott. A mitkodési folyamata tehét igy

maddosul:

1. Az email kildék nyilvanossagra hozzdk a
kimené e-mail szervertk IP cimét a DNS-ben
SPF rekordkent.

2. A fogaddk megdlapitjdk, hogy melyik
domaint kell ellenériznitk:

a A Purported Responsible Domain-t
(,Bizonyitottan Felelés Domain”), ami a
levél torzsébol hatdrozhatd meg (RFC
2822 header).

b. Az ,Envelope From” domain-t (RFC 2821
Mail From).

3. A fogadok lekérik a kimené e-mail szerverek
DNS-é& a kivdlasztott domain alapjan és
elvégzik a domain spoofing tesztet.

Ryan Hamlin (general manager of Microsoft’'s
Safety Technology and Strategy Group) az
atdolgozott mddszerrel kapcsolatban a sgjtonak
tett nyilatkozatdoan [5] azonban mé& arra is
ramutatott, hogy a Sender ID Framework csak egy
kezdeti 1épés a spoofing és phishing problémék
megoldéds&ra. A tovébbiakban 6k is egyéb
hitelesitési eljarasokat, a digitélis alairason alapul
megoldasokat kivannak alkalmazni. Konkrétan a
Y ahoo's DomainK eys modszert emelte ki.

3. Microsoft’'s Sender ID Framework és
Yahoo!’s DomainK eys

3.1. A Yahoo!’s DomainK eysrovid ismertetése:

A Yahoo's DomainKeys [4] [6] médszer a

nyilvdnos kulcsi kriptogréfian alapul, ezéltal

kriptogréfiai védelmet biztosit a nem hitelesitett e-

mail-ek ellen. A miikddése két részre bonthatd: a

levelek alairasara, illetve az aléirés ellendrzésére.

Klldé szerverek feladata (a levelek hitelesitése

alairassal):

1. A domain-tulgjdonos generd egy priva /
publikus kulcs péart, amit a kimend levelek
dédirdésra fog haszndlni  (lehetéseg van
természetesen tobb kulcs par generdlasara is).
A nyilvédnos kulcsot mindenki szdméra
hozzéférhetévé teszi a DNS-ben, mig a privat
kulcsot csak a kimeno leveleket kezel6 szerver
ismeri.

2. Amikor a domain-on belllrél egy hitelesitett
végfelhaszndld kild egy e-mailt, a kimend
leveleket kiszolgdld szerver a titkos kulccsal
generdl egy aléirést az e-mailre. Ezt az aéirast
csatolja a levél header részéhez és igy kuldi el
alevelet a cimzetthez.

Fogaddé szerverek feladata (a  hitelesség

ellenérzése):

1. Els5 Iépésben a szervernek meg kell
dlapitania, hogy a levél mely domain-bol
érkezett és az adott domain-nak le kell kérnie
anyilvanos kulcsat.

2. Ezt kdvet6en a megszerzett nyilvanos kulccsal
ellenérzi az aléiras hitelességét a szerver.
Ezzel azt biztositia a modszer, hogy
ellenérizni lehet tényleg abbdl a domain-bdl
érkezett-e az e-mail, valamint nem tortént-e
valamilyen vétoztatas idokdzben a levélben
(elsbsorban a header-t értik ezalatt).



3. Végil a szerver a helyi  biztonsagi
eléirédsoknak megfeleléen dont a levél tovabbi
sorsarol. Ha sikeres volt az aléirés ellendrzeés,
akkor &veszi a levelet tovabbitasra, ha nem
akkor megjeldlheti, karanténba teheti, vagy
akar el is dobhatja.

A modszer elényei kozott a kdvetkezoket emelik

Ki:

- Ha kelléen hosszl kulcsokat akalmaznak,

akkor az azok feltorésére szant koltség

nagyobb, mint atdmado veélt haszna.

Az akalmazas megoldhat6 ugy is, hogy nem

alkalmaznak CA-kat (Certification Authority).

Ugyanis a domain-ek a DNS-ben hozz&k

nyilvanossagra a nyilvanos kulcsokat, amihez

akarki nem férhet hozza, vagyis feltételezheto,

hogy csak a domain tulgjdonosa képes a

nyilvanos kulcsok publikélaséara.

Levelezolistédkkal kapcsolatban sem merdil fel

probléma. Ha nem vatoztatjdk az e-mailt,

csak tovabbkildik, akkor nincs szikseg
kilondsebb intézkedésre. Ellenkezd esetben
pedig 6k is alairjak a modositott e-mailt.

Csak DomainK eys-vel rendelkezé spammer

képes spamet kildeni, akkor viszont mivel az

adott kulcs egyértelmiien tartozik valamilyen
domainhez, be lehet azonositani az illet6t

(vagyis nem éri meg a spammer-nek, hogy

sajd DomainKeys-t hozzon létre). Ezzel a

kérdéssel a 4. fejezetben részletesen

foglalkozunk.

3.2. A két modszer egylttes mukodése:
Erdemes most azt Osszefoglalni, miként tud
egymassal egyuttmikodni a Sender ID és a
DomainKeys:

Kbzvetlen levélitovabbitas (Direct Delivery)
A fogad6 szervernek ellendriznie kell a kilds
domain DNS-ét. igy juthat hozza a domain PRA-
jahoz és a kildé nyilvanos kulcsahoz. Ezt
kovetéen egyszertien csak elvégzi mind a Sender
ID tesztet, mind az alairés ellenorzését és ezek
alapjan dont alevél tovabbi sorsardl.

Sender Agent-en keresztul (List Server, Mobile

Carrier, Guest E-mail Service)

Itt is a domain ellendrzésével kell kezdenie a
szervernek. Egyrészt a levél alapjan meg kell
hatdrozni a levelezé listé kiszolgdlé szerver

domain-t, valamint az eredeti kulddt is. Ezt a
kovetkezok alapjan teheti meg:

MAIL FROM:<owner-list@myownlist.com>
SUBMITTER=owner-listi@myownlist.com

From: alice@somewhere.com
Sender: owner-liss@myownlist.com
To: liss@somewhere.com

Mindegyiknek le kell kérnie a DNS-&, hogy
hozzgjusson az adott domain PRA-jahoz és
nyilvanos kulcsdhoz. Ezt kdvetéen mindegyikre el
kell végezni a szilkséges vizsgalatokat.

Recipient Agent-en keresztill (Forwarder)
Ebben az esetben is ellendrizni kell mind a kildé,
mind a forwardolast végzé szervert. A domain-ek
azonositdsdhoz szilkséges adatok az e-mail alabbi
részei alapjan hatarozhatéak meg:

MAI L FROM:<alice@somwhere.com>
SUBMITTER=bob@abc.def.edu

Resent-From: bob@abc.def.edu

Ezt kdvetéen itt is kilon-kulon el kell végezni az
ellenérzéseket.
Sender Agent és Recipient Agent egylttes
alkalmazasa esetén (List Server + Forwarder)
Az €lé6z6ek aapjan ma 1&hatd hogyan
hatédrozhatdak meg a keresett domain-ek.

Az eddigiek alapjan azt lehet megdallapitani, hogy
egyrészt a Sender ID Framework-ben sikerlilt
megoldaniuk az eddigi hianyosségokat, masrészt
pedig konnyedén egyutt tud mikodni a két
mbdszer (nincsen szikség valtoztatasra egyik
specifikéacioban sem).

3.3 A gyakorlatban felmerilé kérdések:

Vizsgéljuk meg, hogy a  gyakorlati

megvaldsitdssal  kapcsolatban milyen kérdések

merulhetnek fel.

- A javadat készit6i elonyként emelték ki, hogy
a Yahoo! DomainKeys moédszer esetében
nincsen szilkség CA-k alkamazés&ra Meg
kell azonban jegyezni, hogy igy szikség lenne
DNSSEC akamazasara, kildnben gondot
okozhatnak a man-in-the-middle, és egyéb
DNS ellen irdnyul6 tdmadésok.



Fontos szempont egy vallalat, szervezet, vagy
akar a maganemberek esetében, hogy egy
mobdszer amit alkalmazni szeretnének (vagy
alkalmazni kényszerilnek) milyen
koltségekkel jar.

A kimené e-mail szerverek (outbound

email servers) esetében a Sender ID

Framework akalmazésa sok tobbletmunkét,

illetve koltséget nem okoz, hiszen minddssze a

DNS rekordot kell ~modositaniuk. A

DomainKeys-hez szilkséges nyilvanos kulcsu

titkositasnal alkalmazott kulcs par (vagy kulcs

parok) akalmazésa, kezelése viszont felvet
néhany kérdést:

§ Mindenképpen meg kell oldani a titkos
kulcs megfelel6 tarolasét, hiszen a
DomainKeys modszer csak addig nyuijt
valamiféle biztonsdgot, amig a titkos kulcs
titkossagét megorzik. Ha
kompromittalodik a titkos kulcs, akkor
mindenképpen azonnali cserére van
szikség, vagyis fellépnek a szokésos
kulcskezeléssel kapcsolatos problémék.

§ Haegy ISP, vagy domain-tulajdonos tébb
nyilvanos / titkos kulcs part is haszndl,
akkor az €6z6 probléma fokozottan

jelentkezik.
A beové e-mail szerverek (inbound email
servers)  szoftverei  VAtoztatdast  igényelnek.

Tamogatniuk kell a Sender ID teszt elvégzését,
illetve a nyilvanos kulcsi kriptogréfiai miiveletek
(digitalis aléiras) ellenérzéset. Ezen kivul a kliens
szoftvereket is érdemes maodositani, hogy
tgékoztatni lehessen a felhaszndlét a Sender 1D

teszt illetve DomainKeys ellenérzés eredmeényérdl.

Az e-mail tovabbitd szerverek, illetve egyéb
,KOZbUISS”  szerverek esetében wzintén az
el6z6ekhez hasonl6 szoftvervéltoztatasokra van
szilksag.

Ryan Hamlin (general manager of Microsoft’'s
Safety Technology and Strategy Group) a mér
emlitett nyilatkozatdban utalt arra, hogy szamos
MTA, illetve ISP méar elvégezte ezeket a kivant
mabdositésokat.

A DomainKeys esetében a Yahoo! mér fejleszt
egy referencia implementéciot, melyet &litasuk
szerint szamos MTA-ba (mint példaul a gmail-be)
be lehet majd illeszteni. Ennek egy alpha verzidja
mé& el is érhet6. Ezeken felul a Yahoo!
egyuttmikodik a Sendmail-lel, hogy abban is

implementdljak az eljarést (Iényeges informacio,
hogy ez mind a kereskedelemi, mind a freeware
verziokra igaz). Egy  nyilt  forrédskodu
implementéciét a Sendmail mé& tesztelésre
nyilvanosségra is hozott.

Nagyon meghatérozo lehet az elterjeszthetéségben,
hogy milyen biztonsagot nyujté kulcsokkal
dolgozik a moédszer. A megfelelé kulcsméret
megvélasztasa egy értelmes kompromisszumot
kell hogy jelentsen a koltség, a teljesitmeény és a
biztonsag eltér6 kovetelményel kozott. Ennek
kovetkeztében a javaslaa még nem tartalmaz
konkrét  értékeket. (2048 bitnél hosszabb
kulcsokat mér nem javasolnak, hiszen egy 512
byte-os DNS UDP vélaszba ennyi fér bele.)

Ezzel kapcsolatban jelentkezik a DomainKeys,
illetve ezzel egyitt a Sender ID-vel kombinalt
Véltozat elterjeszthetésegenek  egy  esetleges
korldtja. Koztudott, hogy a nyilvanos kulcsu
kriptogréfiai  algoritmusok szamitési  igénye
relative nagy.

Jelen esetben ez most azt jelenti, hogy el6szor egy
hash értéket kell szdmolni az e-mailre, majd ezt
koveti az RSA szamitasa. Ez a tobbi, eddig is
alkalmazott ellenérzés (virus, spam) elvégzése
mellett jelentés tobbletmunkat igényel.

A fenti probléma nagy mennyiségi levél esetén
(mint példaul egy freemail, vagy hotmail esetén)
mé komoly gondokat okozhat.

A gyakorlatban 1024 bitnél hosszabb kulcsok
haszndlatd nem javasoljak a DomainKeys
kidolgozdi sem.

4. A levonhat6 kovetkeztetések:

Az eddigi attekintés alapjan lehetéség nyilik arra,
hogy megitéljuk Magyarorszdgon mennyire
lehetnek hatdsosak ezek atorekvések.

Az Ujjéalkotott Sender ID Framework, Yahoo's
DomainKeys modszerek a domain spoofing ellen
elméletileg megoldast jelentenek. Ez azonban
csak akkor jelentheté ki, ha kelloen elterjedtté
valnak.

Az elterjedést nagymértékben befolyasolhatja, ha
a Microsoft-nak sikerdl elérnie, hogy az IETF
szabvanyositsa az eljarédsukat. Amig ez nem
torténik meg, addig nem fogjék sokan vélasztani a
Sender ID-t. Ezt m& Onmagéban az indokolja,
hogy a modszer implementdlésdhoz még mindig



ala kell irni egy licenc-nyilatkozatot [3] a
Microsoft felé, ami akarmennyire is jelentéktelen
dolognak tiinik, mégiscsak egy flggést jelent a
véllalattol (ami egyes szervezetek szempontjabol
akik implementalndk, dont6 érv lehet). Itt alicenc
kérdésével kapcsolatban érdemes tisztézni a
legfébb kulonbséget az SPF (Sender Policy
Framework) és a Sender 1D kozott. Az SPF GPL
(General Public Licence) [7] da tartozik, mig a
Sender 1D szoftverszabadalom. Az SPF licence
egy konkrét megvalésitasra (implementaciora)
vonatkozik, a Sender ID esetében azonban a
miikddési elvet védték le.
A mésik atalunk gétlo tényezének itélt dolog az,
hogy mind a Sender ID Framework, mind a
Yahoo's DomainKeys modszerek még mindig
csak a domain-t authentikdljék, valamint eleve
csak a domain spoofing (ezzel pérhuzamosan
természetesen a phishing) ellen nyujtanak
védelmet. Vagyis attol, hogy mindenki 6sszefog
és sikerdll elterjeszteni, kiépiteni ezt a modszert,
még mindig ott marad a kéretlen reklamlevelek
egy része.

- Egy vdlalat, za&t domain esetén lehet6ség

nyilhat annak biztositasara, hogy arrol az IP
cimhez tartoz6 géprél, amit a domain
hitelesnek nyilvanit, tényleg csak az arra
jogosult személyek kildjenek leveleket.
Azon felhaszndlok esetén is, akik egy
meghatérozott I1SP-n keresztll jutnak e-mail
kildési lehetéséghez szigoritasokkal ez még
mindig megvalosithat6 lenne.

Teh& a domain spoofing megsziintetése mellett a

tovabbi spammelés is korl&ozhatd lenne, illetve

lehet6ség nyilhatna az esetleges elkdvetok pontos
azonositaséra, megfelel6 intézkedésekre.

A problémét tovabbra is az okozza, hogy ttbb

szolgéltatd is lehet6séget kinal ingyenes e-mail

kildésre, amivel nagyon kénnyen vissza lehet éni.

A Sender ID-t mé&r egyszertien azzal ki lehet

jatszani, hogy valaki igényel egy ingyenes

szolgdltatotél  egy emal  cimet.  Nincsen
részoritva arra, hogy a tényleges adatait adja meg,
igy attdl sem kell tartania a felhaszndlonak, hogy
késébb barki is felelésségre vonna. Ha viszont
mé& regisztrdta magét, onnét kezdve 6 is

hitelesitettnek minésl és elkezdheti kildozgetni a

kéretlen reklamleveleket. Habar domain spoofing-

ra mar nem nyilhat lehetésége, a hdl6zatot mégis
tovébb terhelné a tobbi fajta spam. Ebben az

esetben még mindig megmarad az a védelmi
intézkedés, hogy az ingyenes szolgéltatok
korldtozzak, hogy egy adott idészakban a
felhaszndl6 mennyi e-mailt kildhet el. Ekkor
viszont a tamadd tobbszor is regisztrétathatja
magat és ezzel m& ki is jaszotta ezt a fajta
korl&tozas.

Ha a DomainKeys-t vizsgéljuk, a helyzet hasonlo.
A privét / publikus kulcs pér tulajdonosa a kimené
szerver szolgaltatd. Ennél fogva regisztracio utan
akérkit hitelesit a privat kulccsal. Raadésul a
megnbvekedett szdmitasi igények miatt igen
koénnyen DoS tdmadést indithat valaki egy SMTP
szerver ellen.

Valamelyest az oldana meg a problémat (és a
domain spoofing mellett itt a tobbi fajta spam
kildését is értem), ha minden felhaszndlo
rendelkezne sajét nyilvanos / privéat kulcsokkal.
Ez azonban a mai viszonyok szerint lehetetlen
kovetelmény, hiszen ehhez méar szikség lenne a
PKl alkalmazésara, amely nagyon koltséges,
valamint a jelenlegi DomainKeys javaslat nem is
alkalmazna a CA-kat, emiatt ezt is mddositani
kellene.

5. Végsoé Osszegzés.

Osszegzésként azt lehet elmondani, hogy az SPF,
ami mé elterjedtebbnek mondhatd, ugyanigy
kombindlhat6é lehetne a DomainKeys-vel mint a
Sender ID Framework. Az eddig felsorolt érvek
miatt, valamint a ké modszer (Sender ID
Framework és Sender Policy Framework) kozotti
kompatibilitasi kérdéseket vizsgdlva, az SPF
vonzobb  elényoket  nydjthat a leendd
implementdlok szdméra. Természetesen ebben az
esetben is szilkség lenne DNSSEC alkalmazésara
is.
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