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Kivonat
Az alábbi cikkben a Directory Harvest Attack támadá-
sokkal fogunk foglalkozni. Bepillantást nyújtunk a le-
hetséges védelmi mechanizmusokba. Számba vesszük a
lehetséges védelmi megoldásokat és ezen alapelveket fel-
használva bemutatunk egy általunk kidolgozott rend-
szert, ami hatékonyabb az eddigieknél.

1. Bevezet®
Az emberek az egyre növekv® kéretlen levelek áradatá-
nak és levélben terjed® vírusok és más kártékony kódok
hatására egyre jobban meggondolják azt, hogy kinek is
adják oda az e-mail címüket. Átgondolják, hogy meg
merjék-e kockáztatni, hogy valamilyen online fórumon
címüket használják, vagy akár azt is, hogy egyáltalán
a weblapjukon vagy névjegyükön rajta hagyják-e ezt a
fontos személyi adatukat. A fenti okok miatt a felhasz-
nálók általában tartanak más, akár egyszer használatos
e-mail címet, gyakran valamilyen ingyenes szolgáltató-
nál, ami ha �odavész�, sem baj. Ha a címet elkezdik
elárasztani kéretlen levelek, akkor a felhasználó rövid
id® után átvált egy másik címre, a régit lemondja, vagy
magára hagyja és kés®bb a szolgáltató is törli. Ha en-
nek ellenére egy általa gondosan vigyázott e-mail címre
egyszer csak elkezdenek kéretlen levelek özönleni, ak-
kor e-mail szolgáltatója nagy valószín¶séggel egy cím-
kinyer® (DHA) támadásnak esett áldozatul. A DHA
témája sokszor el®kerül, és a kereskedelmi anti-spam
termékek egy hirtelen mozdulattal ki is pipálják az ál-
taluk nyújtott szolgáltatások listáján, elfelejtvén meg-
említeni, hogy milyen megoldást is használnak a táma-
dás kivédésére. Ezeket a módszereket szeretnénk össze-
foglalni és javaslatot tenni egy hatékony védelmi me-
chanizmusra.

1.1. Általános problémák
A DHA problémája az SMTP protokollban gyökere-
dzik: az e-mail szerverek, ha megfelel® e-mail címre
kapták a levelet, úgy nem adnak visszajelzést, elfo-
gadják a levelet. A szerver, ha nem létez® felhasználó
címére kap levelet, úgy vagy azonnali, vagy kés®bbi

visszajelzést ad arra nézve, hogy a felhasználó posta�-
ókja nem létezik. Ez a folyamat információval szolgál
a levelez®-szerver által karbantartott e-mail címekr®l.
A támadók ezt az információt használják ki, rengeteg
levelet küldve az adott e-mail szervernek. Azokról a
címekr®l, amelyekr®l nem érkezik válasz (a szerver ne-
gatív visszajelzés nélkül elfogadja a levelet), nyilván-
tartást vesznek fel. Ezek a címek minden valószín¶ség
szerint érvényes felhasználói azonosítókhoz tartoznak,
így érdemes lehet rájuk a kés®bbiekben kéretlen leve-
leket küldeni.
A cím kijutás mellett problémát jelenthet a levelezést
kiszolgáló szerver összeomlása. Az e-mail címek meg-
szerzése érdekében a támadó rengeteg téves levelet küld
a szervernek, amely így jelent®sen, hosszú id®re, és akár
több támadótól is leterhelésre kerül. A leterhelés leköti
a kiszolgáló hálózati kapacitását és processzorát is. Ez
végeredményben egy DoS támadást eredményez.

1.2. A támadás fajtái
A DHA támadásnak, azaz a címlista kinyer® támadás-
nak, két típusa létezik: egyik �brute force� jelleggel az
összes lehetséges karakterkombinációt kipróbálja, mint
e-mail címet;
a másik jóval szo�sztikáltabb: tipikusan el®forduló e-
mail címeket generál vagy gy¶jt emberek vezeték és ke-
resztnevéb®l, illetve gyakran el®forduló szavakból, szó-
összetételekb®l, továbbá ismert e-mail azonosítókból.

Más lehetséges csoportosítása a DHA támadásnak
a felhasznált IP-címek száma alapján. Az �alap� válto-
zatban a támadó ugyanarról az IP címr®l próbálkozik,
míg a másik esetben több IP címmel rendelkezik és
ezeket rotálva választ ki mindig egyet a támadáshoz
(disztributív DHA).

2. A lehetséges védekezések
2.1. Új program elemet NEM igényl®

módszerek
2.1.1. E-mail cím választással
A védekezés a DHA támadás ellen történhet egysze-
r¶en bonyolultra választott e-mail címekkel, ami a szó-
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táras támadás ellen ideig-óráig véd, de a környezetünk
nehezen fogja tudni megjegyezni új e-mail címünket.A
védekezés brute-force támadások ellen haszontalan.
Az e-mail címmel való védekezés másik lehetséges
módja, ha egyszer használatos e-mail címet haszná-
lunk.

2.1.2. Szerver kon�gurálással
Megoldás az is, ha a szervert úgy kon�guráljuk, hogy
fogadjon el minden e-mailt és ne jelezzen vissza róla
senkinek, a téves leveleket pedig egyszer¶en eldobjuk.
A megoldás több okból is problémás: a levélküld®k nem
tudják meg, hogy a cím nem létezik, és eláraszthatják
a szervert téves levelekkel. Fontos az is, hogy a legitim
felhasználók sem kapnak visszajelzést a tévesen címzett
levelekr®l. Mindezek miatt a visszajelzés letiltása nem
javasolható.
A legmegfelel®bb természetesen az SMTP protokoll �-
nomítása lenne, de mit tudunk addig is tenni, amíg ez
nem következik be?

2.2. Új program elemet igényl® mód-
szerek

2.2.1. Hoszt alapú védelem
Ebben az esetben minden résztvev®nek van egy saját
önm¶köd® rendszere, amely a döntéseit egyéb rendsze-
rekt®l függetlenül hozza.
A támadás sz¶rését a levéltovábbítás során keletkez®
hibaüzenetek alapján lehet elvégezni.

Ha a támadó egy IP címr®l próbálkozik, akkor
a következ® módon detektálható a DHA.

• Ha téves címzettnek küld e-mailt egy adott IP cím-
r®l.
• Kés®bb újra próbálkozik ugyanarról az IP címr®l.
• Az újabb cím is téves és a két téves cím között van

valamiféle illesztési lehet®ség.

Ha a támadó több IP címr®l próbálkozik, akkor
így észlelhet® (disztributív DHA).

• Ha téves címzettnek érkezik e-mail egy adott IP
címr®l
• A következ® téves címzettnek szóló e-mail másik

IP-t®l jön ugyan, de a két téves e-mail cím között
lehetséges valamiféle illesztés.

Disztributív DHA esetén is általában több e-mail cí-
met próbál ki a támadó ugyanazon IP-címr®l még mie-
l®tt IP-címet váltana. Azonban van olyanra is példa,
hogy nem küldenek sok levelet egy címr®l. Ez való-
szín¶leg attól függ, hogy észreveszik-e, hogy kitiltjuk
támadás detektálása esetén az adott IP-címet, illetve,
hogy mennyire fontos a támadónak a cím. Ésszer¶ csak

a �hagyományos� DHA-val foglalkozni, a második eset-
ben is be fog kerülni minden egyes IP cím az adatbá-
zisba, amelyet felhasznál a támadás folyamán.
Érdekes eredményre vezethetne, ha nyilván tudnák azt
tartani, hogy IP címek egy csoportját melyik támadó
használja (például statisztikák készítése során, vagy az
Internet-szolgáltatók felé jelenteni, stb.). Így egy-egy
DHA támadás során összegy¶lt e-mail címek eredeti
szerz®jét a felhasználás idejének függvényében meg le-
hetne állapítani.

2.2.2. Hálózaton alapuló védelem

A rendszer a hálózat egyéb résztvev®ivel együttm¶-
ködve próbál védekezeni a DHA támadás ellen.
Ha egy támadó egy ismeretlen címre küld egy e-mailt
a megtámadott szerveren, a megtámadott szerver küld
egy hiba jelentést a központi DHA RBL szervernek.
Ez a hiba jelentés tartalmazza a támadó IP-címét,
a kipróbált e-mail címet, és a támadás idejét. A
központi szerver gy¶jti ezen jeletéseket, és ha túllép
egy küszöböt ezen IP-r®l jöv® próbálkozások száma,
akkor behelyezi a támadó IP-címét a fekete-listára.
A szerver a listára kerülés után is jegyzi a támadó
kísérleteit amennyiben tudja, így nem hagyja elévülni
a bejegyzést. A fekete lista tartalmát le lehet kérdezni
a szervert®l, ami a feltett kérdésre, hogy egy e-mail
fekete-listás-e vagy sem, egy igen-nem választ ad.
Az RBL (Real-time Black/Block List)-listákból több
fajta van: van ami e-mail címeket, DNS neveket,
DSL címeket, open-relay szervereket, open proxy-kat
gy¶jt. Ezek teljesen naprakészek és állandóan több
is on-line, hogy egy esetleges támadás egyik-másik
ellen az RBL-listás védelmi mechanizmusokat ne tegye
használhatatlanná.

A RBL-listákat tárolni kell mindenképpen. Egy
hoszt alapú védelmet tekintve a lokális adatbázis
használata elkerülhetetlen. A hálózaton alapuló véde-
lem esetén már a fejleszt® eldöntheti, hogy használni
akar-e lokális adatbázist vagy nem. Ekkor a résztvev®k
cache-elhetik a lekérdezéseket így megszabadítva a
szervert az állandó kérdés-felelet terhe alól. A lekérde-
zéseik eredményeit helyi adatbázisaikban tárolhatják.
Az általunk javasolt megoldás is lokális adatbázist
használna, hiszen nagy számú levél ellen®rzése esetén
egy cache-mechanizmusra mindenképpen szükség van.

2.2.3. Lokális adatbázis használatával

A (nem elosztott) DHA-t tekintve a következ® módon
detektálható a támadás:
A DHA védelmi rendszer megvizsgálja a levelez® szol-
gáltatás által generált log fájlt valós-id®ben. Ez azt je-
lenti, hogy nem utólagos vizsgálatra kerül sor (mond-
juk a nagy terheltség¶ id®szakot követ®en), hanem a
levél beérkezésének pillanatában. Ez azért fontos, mert
egy utólagos vizsgálat megtéveszt®, esetleg hibás ered-
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ménnyel szolgálhat (pl. a támadó addigra befejezte a
támadást, már nem aktuális az így nyert dinamikus IP-
cím lista).
Ha talál "Unknown User" bejegyzést, akkor megnézi a
hozzátartozó IP-címet. Ellen®rzi, hogy szerepel-e az IP
cím a helyi adatbázisban:
• Ha nem, bejegyzi a helyi adatbázisba (ez volt az

els® téves címzettnek küldött e-mail err®l az IP
címr®l).

• Ha igen és talál illeszthet®séget a két téves cím
között, és még nem küldtünk róla jelentést akkor
ez valószín¶leg DHA támadás, így bejegyzi a helyi
adatbázisba és elküldi a jelentést.

Azért vizsgál valamilyen fokú összefüggést a téves cí-
mek között, mert ezzel lehet csökkenteni annak a va-
lószín¶ségét, hogy egy vétlen személyt jelentünk táma-
dónak.
El®fordulhat így is az, hogy valaki többször, kis különb-
séggel elgépeli a címzettet. Mivel a helyi adatbázisban
ennek nyoma van, így az illet® bekerülhet a központi
adatbázisba. Ennek a valószín¶sége viszont elenyész®en
kicsi. Ha a felhasználó igazolja az ártatlanságát, akkor
egyszer¶en töröljük a központi adatbázisból. A helyi
adatbázis használata a további kérdéseket veti fel:
• Ebben az adatbázisban is tárolni kell az összes

olyan információt, ami a jelentés elküldéséhez
szükséges.

• Ha egy IP címr®l elküldtük a jelentést, a rávonat-
kozó bejegyzés nem törölhet®. Ha eltávolítanánk,
akkor folyamatosan REPORTolnánk, amíg a tá-
madó újra próbálkozik, ezáltal terhelve a központi
adatbázist.

• A helyi adatbázisban érdemes jelezni, hogy már
küldtünk jelentést. Ha egyszer már jelentettük a
központ felé, akkor a rendszer többi része már
tudja, hogy az adott IP-cím támadó.

2.2.4. Lokális adatbázis használata nélkül
Most tekintsük át azt az esetet, amikor minden egyes
téves címre történ® e-mail küldését bejelentjük a köz-
ponti adatbázis felé. Ebben az esetben a felismerési al-
goritmus egyszer¶södik, a következ® módon foglalható
össze:
A rendszer megvizsgálja a log fájlt. Ha talál ismeretlen
posta�ókra küldés sikertelenségére vonatkozó bejegy-
zést, akkor elküldi a jelentést a központi adatbázis felé.
Ebben az esetben nincsen szükség lokális adatbázisra,
hiszen nem kell nyilvántartani az egyes IP címekhez
tartozó próbálkozásokat.

3. DHA-val kapcsolatos munkák
A fent bemutatott védelmi módszerekre épülnek ke-
reskedelmi termékek is. Ezek funkciójukat tekintve in-

kább anti-spam termékek, és nem a DHA támadás el-
len vannak kihegyezve. Nagy részt a RBL-alapú meg-
oldásokat támogatják levél érkezésekor, azaz nyílvános
RBL-listákon ellen®rzik a feladó címét, hogy támadó-
nak min®sítették-e már korábban.
A Kerio MailServer [4] fel�gyel a nem létez® posta�-
ókoknak küldött levelekre és egy bizonyos szám felett
elkezdi sz¶rni a lehetséges támadókat.
A Secluda Inboxmaster [5] kon�gurálható SMTP hiba-
üzenetek beállítását teszi lehet®vé: ha egy spam-et de-
tektálnak a levél kézbesítés közben, a szerver egy válasz
üzenetet küld a feladónak, hogy nem létez® e-mail-re
próbált levelet küldeni. Ezzel a megoldással az a leg-
f®bb probléma, hogy a DHA támadást nehezen sz¶ri
ki, hiszen az eben a támadásban részvev® e-mail-ek ál-
talában nem tartalmaznak spam-et, amit a spam-sz¶r®
módszerek így nem jeleznek. A Styx Mail Filter [2] egy
hardver-szoftver együttes, ami a kértelen reklám leve-
lek és vírusos tartalmak sz¶rését végzi a levelek levelez®
rendszerbe jutása el®tt. Az alapkivitel szabad szoftve-
reket használ, így megtalálható benne a ClamAV ví-
ruskeres® és SpamAssasin spam-sz¶r®. Ez utóbbi egy
RBL-alapú megoldást foglal magában(, amely kiegé-
szül egy Bayes szabály-tanuló rendszerrel, Razor és
DCC komponensekkel), ami a levelek sz¶rését elvégzi,
de DHA támadást nem jelent az RBL-szerverek felé.
Egyes termékek dokumentációja alapján nem tudni,
hogy m¶ködnek, de a hatékonyság miatt, nagy való-
szín¶séggel RBL-alapúak, ilyen pl. az eSafe Advanced
Anti-spam Software [3].

4. A mi megoldásunk
Egy olyan komponensekb®l álló rendszert javaslunk a
probléma megoldására, ami a meglev® m¶köd® rendsze-
rünk mellé beépül és megakadályozza a cím-kinyerési
támadásokat. Javasolt rendszerünk felépítése a követ-
kez®: egyrészt áll egy syslog elemz®b®l, egy spam de-
tektorból és egy víruskeres® részb®l. Az eredményeket
központi nyilvántartásban összegezzük, azaz nyilván-
tartjuk azokat a gépeket, amelyek DHA támadásban
érintettek. A központi nyilvántartás segítségével a kom-
ponenseinket használó összes résztvev® pro�tál egymás
bajából is, azaz egy támadó nemcsak egy helyen lesz
kitiltható, de másoknak sem fog károkat okozni.
A log-�le elemzés módszere helyett felmerülhetnének
más megoldások is:

• a levelez®-szerver el®tt kialakíthatnánk egy front-
end-et:
A front-end még a levelez®-szerverre kerülés el®tt
vizsgálhatná a DHA támadó leveleket. Ebben az
esetben lényegében egy komplett levelez®-szervert
meg kellene valósítani.

• átírhatnánk a levelez®-szervert

Azért választottuk a log-�le elemzést a DHA támadó
levelének levelez®-szerveren átfutása után, mert így a
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1. ábra. A komponensek kapcsolata

megoldás egyszer¶, hatékony tud lenni és a meglév® jól
m¶köd® elemeket nem kell helyettesíteni/újraírni.

4.1. A rendszer m¶ködése
A rendszer prototípusát a következ® környezetben hoz-
tuk létre: linux rendszert használunk,standard levele-
zést lebonyolító megoldásokkal. (lásd. 1. ábra)

4.1.1. DHA-elleni védelem folyamata
Új levél érkezése esetén az inetd démon m¶ködésbe
hozza a levelez® szervert. Ez hagyományosan a 25-
ös portra érkez® kérésekre �gyel, és elindít hozzá egy
MTA-t (sendmail, post�x, exim, ...). Ám a mi ese-
tünkben, nem közvetelenül adjuk át a kérést a levelez®
szervernek, hanem egyik modulunkon keresztül átve-
zetjük a kérést. Ez a modul felel®s a DHA támadások
kivédéséért, azaz az ismert támadók kitiltásáért. Egy
DNS lekérdezéssel frissíteni tudja a lokális adatbázisát
a szerver adatbázisából, és egy korábban bejegyzett IP-
címr®l jöv® levelet már itt eldob, nem megy tovább a
levelez®-szerverekhez.

4.1.2. DHA támadás jelentése
Ha a támadó levele (valószín¶leg els®) átsiklik az el-
len®rzésen, az azért volt, mert az IP-je még nem ke-
rült be a szerver adatabázisába, még nem volt olyan
résztvev®, aki támadást jelentett volna err®l a címr®l.
Továbbmegy a levelez®-szerverbe, ami egyfel®l ellen-
®rzi, hogy kézbesíteni tudja-e a helyi posta�ókokba a
levelet, ami támadás esetén mivel sikertelen, bekerül
a jelentés róla a syslog-ba. A syslog elemz® rendszer
az e-mail kiszolgáló jelentéseib®l megnézi, hogy a téves
címzéssel rendelkez® e-mailek honnan jönnek hozzánk
(milyen IP címr®l), és ezekr®l részletes jelentést tesz a
központi adatbázisnak.
A jelentés gyakorisága között lehet eltérés: minden tá-
madást jelentsünk; vagy csak egyszer jelentsünk, egy
támadást egy IP címr®l. Ezt egy lokális adatbázisban
lehetne nyílvántartani. A központi adatbázis felé tör-
tén® jelentésekkel kapcsolatban felmerül az a kérdés,
hogy ha nem tartjuk nyilván mely támadásokat jelen-
tettük már, akkor ha minden egyes újabb próbálkozást
(ami szintén arról az IP címr®l jön) újra és újra leje-
lentenénk, ami feleslegesen terhelné a központi adatbá-
zist. Szerencsére azonban ezzel nem kell tör®dni, hiszen
a teljes rendszer úgy m¶ködik, hogy ha már egy IP cím
be van jelentve, akkor a spam el sem jut a Sendmail-ig,
a DoSFrontend-en fennakad (lásd. 5.2), így viszont már
nem is fog bekerülni az újabb próbálkozás a log fájlba.
Ezért döntöttünk úgy, hogy rendszerünk minden egyes
próbálkozást jelent a központi adatbázis felé. El®nye a
gyorsabb m¶ködés, egyszer¶bb kezelhet®sége, és nem
kell lokális adatbázissal bajlódni.
A többszörös jelentés egyik különleges kihasználási
módja az lehet, hogy elkülönített funkciójú védett

4



4 A mi megoldásunk

levelez®-szervereket használunk a rendszerben: bizo-
nyos résztvev®k csak jelentenek a központ felé - ,ezek
védtelennek t¶nnek a támadónak - bizonyosak csak til-
tanak támadó IP-címekr®l jöv® kapcsolatokat, néme-
lyik mindkett®t teszi. Ennek értelme a támadó számára
hamar világos lesz: egy csak jelentést generáló gépr®l
nem fogja tudni eldönteni, hogy oda érdemes-e próbál-
koznia, mert nincs igazi visszacsatolás . A támadó gépe
természetesen tiltva lesz.

4.2. Téves riasztások kezelése
A téves riasztások alacsonyan tartása érdekében a kö-
vetkez® módszer használható, hogy az egyedi téves le-
velek elválaszthatóvá tehet®k legyenek a valódi táma-
dóktól. Az a probléma, hogy ha valaki csak �véletlenül
elgépeli� a címet, tehát nem akar DHA támadást indí-
tani, akkor is bekerül a központi adatbázisba. Ennek
orvoslására több lehet®ség is adódhat:

• Egyrészt a központi adatbázisban az is nyilván-
tartható, hogy az egyes IP címek mennyire �veszé-
lyesek�. Azaz pontozni lehet ®ket aszerint, hogy
hány bejelentés érkezett arra az IP címre vonat-
kozóan.

• Másrészt alkalmazható öregítés (aging) a központi
adatbázisban. Az öregítés nagyon fontos szerepet
játszik a rendszerben, ezért jól kell megválasztani
a használt metódust: ugyanis, ha egy támadót el-
távolítunk a listáról, akkor tovább támadhat, ha
viszont túl sokáig van rajta, akkor akár a rendes
felhasználók forgalmát is megakadályozhatja.

4.3. Öregítés (aging)
Az öregítés az adat id®vel való eltávolítása. Az öre-
gítést /b®vebben lásd. [1]/ itt a fekete listák tisztítá-
sára/frissítésére használjuk.
A lehetséges módszerek:

• adminisztrátor vezérelt öregítés:
Egy adminisztrátor dönt egyes elemek további sor-
sáról. Rákerülhet valaki úgy is a listára, hogy egy
támadó zombie-nak használta fel. Ezen gépek tu-
lajdonosai kérhetik, hogy vegyék le a fekete lis-
táról. Ezt akár automatizálni is lehet olyan mód-
szerekkel, ahol bizonyossá válunk abban, hogy az
e-mail cím használója ember (pl. egy bonyolult
ábrán lev® szöveg felismertetése a felhasználóval,
amit egy számítógép nem tudna megcsinálni). Na-
gyon fontos, hogy a felhasználók címeinek listából
kivétele esetén a posta�ókuk üzemeltet®jét, eset-
leg az Internet Service Provider-t értesíteni kell,
hogy intézkedjenek a felhasználóik védelmében.

• egyszer¶ öregítés:
Egy id®intervallum lejárta után a bejegyzések ki-
kerülnek a fekete listáról. Ezt sajnos a támadó is

bekalkulálhatja, és az adott id® lejárta után egyb®l
újrakezdheti a támadást.

• több-fázisú öregítés:
Az els® támadás után a támadó bekerül a fekete
listánkba. Ezután több sikertelen kézbesítési üze-
net nem fog generálódni, mivel a szerverek egy-
b®l eldobják a támadó címr®l érkez® leveleket. Pár
számítógépet viszont meghagyunk a támadóknak,
amelyeken nem végzünk sz¶rést. Ezeket statiszti-
kai célra használjuk, illetve a központi szerveren
tárolt lista friss információkkal való ellátására.

Az általunk javasolt megoldás végeredményben ennek
a harmadik variációnak felel meg. Ezt úgy érjük el,
hogy ugyan nem hagyunk meg gépeket a támadónak
célpont gyanánt, viszont az összes résztvev® által
szolgáltatott adatokból dolgozik a központi rendszer,
így bár egy szerver csak egyszer fog jelenteni, de
ha a támadó célpontot vált, korábbi aktivitásá-
ról/inaktivitásáról már értesülhettek a résztvev®k.

4.4. Pár probléma, amivel érdemes fog-
lalkozni

4.4.1. Dinamikus IP-címek
Problémát jelenthetnek a dinamikus IP címek: egy
támadónak meghatározott id®nként (naponta) meg-
változna az IP címe, így mindig újabb támadónak
észlelve újra és újra bekerül a központi adatbázisba.
A DSLRBL-ek megoldást jelentenek erre a problémára.

4.4.2. Központi adatbázis kiesése
Központi adatbázis kiesése a rendszer szempontjából
kritikusnak t¶nhet, de ekkor m¶ködése egy hoszt-alapú
DHA védelmi rendszer m¶ködésére hasonlítana a leg-
utoljára kapott információk alapján. Legrosszabb eset-
ben a rendszer transzparens viselkedést mutatna, azaz
nem lenne rosszab helyzet, mintha nem használnánk
semmit (ez azért fontos, hogy megemlítsük, mert ek-
kor sem vesznek el fontos leveleink, legfeljebb a DHA
támadásokat nem sz¶rjük ki).

4.5. A rendszer további szolgáltatásai
Rendszerünk összeköthet® spam-felismer® szoftverek-
kel is. A megoldás lehet®vé teheti er®források megtaka-
rítását azáltal, hogy az ismert DHA támadó szerverek-
r®l érkez® leveleket, vagy azok egy részét már nem vet-
jük alá er®forrásigényes tartalomsz¶rési eljárásoknak,
hanem tiltjuk azokat. Rendszerünk más módszerekkel
kombinálva azok hatékonyságát is jelent®sen növelheti.
A rendszer másik funkciója, hogy akkor is jelentést kül-
dünk a szervernek a levél feladójáról, ha vírusos volt
annak tartalma. Ezt a levél tartalmának kibontásával,
a megfelel® csomagoló program kiválasztásával, majd
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a rendszer által használt valamelyik rendelkezésre álló
víruskeres®vel lehet megtenni.
Ha érvényes címre érkezett a levél, a vírusellen®rzésen
is átment, akkor bekerül egy újabb levelez®-sorba, ami
már csak az ellen®rzéseken átesett, helyi posta�ókokba
szánt leveleket tartalmazza. Innen kézbesíthet®k a le-
velek a felhasználóknak.

5. A rendszer vizsgálata
5.1. A rendszer el®nyei
Több rendszer a hoszt-alapú védelmet valósítja meg,
amivel az a nyílvánvaló baj, hogy ha egyetlen gépet vé-
denek és nem egy központot használnak, akkor egy szé-
les körben disztributív támadás ellen nem véd. Emel-
lett meg kell említeni, hogy a javasolt megoldásunk a
központi szerver kiesése esetén így m¶ködik, tehát ez a
szolgáltatás integrálva van benne magasabb szinten.
A rendszerünk nagy el®nye a kereskedelmi eszközök-
kel szemben a dokumentáltság. Pontosan lehet tudni,
mi mit csinál benne. Ezzel a tulajdonsággal a keres-
kedelmi termékeket a gyártók nem szokták felruházni.
(Ilyen pl. a [2], ami bár magyar termék, bár nyílt for-
ráskódokat használ, mégis a m¶ködésér®l nem találni
egy sajtóközlemény mélységénél mélyebb leírást. Vagy
másik példa lehet a [3], amelynek dokumentációja pon-
tonként kitér mindenféle spam-védelmi mechanizmusra
egyenként, de a DHA-elleni védekezésnél annyival in-
tézi el, hogy "eSafe provides full protection against
DHA" /eSafe teljes kör¶ védelmet biztosít a DHA el-
len/.)
Több komplett anti-spam rendszer állítja magáról,
hogy védelmet biztosít a DHA támadások ellen. Nyíl-
vánvaló a kapcsolat, ugyanis, egy DHA támadás ellen
nem védett gépet sokkal nehezebb lesz kés®bb a spam
ellen védeni, ha a helyi posta�ókok kitudódnak. Az
érdekes azonban az, hogy amíg az RBL-szerverekkel
együttm¶ködnek egy levél érkezésekor, azaz kisz¶rik a
támadók IP-címeit, addig támadás esetén nem járul-
nak hozzá ezen listák automatikus b®vítéséhez. (Pl. [4]:
"To �ght directory harvest attacks, Kerio MailServer
monitors any unusual change in SMTP activity and
once this attack is recognized, it applies several defen-
sive techniques such as slowing down responses, cutting
o� connections and faking responses." /A DHA ellen
úgy küzd a rendszer, hogy amennyiben szokatlan vál-
tozást észlel az SMTP tevékenységben, akkor lelassítja
a válasz adást, a kapcsolatokat megszakítja és hamisan
válaszol./)
Jelen cikk f®leg az akadémiai szférának szól, saját
mail-szerverekkel, ahol a kereskedelmi megoldás sok-
szor szóba sem jöhet.
A rendszer szerver oldalának megvalósítása is RBL-
alapú és integrálható más rendszerekbe.
A rendszerünk komponens-alapú, aminek több el®nyös
következménye is van:

• a reportolás és a tiltás különválasztható, pl.
rblsmtpd front-end segítségével

• egy már meglev® rendszer is kiegészíthet® vele, il-
letve akár csak bizonyos komponenseivel, így nö-
velve a meglév® hatékonyságát is (←→ más meg-
oldások esetében az egész rendszert meg kell vá-
sárolni és egészében át kell térni az új rendszer
használatára, ha a DHA ellen védelmet akarunk
kapni)

• a komponensek transzparensek kívülr®l, így a kie-
sésük esetén nem teszik a rendszert használhatat-
lanná

• a DHA komponenssel együttm¶ködnek vírus és
spamsz¶r® modulok is:
a DHA támadás alapja a haszon. Ha valaki egyet-
len levéllel esetleg 'feldobja' a zombie-ját amir®l
DHA-t csinál, akkor kés®bb spam-et sem fog tudni
küldeni arról a gépr®l a komponensek együttm¶-
ködése miatt. Mivel egy adott DHA kísérlet esélye
csekély (kb. 1/100 csak egy cím megtalálására még
nagyobb rendszerben is) , ezért nem biztos hogy
megéri a támadónak kockáztatni egy DHA miatt
a zombie-ját, megéri inkább máshonnan címeket
szereznie.
A vírus jelent® modul, pedig megakadályozza,
hogy ha az adott gépre olyan vírus került, ami tró-
jai programot telepít, vagy saját maga nyit rajta
backdoor-t, akkor a támadó nem fogja tudni hasz-
nálni, mint zombie-t, hiszen már a támadás el®tt
bejelentették.

5.2. Támadás a rendszer ellen
A megoldásunk új komponenst vezet be annak érde-
kében, hogy önmaga se váljon támadás áldozatává. Mi
történik abban az esetben, ha a támadók a hoszt gépek
helyett magát a szervert vennék célba, hogy kiiktassák
az RBL-listáját?
A támadás történhet egy DoS támadással az RBL-
szerverek ellen. A DoS támadás ellen úgy védekezhe-
tünk, hogy még alacsony szinten detektálja a szerver
a támadó lekérdezéseket és nem kezd er®forrás igé-
nyes adatbázis m¶veletekbe. Egy lekérdezés helyességé-
r®l egyrészt az üzenetek formátuma alapján, másrészt a
kérdez® hoszt címe alapján tudunk meggy®z®dni. Saj-
nos ezek az azonosítók hamisíthatóak a támadó által
is, ezért tervezünk egy aláírást is belevenni az üzene-
tekbe. (A kulcs menedzselési folyamatot a szerver intézi
az anti-DHA programunk regisztrációja során.)
Az RBL-lista használhatatlanná tétele történhet eset-
leg hibás adatok bevitelével is. A hibás adatok be-
vitelének megakadályozását úgy segíti el® a rendszer,
hogy csak egy korlátozott számú adminisztrátori enge-
déllyel rendelkez® felhasználó módosíthatja az adato-
kat szerverre történ® bejelentkezés után. A módosítá-
sokról napló készül, így meg lehet tudni esetleg kinek
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a nevében módosítottak adatokat, akinek a kulcsát így
azonnal le kell cserélni, illetve támogatja a rendszer egy
korábbi állapotra való visszaállást. Ezt az adatbázisá-
nak felépítése teszi lehet®vé, ahol minden módosítást
tárolunk.
A támadó megpróbálhatja csökkenteni költségeit, il-
letve eredményesebbé tenni támadását úgy hogy nem
támad olyan zombie-król, amelyek IP-címe az RBL-
listán van. Azaz megpróbálja eldönteni, hogy egy IP
sz¶rve van-e vagy sem. A nyílvános RBL-listát le tudja
kérdezni, tehát a sz¶rt gépek listájához hozzájuthat.
Azt viszont meg tudjuk nehezíteni, hogy egy támadó a
levelez® szerverr®l el tudja dönteni, hogy védett-e. (A
részletes m¶ködés fentebb: 4.1.2.)
Az mindenesetre jól látható, hogy a hangsúlyt a hi-
bás adatok bevitelének megakadályozására kell fek-
tetni, mivel az RBL-listánk lekérdezése, nem tesz kárt
közvetlenül a rendszer m¶ködésében.

5.3. A védelem eredményessége
A központosított sz¶rés eredményeképpen a támadó
csak egy nagyon korlátozott számú próbát tehet a vé-
dett domain-eken. Természetesen a rendszerünk nem
nyújt védelmet a nem védett domain-eknek, így azokon
korlátlanul próbálkozhat a támadó. A támadó pénzt
nyer a megszerzett e-mail címek eladásából. Ennek a
nyereségnek a maximalizálása az ® érdeke, amit a kia-
dások minimalizálásával, azaz a legkevesebb e-mail üze-
net küldéssel, zombie gép feladással és a legnagyobb
bevétellel, azaz a legtöbb e-mail cím összegy¶jtésével
próbál elérni. /b®vebben [1]-ben/
A rendszerünk a támadó címeit sorban feljegyzi, így
azt a többi védett domain-en sem tudja felhasználni
támadásra (ezt hoszt alapúnál megteheti nyugodtan).
A zombie gépeit is elveszti ezáltal, tehát a támadó költ-
ségeit megnöveli jelent®sen. A támadó által kiküldend®
e-mailek számát is megnöveli, mivel az nem tudja el-
dönteni, hogy csak késleltet®dik a válasz és helyes a
címzett, tehát folytatni érdemes a támadást, vagy hogy
eldobáljuk a leveleit. A nyeresége pedig minimális lesz,
mivel a lehetséges próbálkozásiból, amíg fel nem kerül
az RBL-listára, majdnem biztos, hogy nem fog hoz-
zájutni érvényes felhasználó névhez, azután, pedig a
leveleit megsz¶rjük.
A védelem tehát csökkenti a támadó nyereségét, gaz-
daságtalanná téve a DHA támadást.

6. A prototípus
A rendszerünk prototípusa a DNS protokollt használja
a lekérdezésekre és reportolásra a védett szerverek
és a RBL-szerver között. A DNS protokoll el®nyei
közé tartozik a robosztusság, a cache-mechanizmusa
a DNS szervereknek (ha egy kérés fennakad valahol,
akkor sem veszik el jó ideig és a szerver terheltségét
is lehet csökkenteni ezen cache-mechanizmus által,

mivel így akár burst-ökben is ki lehet szolgálni a
kéréseket), illetve a t¶zfal kon�gurációkon is átjut ez
a mechanizmus, nem igényel újabb portokat.

6.1. Jelentés generálás (report)
Egy támadás jelentése a következ® módon hajtódik
végre:

1. lépés:
A támadó egy e-mailt küld egy internetes levelez®-
szervernek (MTA-nak).

2. lépés:
A levelez®-szerver egy SMTP protokoll szerinti vá-
laszt ad, azaz, hogy a felhasználó ismeretlen a
rendszer számára.

3. lépés:
Az MTA küld egy jelentést a támadásról az
RBL-szervernek. Ez egy meghatározott formá-
tumú DNS név-feloldási kéréssel történik. A le-
kérdezés tartalmazza a támadó adatait. Ez lehet,
hogy más DNS szervereken halad keresztül, ugyan-
úgy, mint a hagyományos DNS lekérdezések, míg
el nem jut az RBL-szerverhez.

2. ábra. A jelentés generálás

6.2. Sz¶rés (�ltering)
A sz¶r® rendszerünk prototípusa a következ® egyszer¶
módon m¶ködik:
egy nem túl magas számú (jelenleg 10) nem létez®
címre küldött e-mail után hozzáadjuk a támadót a
RBL-listához.
Nézzük mi történik, ha egy listán szerepl® támadó egy
új e-mailt akar küldeni egy védett hosztnak:

1. lépés:
A támadó megpróbál egy e-mailt küldeni egy in-
ternetes levelez®-szervernek (MTA-nak).
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2. lépés:
A védett hoszt egy DNS lekérdezéssel fordul az
RBL-szerverhez, ami tartalmazza a támadó ada-
tait.

3. lépés:
Az MTA DNS-szervere továbbítja a DNS lekérést
az RBL-szervernek.

4. lépés:
Az RBL-szerver válaszol a DNS-lekérdezésre egy
meghatározott IP-címmel, ami azt jelenti, hogy
"Igen, ez a számítógép az RBL-listán szerepel".
A DNS-szerver cache-elheti a választ egy bizonyos
címre, aminek az intervallumát az RBL-szerver ha-
tározza meg.

5. lépés:
A DNS-szerver visszaküldi a választ a védett
hosztnak.

6. lépés:
A védett hoszt elutasítja a kapcsolatot a támadó-
val. Ez az elutasítás történhet akár TCP szinten,
akár a hagyományos SMTP protokoll szerinti hiba
üzenetettel.

3. ábra. A sz¶rés menete

7. Összefoglaló
A cikkben megvizsgáltuk a DHA támadásokat. A DHA
támadás egy brute-force jelleg¶ támadás egy levelez®-
szerver által karbantartott e-mail címek kinyeréséért.
A lehetséges védekezési technikákat számba vettük. A
javasolt hálózaton alapuló megoldásnál rendszer a há-
lózat egyéb résztvev®ivel együttm¶ködve próbál véde-
kezeni a DHA támadás ellen. Ez tipikusan egy központi
szerver által karbantartott RBL (Real-time Black List)
-lista kérdezésével és feltöltésével m¶ködik.
Ezek �gyelembevételével bemutattuk az általunk ki-
alakított komponensekb®l felépül® védelmi mechaniz-
must, és elemeztük ezt. Javasolt rendszerünk felépí-
tése a következ®: egyrészt áll egy syslog elemz®b®l, egy

spam detektorból és egy víruskeres® részb®l. Az ered-
ményeket központi nyilvántartásban összegezzük, azaz
nyilvántartjuk azokat a gépeket, amelyek DHA táma-
dásban érintettek. A támadó által kihasználható gyen-
geségeit is számbavettük a rendszernek és megoldást
kerestünk a problémákra.
Majd a sz¶rési mechanizmus alapvet® m¶ködését a
rendszer prototípusán illusztráltuk egy támadás esetén.
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