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Kivonat

Az aldbbi cikkben a Directory Harvest Attack tdmadd-
sokkal fogunk foglalkozni. Bepillantdst nyijtunk o le-
hetséges védelmi mechanizmusokba. Szdmba vessziik a
lehetséges védelmi megolddsokat és ezen alapelveket fel-
haszndlva bemutatunk egy dltalunk kidolgozott rend-
szert, ami hatékonyabb az eddigieknél.

1. Bevezeto

Az emberek az egyre novekvs kéretlen levelek dradaté-
nak és levélben terjed§ virusok és mas kartékony kodok
hatasara egyre jobban meggondoljak azt, hogy kinek is
adjik oda az e-mail cimiiket. Atgondoljak, hogy meg
merjék-e kockaztatni, hogy valamilyen online férumon
cimiiket hasznaljak, vagy akar azt is, hogy egyaltalan
a weblapjukon vagy névjegyiikdn rajta hagyjak-e ezt a
fontos személyi adatukat. A fenti okok miatt a felhasz-
nalék altalaban tartanak mas, akar egyszer hasznélatos
e-mail cimet, gyakran valamilyen ingyenes szolgaltato-
nal, ami ha “odavész”, sem baj. Ha a cimet elkezdik
elarasztani kéretlen levelek, akkor a felhasznald révid
id6 utan atvalt egy mésik cimre, a régit lemondja, vagy
magara hagyja és késébb a szolgaltato is torli. Ha en-
nek ellenére egy altala gondosan vigyazott e-mail cimre
egyszer csak elkezdenek kéretlen levelek 6zonleni, ak-
kor e-mail szolgaltatoja nagy valdszintiséggel egy cim-
kinyer6 (DHA) tamadéasnak esett aldozatul. A DHA
témaja sokszor elSkeriil, és a kereskedelmi anti-spam
termékek egy hirtelen mozdulattal ki is pipaljak az al-
taluk nyujtott szolgaltatasok listajan, elfelejtvén meg-
emliteni, hogy milyen megoldast is hasznalnak a tama-
déas kivédésére. Ezeket a médszereket szeretnénk Gssze-
foglalni és javaslatot tenni egy hatékony védelmi me-
chanizmusra.

1.1.

A DHA problémaja az SMTP protokollban gyGkere-
dzik: az e-mail szerverek, ha megfelel§ e-mail cimre
kaptak a levelet, igy nem adnak visszajelzést, elfo-
gadjak a levelet. A szerver, ha nem létez$ felhasznalo
cimére kap levelet, gy vagy azonnali, vagy késébbi
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visszajelzést ad arra nézve, hogy a felhasznalo postafi-
okja nem létezik. Ez a folyamat informécioval szolgal
a levelez6-szerver altal karbantartott e-mail cimekrél.
A tadmaddk ezt az informéciot hasznaljak ki, rengeteg
levelet kiildve az adott e-mail szervernek. Azokrol a
cimekrdl, amelyekrdl nem érkezik valasz (a szerver ne-
gativ visszajelzés nélkiil elfogadja a levelet), nyilvan-
tartast vesznek fel. Ezek a cimek minden val6szintség
szerint érvényes felhasznaléi azonositokhoz tartoznak,
igy érdemes lehet rajuk a késGbbiekben kéretlen leve-
leket kiildeni.

A cim kijutas mellett problémat jelenthet a levelezést
kiszolgalo szerver Gsszeomlédsa. Az e-mail cimek meg-
szerzése érdekében a tamado rengeteg téves levelet kiild
a szervernek, amely igy jelentGsen, hosszi idére, és akar
t6bb tamadotol is leterhelésre keriil. A leterhelés lekoti
a kiszolgalo halézati kapacitasat és processzorat is. Ez
végeredményben egy DoS tamadast eredményez.

1.2. A tamadas fajtai

A DHA tamadasnak, azaz a cimlista kinyers tamadés-
nak, két tipusa létezik: egyik “brute force” jelleggel az
Osszes lehetséges karakterkombinaciot kiprébélja, mint
e-mail cimet;
a masik joval szofisztikaltabb: tipikusan el6fordulo e-
mail cimeket general vagy gytjt emberek vezeték és ke-
resztnevébdl, illetve gyakran el6fordulé szavakbél, szé-
Osszetételekbdl, tovabba ismert e-mail azonositékbol.
Mas lehetséges csoportositisa a DHA tamadasnak
a felhasznalt IP-cimek szama alapjan. Az ,alap” valto-
zatban a tamadé ugyanarrédl az IP cimrél prébalkozik,
mig a masik esetben tobb IP cimmel rendelkezik és
ezeket rotalva valaszt ki mindig egyet a tdamadashoz
(disztributiv DHA).

2. A lehetséges védekezések

2.1. Uj program elemet NEM igényls
modszerek
2.1.1. E-mail cim valasztassal

A védekezés a DHA tamadés ellen torténhet egysze-
riien bonyolultra valasztott e-mail cimekkel, ami a sz6-
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taras tAmadas ellen ideig-6réig véd, de a kdrnyezetiink
nehezen fogja tudni megjegyezni 0j e-mail cimiinket.A
védekezés brute-force tdmadasok ellen haszontalan.
Az e-mail cimmel val6 védekezés masik lehetséges
modja, ha egyszer hasznélatos e-mail cimet haszna-
lunk.

2.1.2. Szerver konfiguralassal

Megoldas az is, ha a szervert agy konfigurdljuk, hogy
fogadjon el minden e-mailt és ne jelezzen vissza réla
senkinek, a téves leveleket pedig egyszerien eldobjuk.
A megoldas tobb okbdl is problémas: a levélkiilld6k nem
tudjak meg, hogy a cim nem létezik, és elaraszthatjak
a szervert téves levelekkel. Fontos az is, hogy a legitim
felhasznalok sem kapnak visszajelzést a tévesen cimzett
levelekrdl. Mindezek miatt a visszajelzés letiltdsa nem
javasolhato.

A legmegfelelgbb természetesen az SMTP protokoll fi-
nomitasa lenne, de mit tudunk addig is tenni, amig ez
nem kovetkezik be?

2.2. Uj program elemet igényld mod-
szerek
2.2.1. Hoszt alapii védelem

Ebben az esetben minden résztvevének van egy sajat
onmiikods rendszere, amely a dontéseit egyéb rendsze-
rektdl fiiggetleniil hozza.

A tamadas sziirését a levéltovabbitas soran keletkezd
hibaiizenetek alapjan lehet elvégezni.

Ha a tamadé6 egy IP cimrél probalkozik, akkor
a kovetkez6 modon detektalhaté a DHA.

e Ha téves cimzettnek kiild e-mailt egy adott IP cim-
rél.

o Késgbb djra probalkozik ugyanarrél az IP cimrél.

e Az Gjabb cim is téves és a két téves cim kozott van
valamiféle illesztési lehetGség.

Ha a tamadé t6bb IP cimrdl probalkozik, akkor
igy észlelhetd (disztributiv DHA).

e Ha téves cimzettnek érkezik e-mail egy adott IP
cimrol

o A kovetkezd téves cimzettnek sz6lé e-mail masik
IP-t6l jon ugyan, de a két téves e-mail cim kozott
lehetséges valamiféle illesztés.

Disztributiv DHA esetén is altalaban t6bb e-mail ci-
met probal ki a tdmado ugyanazon IP-cimrél még mie-
16tt IP-cimet valtana. Azonban van olyanra is példa,
hogy nem kiildenek sok levelet egy cimrél. Ez valo-
szintleg attél fligg, hogy észreveszik-e, hogy kitiltjuk
tamadés detektaldsa esetén az adott IP-cimet, illetve,
hogy mennyire fontos a tamadénak a cim. Esszerti csak

a yhagyoményos” DHA-val foglalkozni, a masodik eset-
ben is be fog keriilni minden egyes IP cim az adatba-
zisba, amelyet felhasznél a tamadas folyamén.
Erdekes eredményre vezethetne, ha nyilvan tudnak azt
tartani, hogy IP cimek egy csoportjat melyik tamadé
hasznalja (példaul statisztikak készitése soran, vagy az
Internet-szolgaltatok felé jelenteni, stb.). Igy egy-egy
DHA tamadas soran Osszegytlt e-mail cimek eredeti
szerzGjét a felhasznalas idejének fiiggvényében meg le-
hetne allapitani.

2.2.2. Haldézaton alapulé védelem

A rendszer a halozat egyéb résztvevdivel egyiittmi-
kodve probal védekezeni a DHA tamadas ellen.

Ha egy tamadoé egy ismeretlen cimre kiild egy e-mailt
a megtamadott szerveren, a megtdmadott szerver kiild
egy hiba jelentést a kozponti DHA RBL szervernek.
Ez a hiba jelentés tartalmazza a tamadoé IP-cimét,
a kiprobalt e-mail cimet, és a tamadas idejét. A
kézponti szerver gytjti ezen jeletéseket, és ha tullép
egy kiiszobot ezen IP-r6l jové probélkozasok szama,
akkor behelyezi a tdmadéd IP-cimét a fekete-listara.
A szerver a listara keriilés utén is jegyzi a tamado
kisérleteit amennyiben tudja, igy nem hagyja eléviilni
a bejegyzést. A fekete lista tartalmat le lehet kérdezni
a szervert6l, ami a feltett kérdésre, hogy egy e-mail
fekete-listas-e vagy sem, egy igen-nem valaszt ad.

Az RBL (Real-time Black/Block List)-listakbol t&bb
fajta van: van ami e-mail cimeket, DNS neveket,
DSL cimeket, open-relay szervereket, open proxy-kat
gytjt. Ezek teljesen naprakészek és allanddan tobb
is on-line, hogy egy esetleges tamadas egyik-mésik
ellen az RBL-list4s védelmi mechanizmusokat ne tegye
hasznalhatatlanné.

A RBL-listdkat téarolni kell mindenképpen. Egy
hoszt alapu védelmet tekintve a lokalis adatbézis
hasznalata elkeriilhetetlen. A halézaton alapulé véde-
lem esetén mar a fejleszts eldontheti, hogy hasznélni
akar-e lokalis adatbazist vagy nem. Ekkor a résztvevék
cache-elhetik a lekérdezéseket igy megszabaditva a
szervert, az allando kérdés-felelet terhe alol. A lekérde-
zéseik eredményeit helyi adatbazisaikban tarolhatjak.
Az altalunk javasolt megoldas is lokalis adatbéazist
hasznalna, hiszen nagy szamu levél ellendrzése esetén
egy cache-mechanizmusra mindenképpen sziikség van.

2.2.3. Lokalis adatbazis hasznalataval

A (nem elosztott) DHA-t tekintve a kdvetkezd modon
detektalhaté a tamadas:

A DHA védelmi rendszer megvizsgilja a levelezd szol-
galtatés altal generalt log fajlt valos-idében. Ez azt je-
lenti, hogy nem utolagos vizsgalatra keriil sor (mond-
juk a nagy terheltségii idészakot kovetGen), hanem a
levél beérkezésének pillanatdban. Ez azért fontos, mert
egy utdlagos vizsgilat megtéveszt 6, esetleg hibas ered-
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ménnyel szolgalhat (pl. a tamado addigra befejezte a
tamadast, mar nem aktualis az igy nyert dinamikus IP-
cim lista).

Ha talal "Unknown User" bejegyzést, akkor megnézi a
hozzatartozé [P-cimet. Ellenérzi, hogy szerepel-e az IP
cim a helyi adatbazisban:

e Ha nem, bejegyzi a helyi adatbazisba (ez volt az
els6 téves cimzettnek kiildott e-mail errdl az IP
cimrol).

e Ha igen és talal illeszthetGséget a két téves cim
kozott, és még nem kiildtiink rola jelentést akkor
ez valoszintleg DHA tamadas, igy bejegyzi a helyi
adatbéazisba és elkiildi a jelentést.

Azért vizsgal valamilyen foku Osszefliggést a téves ci-
mek kozott, mert ezzel lehet cstkkenteni annak a va-
l6szintiségét, hogy egy vétlen személyt jelentiink tama-
donak.

Elsfordulhat igy is az, hogy valaki t&bbszor, kis kiillonb-
séggel elgépeli a cimzettet. Mivel a helyi adatbazisban
ennek nyoma van, igy az illet§ bekeriilhet a kézponti
adatbéazisba. Ennek a valdszintisége viszont elenyészden
kicsi. Ha a felhasznél6 igazolja az artatlansagat, akkor
egyszertien toroljiikk a kozponti adatbéazisbol. A helyi
adatbazis hasznéalata a tovabbi kérdéseket veti fel:

e Ebben az adatbéazisban is tarolni kell az Gsszes
olyan informéciot, ami a jelentés elkiildéséhez
sziikséges.

e Ha egy IP cimrdl elkiildtiik a jelentést, a ravonat-
kozé bejegyzés nem térdlhets. Ha eltavolitanank,
akkor folyamatosan REPORTolnank, amig a ta-
mado Gjra probalkozik, ezaltal terhelve a kdzponti
adatbéazist.

e A helyi adatbazisban érdemes jelezni, hogy mér
kiildtiink jelentést. Ha egyszer mar jelentettiik a
kozpont felé, akkor a rendszer tObbi része maéar
tudja, hogy az adott IP-cim tadmadé.

2.2.4. Lokalis adatbazis hasznalata nélkiil

Most tekintsiik at azt az esetet, amikor minden egyes
téves cimre torténd e-mail kiildését bejelentjiik a koz-
ponti adatbéazis felé. Ebben az esetben a felismerési al-
goritmus egyszertisédik, a kévetkez6 médon foglalhato
0ssze:

A rendszer megyvizsgalja a log fajlt. Ha talal ismeretlen
postafiokra kiildés sikertelenségére vonatkozo bejegy-
zést, akkor elkiildi a jelentést a kbézponti adatbazis felé.
Ebben az esetben nincsen sziikség lokalis adatbazisra,
hiszen nem kell nyilvantartani az egyes IP cimekhez
tartoz6 probalkozésokat.

3. DHA-val kapcsolatos munkak

A fent bemutatott védelmi moédszerekre épiilnek ke-
reskedelmi termékek is. Ezek funkciojukat tekintve in-

kabb anti-spam termékek, és nem a DHA tamadas el-
len vannak kihegyezve. Nagy részt a RBL-alapt meg-
oldasokat tdmogatjak levél érkezésekor, azaz nyilvanos
RBL-listakon ellenérzik a felad6é cimét, hogy tamadoé-
nak mindgsitették-e mar kordbban.

A Kerio MailServer [4] felfigyel a nem létezs postafi-
okoknak kiildott levelekre és egy bizonyos szam felett
elkezdi szlirni a lehetséges tamadokat.

A Secluda Inboxmaster [5] konfiguralhaté SMTP hiba-
iizenetek beallitasat teszi lehetévé: ha egy spam-et de-
tektalnak a levél kézbesités kozben, a szerver egy vélasz
iizenetet kiild a feladénak, hogy nem létezs e-mail-re
probalt levelet kiildeni. Ezzel a megoldassal az a leg-
fébb probléma, hogy a DHA tamadést nehezen sziiri
ki, hiszen az eben a tamadésban részvevs e-mail-ek al-
talaban nem tartalmaznak spam-et, amit a spam-sziiré
modszerek igy nem jeleznek. A Styx Mail Filter [2] egy
hardver-szoftver egyiittes, ami a kértelen reklam leve-
lek és virusos tartalmak szlirését végzi a levelek levelezs
rendszerbe jutésa eltt. Az alapkivitel szabad szoftve-
reket hasznal, igy megtaldlhaté benne a ClamAV vi-
ruskeress és SpamAssasin spam-sziirG. Ez utobbi egy
RBL-alapu megoldast foglal magaban(, amely kiegé-
sziil egy Bayes szabaly-tanul6é rendszerrel, Razor és
DCC komponensekkel), ami a levelek szirését elvégzi,
de DHA tamadést nem jelent az RBL-szerverek felé.
Egyes termékek dokumentaciéja alapjan nem tudni,
hogy miikddnek, de a hatékonysag miatt, nagy valo-
szintséggel RBL-alaptak, ilyen pl. az eSafe Advanced
Anti-spam Software [3].

4. A mi megoldasunk

Egy olyan komponensekbdl allé rendszert javaslunk a
probléma megoldésara, ami a meglevé miik6dé rendsze-
riink mellé beépiil és megakadalyozza a cim-kinyerési
tamadasokat. Javasolt rendszeriink felépitése a kovet-
kezG: egyrészt 4ll egy syslog elemzgbdl, egy spam de-
tektorbol és egy viruskeress részbdl. Az eredményeket
kézponti nyilvantartasban Osszegezziik, azaz nyilvan-
tartjuk azokat a gépeket, amelyek DHA tamadésban
érintettek. A kézponti nyilvantartis segitségével a kom-
ponenseinket hasznalo Osszes résztvevs profitil egymas
bajabdl is, azaz egy tdmadd nemcsak egy helyen lesz
kitilthato, de masoknak sem fog karokat okozni.

A log-ile elemzés modszere helyett felmeriilhetnének
més megoldésok is:

o a levelez§-szerver el6tt kialakithatnank egy front-
end-et:
A front-end még a levelezd-szerverre keriilés elGtt
vizsgalhatnd a DHA tamado leveleket. Ebben az
esetben lényegében egy komplett levelezG-szervert
meg kellene valésitani.

e jtirhatnank a levelezg-szervert

Azért valasztottuk a log-file elemzést a DHA tamado
levelének levelezd-szerveren atfutdsa utan, mert igy a
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1. abra. A komponensek kapcsolata

megoldés egyszerd, hatékony tud lenni és a meglévs jol
miikéds elemeket nem kell helyettesiteni/djrairni.

4.1. A rendszer miik6dése

A rendszer prototipusat a kévetkezs kornyezetben hoz-
tuk létre: linux rendszert hasznalunk,standard levele-
zést lebonyolité megoldasokkal. (lasd. 1. abra)

4.1.1. DHA-elleni védelem folyamata

Uj levél érkezése esetén az inetd démon miikédésbe
hozza a levelezs szervert. Ez hagyomanyosan a 25-
0s portra érkezd kérésekre figyel, és elindit hozza egy
MTA-t (sendmail, postfix, exim, ..). Am a mi ese-
tliinkben, nem kézveteleniil adjuk at a kérést a levelezd
szervernek, hanem egyik modulunkon keresztiil atve-
zetjlik a kérést. Ez a modul felels a DHA tamadasok
kivédeéséért, azaz az ismert tadmadok kitiltasaért. Egy
DNS lekérdezéssel frissiteni tudja a lokalis adatbézisat
a szerver adatbazisabol, és egy korabban bejegyzett IP-
cimr6l jovs levelet mar itt eldob, nem megy tovabb a
levelezs-szerverekhez.

4.1.2. DHA tamadas jelentése

a a tamado levele (valdszindleg elss) atsiklik az el-
nérzésen, az azért volt, mert az IP-je még nem ke-
iilt be a szerver adatabézisdba, még nem volt olyan
rgsztvevs, aki tdmadast jelentett volna errdl a cimrél.
ovabbmegy a levelez-szerverbe, ami egyfelsl ellen-
Orrzi, hogy kézbesiteni tudja-e a helyi postafiokokba a
lgvelet, ami tadmadas esetén mivel sikertelen, bekeriil
jelentés rola a syslog-ba. A syslog elemzd rendszer
z e-mail kiszolgalo jelentéseibdl megnézi, hogy a téves
imzéssel rendelkezé e-mailek honnan jonnek hozzank
milyen IP cimrdl), és ezekrdl részletes jelentést tesz a
Ozponti adatbazisnak.

A jelentés gyakorisiga kozott lehet eltérés: minden téa-
madast jelentsiink; vagy csak egyszer jelentsiink, egy
tamadast egy IP cimrél. Ezt egy lokalis adatbazisban
lehetne nyilvantartani. A koézponti adatbazis felé tor-
ténd jelentésekkel kapcsolatban felmeril az a kérdés,
hogy ha nem tartjuk nyilvan mely tamadasokat jelen-
tettiik mar, akkor ha minden egyes tjabb probalkozast
(ami szintén arrdl az IP cimrdl jon) tjra és djra leje-
lentenénk, ami feleslegesen terhelné a kézponti adatba-
zist. Szerencsére azonban ezzel nem kell térédni, hiszen
a teljes rendszer gy miikodik, hogy ha mar egy IP cim
be van jelentve, akkor a spam el sem jut a Sendmail-ig,
a DoSFrontend-en fennakad (lasd. 5.2), igy viszont mar
nem is fog bekeriilni az Gjabb probalkozés a log fajlba.
Ezért dontottiink agy, hogy rendszeriink minden egyes
probalkozast jelent a kézponti adatbazis felé. Elénye a
gyorsabb miikodés, egyszeriibb kezelhetésége, és nem
kell lokalis adatbézissal bajlodni.

A tobbszorés jelentés egyik kiilonleges kihasznalési
moédja az lehet, hogy elkiilonitett funkcioju védett
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levelez6-szervereket hasznilunk a rendszerben: bizo-
nyos résztvevsk csak jelentenek a kozpont felé - jezek
védtelennek tiinnek a tdmadonak - bizonyosak csak til-
tanak tamado6 [P-cimekrdl jové kapcsolatokat, néme-
lyik mindkett&t teszi. Ennek értelme a tdmadoé szamara
hamar vilagos lesz: egy csak jelentést generalod géprol
nem fogja tudni eldénteni, hogy oda érdemes-e probal-
koznia, mert nincs igazi visszacsatolas . A tamado gépe
természetesen tiltva lesz.

4.2. Téves riasztasok kezelése

A téves riasztasok alacsonyan tartasa érdekében a ko-
vetkez8 modszer hasznélhato, hogy az egyedi téves le-
velek elvilaszthatova tehetSk legyenek a valodi tdma-
doktol. Az a probléma, hogy ha valaki csak ,véletleniil
elgépeli” a cimet, tehat nem akar DHA tamadast indi-
tani, akkor is bekeriil a kézponti adatbazisba. Ennek
orvoslasara tébb lehet&ség is adédhat:

e Egyrészt a kozponti adatbazisban az is nyilvan-
tarthato, hogy az egyes IP cimek mennyire ,yeszé-
lyesek”. Azaz pontozni lehet Sket aszerint, hogy
hany bejelentés érkezett arra az IP cimre vonat-
kozoban.

e Masrészt alkalmazhato oregités (aging) a kozponti
adatbazisban. Az Oregités nagyon fontos szerepet
jatszik a rendszerben, ezért jol kell megvalasztani
a hasznalt metodust: ugyanis, ha egy tdmadot el-
tavolitunk a listarol, akkor tovabb tamadhat, ha
viszont tul sokiig van rajta, akkor akar a rendes
felhasznalok forgalmat is megakadélyozhatja.

4.3. Oregités (aging)

Az Oregités az adat idgvel vald eltavolitisa. Az Ore-
gitést /bbvebben lasd. [1]/ itt a fekete listak tisztita-
sara/frissitésére hasznaljuk.

A lehetséges modszerek:

e adminisztrator vezérelt Gregités:

Egy adminisztrator dént egyes elemek tovabbi sor-
sarol. Rakeriilhet valaki agy is a listara, hogy egy
tamado6 zombie-nak hasznalta fel. Ezen gépek tu-
lajdonosai kérhetik, hogy vegyék le a fekete lis-
tarol. Ezt akar automatizalni is lehet olyan maéd-
szerekkel, ahol bizonyoss4 valunk abban, hogy az
e-mail cim hasznaléja ember (pl. egy bonyolult
abran levé szoveg felismertetése a felhasznaloval,
amit egy szamitogép nem tudna megesinalni). Na-
gyon fontos, hogy a felhasznalok cimeinek listabol
kivétele esetén a postafiokuk tizemeltetsjét, eset-
leg az Internet Service Provider-t értesiteni kell,
hogy intézkedjenek a felhasznéloik védelmében.

e egyszerd Oregités:
Egy id&intervallum lejarta utdn a bejegyzések ki-
keriilnek a fekete listarél. Ezt sajnos a tamado is

bekalkulalhatja, és az adott id6 lejarta utan egybél
tjrakezdheti a tamadast.

o t6bb-fazisu Oregités:

Az els6 tamadas utan a tdmado bekeriil a fekete
listankba. Ezutan tobb sikertelen kézbesitési {ize-
net nem fog generaldédni, mivel a szerverek egy-
bél eldobjak a tAmado cimrdél érkezd leveleket. Par
szamitogépet viszont meghagyunk a tamaddknak,
amelyeken nem végziink sztirést. Ezeket statiszti-
kai célra hasznaljuk, illetve a kozponti szerveren
tarolt lista friss informaciokkal valo ellatésara.

Az altalunk javasolt megoldas végeredményben ennek
a harmadik varidciénak felel meg. Ezt ugy érjik el,
hogy ugyan nem hagyunk meg gépeket a tdmadoénak
célpont gyanant, viszont az Osszes résztvevs Altal
szolgaltatott adatokbdl dolgozik a kdzponti rendszer,
igy bar egy szerver csak egyszer fog jelenteni, de
ha a tadmadé célpontot valt, kordbbi aktivitisa-

4.4. Par probléma, amivel érdemes fog-
lalkozni
4.4.1. Dinamikus IP-cimek

Problémat jelenthetnek a dinamikus [P cimek: egy
tamadonak meghatarozott idénként (naponta) meg-
valtozna az IP cime, igy mindig tjabb tdmadoénak
észlelve djra és Gjra bekeriil a kézponti adatbazisba.
A DSLRBL-ek megoldast jelentenek erre a problémara.

4.4.2. Kozponti adatbazis kiesése

Kozponti adatbazis kiesése a rendszer szempontjabol
kritikusnak ttinhet, de ekkor miikédése egy hoszt-alapa
DHA védelmi rendszer miikodésére hasonlitana a leg-
utoljara kapott informéciok alapjan. Legrosszabb eset-
ben a rendszer transzparens viselkedést mutatna, azaz
nem lenne rosszab helyzet, mintha nem hasznélnank
semmit (ez azért fontos, hogy megemlitsiik, mert ek-
kor sem vesznek el fontos leveleink, legfeljebb a DHA
tamadasokat nem szdrjik ki).

4.5. A rendszer tovabbi szolgaltatisai

Rendszeriink 6sszekothets spam-felismers szoftverek-
kel is. A megoldas lehet&vé teheti eréforrasok megtaka-
ritdsat azaltal, hogy az ismert DHA tamado szerverek-
r6l érkezs leveleket, vagy azok egy részét mar nem vet-
jik ala eréforrasigényes tartalomszirési eljarasoknak,
hanem tiltjuk azokat. Rendszeriink méas moédszerekkel
kombinalva azok hatékonysagat is jelent&sen novelheti.
A rendszer masik funkcioja, hogy akkor is jelentést kiil-
diink a szervernek a levél felad6jarol, ha virusos volt
annak tartalma. Ezt a levél tartalmanak kibontasaval,
a megfelel§ csomagolé program kivalasztasaval, majd
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a rendszer altal hasznalt valamelyik rendelkezésre allo
viruskeresdvel lehet megtenni.

Ha érvényes cimre érkezett a levél, a virusellenérzésen
is &tment, akkor bekeriil egy Gjabb levelez6-sorba, ami
mér csak az ellenGrzéseken atesett, helyi postafiokokba
szant leveleket tartalmazza. Innen kézbesithetSk a le-
velek a felhasznéloknak.

5. A rendszer vizsgalata
5.1. A rendszer elényei

T6bb rendszer a hoszt-alapt védelmet valésitja meg,
amivel az a nyilvanvalé baj, hogy ha egyetlen gépet vé-
denek és nem egy kézpontot hasznalnak, akkor egy szé-
les kérben disztributiv tdmadas ellen nem véd. Emel-
lett meg kell emliteni, hogy a javasolt megoldasunk a
kozponti szerver kiesése esetén igy mikodik, tehat ez a
szolgaltatés integralva van benne magasabb szinten.
A rendszeriink nagy elénye a kereskedelmi eszkozok-
kel szemben a dokumentaltsag. Pontosan lehet tudni,
mi mit csindl benne. Ezzel a tulajdonsaggal a keres-
kedelmi termékeket a gyarték nem szokték felruhézni.
(Ilyen pl. a [2], ami bar magyar termék, bar nyilt for-
raskdédokat haszndl, mégis a miikddésérsl nem taldlni
egy sajtokézlemény mélységénél mélyebb leirast. Vagy
masik példa lehet a [3], amelynek dokumentaci6ja pon-
tonként kitér mindenféle spam-védelmi mechanizmusra
egyenként, de a DHA-elleni védekezésnél annyival in-
tézi el, hogy "eSafe provides full protection against
DHA" /eSafe teljes kord védelmet biztosit a DHA el-
len/.)

To6bb komplett anti-spam rendszer &llitja magarol,
hogy védelmet biztosit a DHA tamadasok ellen. Nyil-
vanval6 a kapcsolat, ugyanis, egy DHA tamadas ellen
nem védett gépet sokkal nehezebb lesz késébb a spam
ellen védeni, ha a helyi postafiokok kitudédnak. Az
érdekes azonban az, hogy amig az RBL-szerverekkel
egyuttmikddnek egy levél érkezésekor, azaz kiszirik a
tamadok IP-cimeit, addig tAmadas esetén nem jarul-
nak hozza ezen listak automatikus bévitésehez. (P1. [4]:
"To fight directory harvest attacks, Kerio MailServer
monitors any unusual change in SMTP activity and
once this attack is recognized, it applies several defen-
sive techniques such as slowing down responses, cutting
off connections and faking responses." /A DHA ellen
Ggy kiizd a rendszer, hogy amennyiben szokatlan val-
tozast észlel az SMTP tevékenységben, akkor lelassitja
a valasz adast, a kapcsolatokat megszakitja és hamisan
valaszol. /)

Jelen cikk f6leg az akadémiai szféranak szol, sajat
mail-szerverekkel, ahol a kereskedelmi megoldas sok-
szor szOba sem johet.

A rendszer szerver oldaldnak megvaldsitasa is RBL-
alapu és integralhatd mas rendszerekbe.

A rendszeriink komponens-alapt, aminek t6bb elényos
kévetkezmeénye is van:

a reportolas és a tiltds kiilénvalaszthato, pl.
rblsmtpd front-end segitségével

e egy méar meglevs rendszer is kiegészithet§ vele, il-
letve akar csak bizonyos komponenseivel, igy no-
velve a meglévs hatékonysagat is («— més meg-
oldasok esetében az egész rendszert meg kell va-
sarolni és egészében 4t kell térni az 4j rendszer
hasznalatara, ha a DHA ellen védelmet akarunk
kapni)

e a komponensek transzparensek kiviilrél, igy a kie-
sésiik esetén nem teszik a rendszert hasznalhatat-
lann4

a DHA komponenssel egyiittmiikbdnek virus és
spamsziiré modulok is:

a DHA tamadéas alapja a haszon. Ha valaki egyet-
len levéllel esetleg 'feldobja’ a zombie-jat amirdl
DHA-t csinal, akkor kés6bb spam-et sem fog tudni
kiildeni arrél a géprél a komponensek egyiittmi-
kodése miatt. Mivel egy adott DHA kisérlet esélye
csekély (kb. 1/100 csak egy cim megtalalasara még
nagyobb rendszerben is) , ezért nem biztos hogy
megéri a tdmadénak kockiztatni egy DHA miatt
a zombie-jat, megéri inkdbb méshonnan cimeket
szereznie.

A virus jelent6 modul, pedig megakadalyozza,
hogy ha az adott gépre olyan virus keriilt, ami tré-
jal programot telepit, vagy sajat maga nyit rajta
backdoor-t, akkor a tamadé nem fogja tudni hasz-
nélni, mint zombie-t, hiszen mar a tamadas el6tt
bejelentették.

5.2. Tamadas a rendszer ellen

A megoldasunk j komponenst vezet be annak érde-
kében, hogy 6nmaga se valjon tamadas dldozatava. Mi
torténik abban az esetben, ha a tdmadok a hoszt gépek
helyett magat a szervert vennék célba, hogy kiiktassak
az RBL-listajat?

A tamadas torténhet egy DoS tamadassal az RBL-
szerverek ellen. A DoS tdmadéas ellen tgy védekezhe-
tlink, hogy még alacsony szinten detektalja a szerver
a tamado lekérdezéseket és nem kezd eréforras igé-
nyes adatbézis miiveletekbe. Egy lekérdezés helyességé-
6l egyrészt az lizenetek formatuma alapjan, masrészt a
kérdez6 hoszt cime alapjan tudunk meggy6zédni. Saj-
nos ezek az azonosit6k hamisithatéak a tamadé altal
is, ezért terveziink egy alairast is belevenni az {izene-
tekbe. (A kulcs menedzselési folyamatot a szerver intézi
az anti-DHA programunk regisztracioja soran.)

Az RBL-lista hasznalhatatlanna tétele torténhet eset-
leg hibas adatok bevitelével is. A hibas adatok be-
vitelének megakadalyozasat ugy segiti el6 a rendszer,
hogy csak egy korlatozott szami adminisztratori enge-
déllyel rendelkez$ felhasznalé modosithatja az adato-
kat szerverre torténd bejelentkezés utdn. A modosita-
sokrol napld késziil, igy meg lehet tudni esetleg kinek



6 A prototipus

a nevében modositottak adatokat, akinek a kulcsat igy
azonnal le kell cserélni, illetve tdmogatja a rendszer egy
korabbi allapotra valéd visszadllast. Ezt az adatbézisa-
nak felépitése teszi lehetGvé, ahol minden moédositast
tarolunk.

A tamaddé megprobalhatja csokkenteni koltségeit, il-
letve eredményesebbé tenni tamadésat tgy hogy nem
tdmad olyan zombie-krol, amelyek IP-cime az RBL-
listin van. Azaz megprobalja eldoénteni, hogy egy 1P
szlirve van-e vagy sem. A nyilvinos RBL-listét le tudja
kérdezni, tehdt a szlirt gépek listajadhoz hozzajuthat.
Azt viszont meg tudjuk neheziteni, hogy egy tdmado a
levelezs szerverrdl el tudja donteni, hogy védett-e. (A
részletes mikodés fentebb: 4.1.2.)

Az mindenesetre jol lathatd, hogy a hangsulyt a hi-
béas adatok bevitelének megakadélyozasara kell fek-
tetni, mivel az RBL-listank lekérdezése, nem tesz kart
kozvetleniil a rendszer miikddésében.

5.3. A védelem eredményessége

A kozpontositott sziirés eredményeképpen a tamado
csak egy nagyon korlatozott szami probat tehet a vé-
dett domain-eken. Természetesen a rendszeriink nem
nyujt védelmet a nem védett domain-eknek, igy azokon
korlatlanul probalkozhat a tamado. A tadmado pénzt
nyer a megszerzett e-mail cimek eladasabol. Ennek a
nyereségnek a maximalizaldsa az 6 érdeke, amit a kia-
dasok minimalizalasaval, azaz a legkevesebb e-mail iize-
net kiildéssel, zombie gép feladassal és a legnagyobb
bevétellel, azaz a legtébb e-mail cim Gsszegyiijtésével
probal elérni. /bévebben [1]-ben/

A rendszeriink a tamadé cimeit sorban feljegyzi, igy
azt a tObbi védett domain-en sem tudja felhasznalni
tamadasra (ezt hoszt alaptnal megteheti nyugodtan).
A zombie gépeit is elveszti ezaltal, tehat a tamado kolt-
ségeit megnoveli jelentGsen. A tamado altal kikiilldendd
e-mailek szamat is megndveli, mivel az nem tudja el-
donteni, hogy csak késleltetddik a valasz és helyes a
cimzett, tehat folytatni érdemes a tamadast, vagy hogy
eldobéaljuk a leveleit. A nyeresége pedig minimélis lesz,
mivel a lehetséges probalkozasibol, amig fel nem kerdil
az RBL-listara, majdnem biztos, hogy nem fog hoz-
zajutni érvényes felhaszndldé névhez, azutan, pedig a
leveleit megsztrjik.

A védelem tehat csokkenti a tdmadd nyereségét, gaz-
dasagtalanna téve a DHA tamadast.

6. A prototipus

A rendszeriink prototipusa a DNS protokollt hasznélja
a lekérdezésekre és reportolasra a védett szerverek
és a RBL-szerver kozott. A DNS protokoll elényei
kozé tartozik a robosztussig, a cache-mechanizmusa
a DNS szervereknek (ha egy kérés fennakad valahol,
akkor sem veszik el j6 ideig és a szerver terheltségét
is lehet csokkenteni ezen cache-mechanizmus altal,

mivel igy akar burst-6kben is ki lehet szolgalni a
kéréseket), illetve a tidzfal konfiguracidkon is atjut ez
a mechanizmus, nem igényel Gjabb portokat.

6.1. Jelentés generalas (report)

Egy tamadas jelentése a kovetkez6 moddon hajtodik
végre:

1. 1épés:
A tamado egy e-mailt kiild egy internetes levelezs-
szervernek (MTA-nak).

2. lépés:
A levelezg-szerver egy SMTP protokoll szerinti va-
laszt ad, azaz, hogy a felhasznilé ismeretlen a
rendszer szamara.

3. lépés:

Az MTA kild egy jelentést a tamadasrol az
RBL-szervernek. Ez egy meghatérozott forma-
tuma DNS név-feloldasi kéréssel torténik. A le-
kérdezés tartalmazza a tamado adatait. Ez lehet,
hogy mas DNS szervereken halad keresztiil, ugyan-
ugy, mint a hagyomanyos DNS lekérdezések, mig
el nem jut az RBL-szerverhez.

Attacking host (zombie) MTA with antiDHA engine

(1) Mail to “W”

oy
-

(2) “W” is unknown

-l
-«

(3) report incident
by DNS query

(3b) forwarding the report

=

DHA RBL Server DNS server

2. dbra. A jelentés generalas

6.2. Sziirés (filtering)

A sziir6 rendszeriink prototipusa a kévetkezs egyszerid
moédon mikodik:

egy nem tul magas szami (jelenleg 10) nem létezd
cimre kiildott e-mail utdn hozzdadjuk a tamadot a
RBL-listahoz.

Nézziik mi torténik, ha egy listdn szerepld tamadé egy
1) e-mailt akar kiildeni egy védett hosztnak:

1. lépés:
A tamado megprobél egy e-mailt kiildeni egy in-
ternetes levelezs-szervernek (MTA-nak).
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2. lépés:
A védett hoszt egy DNS lekérdezéssel fordul az
RBL-szerverhez, ami tartalmazza a tamado6 ada-
tait.

3. lépés:
Az MTA DNS-szervere tovabbitja a DNS lekérést
az. RBL-szervernek.

4. lépés:
Az RBL-szerver valaszol a DNS-lekérdezésre egy
meghatarozott IP-cimmel, ami azt jelenti, hogy
"Tgen, ez a szamitogép az RBL-listdn szerepel".
A DNS-szerver cache-elheti a valaszt egy bizonyos
cimre, aminek az intervallumat az RBL-szerver ha-
tarozza meg.

5. lépés:
A DNS-szerver visszakiildi a valaszt a védett
hosztnak.

6. lépés:
A védett hoszt elutasitja a kapcsolatot a tamado-
val. Ez az elutasitas torténhet akar TCP szinten,
akar a hagyomanyos SMTP protokoll szerinti hiba
iizenetettel.

Attacking host (zombie) MTA with antiDHA engine

(1) Mail to “W”

.
-

(6) Connection rejected
-

&y

(2) query
(3) forwarding the query the RBL answer

-l
-

(4) computer is in the RBL

.
-
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3. dbra. A sziirés menete

7.

A cikkben megvizsgaltuk a DHA tamadéasokat. A DHA
tamadas egy brute-force jellegl tamadas egy levelezd-
szerver altal karbantartott e-mail cimek kinyeréséért.
A lehetséges védekezési technikikat szamba vettiik. A
javasolt halozaton alapulé megoldésnal rendszer a ha-
l6zat egyéb résztvevdivel egyiittmikddve probal véde-
kezeni a DHA tamadas ellen. Ez tipikusan egy koézponti
szerver altal karbantartott RBL (Real-time Black List)
-lista kérdezésével és feltoltésével miikédik.

Ezek figyelembevételével bemutattuk az altalunk ki-
alakitott komponensekbdl felépiil§ védelmi mechaniz-
must, és elemeztiik ezt. Javasolt rendszeriink felépi-
tése a kovetkezs: egyrészt all egy syslog elemzgbél, egy

Osszefoglal6

spam detektorbol és egy viruskeress részbél. Az ered-
meényeket kézponti nyilvantartasban Gsszegezziik, azaz
nyilvantartjuk azokat a gépeket, amelyek DHA tama-
dasban érintettek. A tamadoé altal kihasznélhat6 gyen-
geségeit is szdmbavettiilk a rendszernek és megoldast
kerestiink a problémékra.

Majd a sziirési mechanizmus alapvet§ miikodését a
rendszer prototipusan illusztraltuk egy tAmadas esetén.
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