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Kivonat

A Peer2Meet projekt céljaegy csoportmunka rendszerek alapjaul felhasznalhato
alrendszer valamint egy erre épuilé elektronikus 6nkormanyzati (kozgyiilési) rendszer
elkészitése volt. A rendszer egy peer2peer csomagra épll, amely egy el osztott objektum
tarat val 6sit meg. Az egyes csomopontoknal atarbatett objektumokat a rendszer a
peer2peer hdl 6zaton djuttatja a tobbi csomoponthoz. A megfel el biztonsag érdekében
minden objektum titkositott, melyhez csak a megfelelé személyek férnek hozza. Egy
elektronikus kdzgyiilési rendszerhez sziikséges objektum tipusok példaul: dokumentum,
hatarozat, szavazas, Uzenofd, sth. Az elosztott rendszeren egy workflow rendszert is
|étrehoztunk. Az egyes csomodpontokon egy workflow Utemez6 fut, és ezen Gitemezoket a
csomopontok Uizenetek segitségével tartjak szinkronban.

Bevezetés

A Peer2Meet projekt céljaegy csoportmunka rendszerek alapjaul szolgd6 elosztott
architektira elkészitése volt. K6zéppontban a laikus felhasznal 0k szaméra nyUijtott
egyszerli haszndlhatdsag allt. Az architektira lehetéségeinek bemutatasara el készitettiink
egy elektronikus kdzgyiilési rendszert is, onkormanyzati felhasznélas céljara

A csoportmunka és dokumentumkezel és tamogatasara jelenleg is szamos lehetéség al a
felhaszndl Ok rendelkezésére. A megfelel6 rendszer kivél asztasatermészetesen a

AP

kidolgozasa, mitkodéképessegének bemutatasa volt a célunk.
A rendszer felépitése

A rendszer peer2peer hal6zaton kommunikd 6 csomopontokbdl al, igy nem szilkséges
kozponti szerver az lizemeltetéséhez. Az objektum tar teljes mésolata megtaldhato
minden csomdponton. Ez a napjainkban rohamosan ndvekvé merevliemez kapacitasoknak
koszonhetéen nem jelent szigoru kovetelményt a felhaszndlok szamara. Az objektumok
megfelel6 titkositasardl természetesen gondoskodik a rendszer, igy az objektumok csak
kodolt formaban talahatok meg a gépeken és a hozzaférés csak a szilkséges
jogosultsaggal rendelkezé felhasznalok szamara lehetséges. Az objektum tarak
szinkronizal asa automatikusan, a felhasznal 6k szamara | athatatlanul torténik. Ez a
folyamat gondoskodik alokalisan keletkezé Uj objektumok eljuttatasardl atobbieknek és
atavol keletkezé U objektumok beszerzésérsl. A bonyolultabb folyamatok segitésére és a



felhaszndl Ok tevékenységének vezetésére egy workflow arendszert istartalmaz a
rendszer.

Alkalmazas
specifikus Workflow rendszer
objektumok

Alapvetd objektumok:
dokumentum, chat, szavazas, ...

Objektum tar:
titkositas, szinkronizalas

peer2peer haldzat

1. abra, a rendszer felépitése
Az objektumok terjesztése

Alapesetben, hafolyamatos haldzati kapcsolatban allnak a csomépontok, akkor adott
id6kozonként szétkildik egymés szaméra az objektum listgukat. A tdbbi csomdpont ezt
megkapva megvizsgdlja, hogy a sgjat objektum tardhoz képest van-e (jj objektum a
listéban. Havan, akkor elkéri azt alistakiildsjétsl. igy az Gj objektumok terjesztése
legkésobb a kovetkezé lista szétkildéskor megkezdédik a belépett felhasznd ok szamara.

Hal6zati kapcsolat kiesése esetén az adott csomdpont szinkronizal ésa a tébbiekkel
amenetileg szlinetel. A kapcsolat helyredllasa utan azonban ismét felveszi a kapcsolatot a
tobbi csomoponttal és azok ismét elkezdik szaméara kiildeni az objektum listaikat. A
listdkbol a csomopont kisziiri akiesése alatt keletkezett objektumokat és beszerzi azokat.

A hdl6zati kapcsolat kiesése azonban nem gatoljaatarral vald munkavégzést, azaz a
kiesett csoméponton dolgozo felhasznal 6 tovébbrais hozzafér az objektumaihoz és
hozhat | étre Gjakat is. igy akapcsolat helyredl lasa esetén afenti folyamat jatszodik le a
forditott iranyban is, azaz a hal 6zat tobbi tagjais érteslil a kiesett csomoépont listdjabol a
kiesése datt kel etkezett objektumokrol és beszerzik azokat.

A rendszer allapotat kizardlag atar tartalma hatarozza meg és a csomopontok csak atarba
tett objektumokon keresztil kommunikanak. Igy, a fenti modszernek kdszonhetéen,
egyetlen csomopont sem marad le egy Uzenetrél sem.



Backup, Archivalas

Az objektum tarak fent leirt miikdése a backup és archivalé funkcidk egyszeri
megvalOsitasat teszi |ehetve.

Mivel minden objektum megtaldlhaté minden csomoponton, igy ez gyakorlatilag egy
automatikus backup megoldésnak tekintheté. Ha valamely csomopont tonkremegy, akkor
csak az utolsd szinkronizél asa 6ta kel etkezett objektumai vesznek el, az tsszes tobbi
objektum megta ahaté minden csomoponton, amelyeket helyredllitas utan letdlthet a
tobbiektol.

Annak ellenére, hogy az objektum tarak méretét nem tekintettilk sziik keresztmetszetnek,
bi ztositottunk | ehet6séget, hogy a felhaszndl 6k korl&tozzak atar méretét (pl. mobil
eszk6zok, sth.). Ekkor atér az objektum listat ugyanlgy vezeti, de a megadott korlét
atlépése esetén alegrégebbi objektumokat letdrli és ezt az objektum listgjdban jelezve
biztositja, hogy a kdvetkezé szinkronizalaskor ne prébdljameg beszerezni. Ha egy
csomoponton ez afunkcid ki van kapcsolva és atarardl rendszeres biztonsagi mentés
készul, akkor ezzel az archival o funkcio va osithatjuk meg.

Az objektumok modosithatésaga és a funkciok modellezése
Annak érdekében, hogy a hdl6zat magas foku particiondl 6dasat elviselje arendszer a

tarba tett objektumok modositasa nem megengedett. M askil bnben a hal6zat elveszitené
rugalmassagat vagy pedig igen nehéz lenne egy elosztott dontési algoritmust értelmezni.

Kozgyilés Chat

10:15 - Geéza: Hogy all
az eldkészilet?

10:16 - Jani: Kedden
lesz a kdzgylilés

10:17 - Géza: Hanykor
kezdlink?

2. dbra, a chat objektumok hierarchigja

Természetesen egy olyan rendszer amiben nem lehet az adatokat modositani
elfogadhatatlan lenne a felhaszndl 0k szamara. Ezért a rendszer egyes funkcioit tobb
objektummal kell modellezni, oly médon, hogy az objektum hierarchidban a
modositasokat adrendelt mddositd objektumok dbrazoljak. Példaul egy chat all achat
szobdho! és tizenetekbdl (2. dbra). gy az Uj hozzészolasokért a chat szoba objektumot



nem kell médositani, csak Uj lizenet objektumokat kell a hierarchidban |étrehozni.
Hasonlé mddosito objektumokkal van lehet6ség egyes objektumok tartalmanak
modositasara esetleg torléséreis. A torlés ténye azonban csak a felhasznal i fel lleten
latszodik, arégi objektumok tovabbrais arendszerben maradnak és visszakereshetoek.

Biztonsag

A rendszer biztonsaga és az érzékeny adatok védelme kildndsen fontos, mivel minden
objektum megtd dhat6 az 6sszes csomdponton. Ezért, hogy csak jogosult felhasznal 6k
férjenek hozza az adatokhoz, az objektumok titkositott formaban taldhatéak meg az
objektum tarakban.

A titkositas két [épésben torténik. Az elsb |épésben az objektum titkositasa egy
szimmetrikus kulccsal torténik ésigy keril az objektum tarba. Majd nyilvanos kulcsl
titkositas hasznélva ajogosult felhasznalok nyilvanos kulcsaval titkositjaa rendszer az
elébbi szimmetrikus kulcsot. Majd az igy kapott titkositott kulcs is az objektum raktarba
kertl, mint az eredeti objektumhoz kapcsol 6dé modositod objektum. Ezt csak az adott
nyilvanos kulcs privat parjaval rendelkez6 felhaszndl 6 tudjakinyitni és az objektumot
csak akinyitott szimmetrikus kulccsal tudja kikodolni.

Természetesen tobb ilyen modosité objektum is kapcsolhat6 egy adott objektumhoz, azaz
ajogosultsagok adasa ezekkel torténik. A megfelel6 jogosultsaggal rendelkezo
felhaszndl 6 a miikddés sorén barmikor oszthat ilyen jogosultsagokat. Ebben az esetben a
modosito objektumnak kdszonhetéen az is visszakereshetd, hogy ki osztotta az adott
jogosultsagot.

A titkos kulcsok kompromittal 6dasa esetén a felhasznaldknak Uj kulcsparravan
szukségik. E mellett a felhasznalbknak lehet6ségik van arégebbi kulcsparok
megtartasarais, ugyanis arendszer egy kulcscsere dkalmava nem kédoljaéat a
szimmetrikus kulcsot tartalmazd modosité objektumokat.

A workflow rendszer

Egy workflow egy adott munkafolyamat leirasa. A munkafol yamatot elemi feladatokbdl
alo irdnyitott graffa dbrézolja. A folyamat leirasaban lehetnek elagazasok, mely utan
tobb &gon folyik a mitkddés, az elérehaladast meghatarozo feltétel ek, automatikusan
elvégezhet6 feladatok. Az egyes feladatokhoz jogosultsagok és hataridok adhatdk meg,
valamint mas objektumokra mutatd hivatkozasok adhatok meg hozza, ezzel isjelezve,
hogy az adott |épésben mely objektummal van feladata a felhasznalonak. A rendszerben a
workflow is egy objektum tipusként jelenik meg és barhol az objektum hierarchidban
|étrehozhatd valamely tipusabdl egy U] példany.

A workflow rendszer megval 6sitésanak |egnagyobb nehézsége a kdzponti szerver hianya
volt. Ennek hianyéban az egyes csomopontokon futd workflow rendszereknek
konzisztens all apotban kell maradniuk, ugyanazt a mitkodés utat kell bejarniuk és
ugyanazokra a dontésekre kell jutniuk.



Mivel aobjektumok szinkronizalasardl atér gondoskodik ezért aworkflow rendszer is
tarban 1évé objektumokban térolja az allapotat. Egy workflow allapotét az adja meg,
hogy az induldsa 6ta milyen utat jart be, igy aworkflow mddésitod objektumaegy |épést
dbrézol. Osszekeveredés vagy késés esetére ez amodosito objektum tartalmazza az
Osszes korabbi |épést is.

A kozponti szerver hianyét pedig ugy kerlli ki arendszer, hogy minden workflownak van
egy koordinatora, aki az Uj mddosito objektumokat |étrehozza és atérbateszi, mégpedig
az acsomopont amelyiken |étrehozték az adott workflowt.

Elektronikus kézgydlési rendszer

A rendszert bemutatand6 elkészitettlink egy elektronikus kdzgyiilési rendszert és
elkészitettiink workflowt, amely végigvezeti afelhasznalOkat a kozgyiilés
elokészileteitdl egész az utdmunkd atokig. Az egyszeriisitett kozgytilés mikkddése a
kovetkezo:

Eloterjesztes

» elkészitése 9
Jegyzd
AvAhatya
jovahagyasa Bizottsagi
llesek
flpolgarmesterek 41;
jovahagyasa
Kozgyilés
Polgarmester
jovahagyasa

Sikeres Nem

| Munkatabla
alkészitése Hatarozat /
Rendelet
készitese
Jegyzd l
jovahagyasa Jogyzd
alairasa

Polgérmester
jovahagyasa

3. abra, a kdzgyrilés folyamata



A testlleti referens Gsszegyiijti az igazgatdsagokrdl azok eloterjesztéseiket, amelyek
alapjan osszedllit egy munkatéblat.

A munkatéblanak ezutan egy jovéhagyasi proceduran kell &mennie, amely sordn a
jegyzének, az alpol garmestereknek és a polgarmesternek kell elfogadnia. Ezek kozul
barmelyik visszautasithatja a munkatablat, ekkor az indoklassal visszakeril a testileti
referenshez, aki atdolgozza

Ez utan atestileti referens elkészit az el6terjesztésekhez egy hatarozati javaslatot, amit
szintén jovahagyat.

Mad az eléterjesztések és ajavaslatok a bizottsagokhoz kertilnek, akik az tiléseiken
megtargyaljak azokat és véleményezik.

A kozgyilésben ismét megvitatjak a véleményezett dokumentumokat és szavaznak az
elfogadasukrol ésjegyzékonyvet készitenek az tlésrol.

Sikeres szavazas esetén atestlileti referens a hatarozatbdl egy rendeletet készit, amit a
jegyzével dairat és publikdlas céljabol a megfelel6 igazgatdsagra tovabbit.

A kozgyiilési rendszer worflow dbrajaa 3. dbran lathato.
Osszefoglalas

A Peer2Meet projekt céljaegy olyan elosztott architektira elkészitése volt, amely
konnyen felhaszndlhato laikus felhaszndl 0k szamara készitett csoportmunka
rendszerekhez. Ezzel egy U] dternativat kivan nyUjtani ajelenleg is rendelkezésre allo
dokumentumkezelé és csoportmunka rendszerek mellett.

A rendszer tovabbi el6nye, hogy egy workflow kezelé rendszer is bele van integrélva,
amely képes a felhasznal 0k munkajanak vezetésére, megkonnyitésére. Ezt aworkflow
rendszert felhasznalva el készitettiink egy dnkormanyzatoknak szant elektronikus
kozgytlési rendszert, amely kival6an adkalmas az architektira Uj |ehetéségeinek a
bemutatasara

Abstract

The aim of Peer2Meet project isto provide a base for distributed groupware series and to
build an electronic meeting support system. It is based on a peer2peer package and it
implements a distributed object store. The system passes the objects stored in the object
store to the other nodes using peer to peer protocol. Objects are encrypted and the right
persons can only access them. The necessary object types for a meeting support system
are for example: document, order, voting, message board, etc. A workflow system was
implemented in this distributed environment. There is aworkflow manager instance
running on every node and nodes keep them synchronized by messages.



