Halozati azonossag kezelése, biztonsagi és alkalmazas fejlesztési aspektusai

A Sun Microsystems a digitdlis azonositas problémakdrének megoldésara igen régéta
kindl kulonféle tecnoldgiai komponenseket, sok esetben az adott terlilet szabvanyainak
kid akitasaban is jelentés szerepe volt (és van a ma napig) a cégnek. Felismerttik, hogy
napjaink vallalatainak, szervezeteinek egyik legfontosabb problémaja éppen a digitalis
azonositok kezelésének modja a kilonbdzé rendszerek kdzott, ezen azonositok kezelése
azok teljes éetciklusa aatt illetve az informatika folyamatok harmonizélasa a vallaati,
szolgéltatas folyamatokhoz. Természeseten az adatok mit sem érnek dnmagukban, igy
biztositani kell az adathoz torténé hozzéférést illetve azt, hogy ezen adatok
felhaszndlasaval nyUjtsunk szolgaltatdsokat az egyéb rendszerek iranyaba (authentikacio,
authorizécio, SSO, identity federacié stb.).

A Sun Microsystems dta kiaakitott identity menedzsment koncepcié szerint a
megoldasnak a apvetéen harom teriiletet kell lefednie. A hdrom terllet:

Felhasznal 6i adatok biztonsagos tarolasa

Felhaszndl6i adatok létrehozasa, karbantartasa, szinkronizalasa a  kildnbdzo
rendszerek (adatbazisok) iranyaba és azok kozott

Kulonbozd informatikai rendszerekben torténd authentikacio, authorizécio, rendszerek
kozotti egyszeres belépés (SSO) megva Ositasa

A fentiekben vazolt mindharom terlilet valamilyen mértékben jelen van szinte minden
vallaat szervezet esetében, azonban sok esetben bizonyos terlletekre mar szilletett
megoldés, melyekkel a kilonb6z6 szervezetekben az identity management teriletén
felmertil6 tipikus problémakat lehet kezelni. A legfontosabb problémék a kovetkezék (a
teljesség igénye ndkl):

Kulonboz6 informatikai rendszerekben |étrehozott felhaszndldk azonositdi nincsenek
szinkronizalva egymassal

A klldnboz6 informatikai rendszerekben a felhasznalokat nem egységesen kezelik, a
felhaszndlOk digitdlis azonossdganak életciklus kezelése dagpvetéen manudlis
tevékenység

Hianyzik az identity provisioning-et (digitdlis azonosito |étrehozasat és karbantartésat)
a szervezet miikodésére leképezé folyamatmodell (workflow)

A rendszerek kozotti egyszeres belépés (SSO) nem mikddik

A kllonbdzé rendszerekben tarolt felhasznal6i adatok kezelés modja, az adatokhoz
valo hozzaférés nem minden esetben szabdyozott, el6fordulat, hogy az adatkezelés
nem felel meg térvényi, jogszabalyi el6irdsoknak.

A felhasznal ok informatikai “ 6nkiszolgalasa’, self adminisztacidja nem megoldott

A kulénbozé informatikai rendszerek adminisztraciojanak szabalyozott delegdlasa
nem biztositott

A digitdlis azonositbkban (digitdlisan tarolt felhasznaldi adatokban) tortént
valtoztatdsok nyomonkovetése nem megoldott

A digitdlisan tarolt felhasznaloi adatok megfelelése (megfeleltetése) a szervezeti
szabdyozashoz nem minden esetben biztositott, a apvetéen manualis folyamat.

A rendszer bovitését (Uj felhasznalGi csoportok felé torténé megnyitését) illetve (j
alka mazasok bevezetését, integralasat megneheziti ajelenlegi azonositas kezelés.



Az informatikal munkatarsak idegjik jelentds részét olyan (tAmogatasi) tevékenységgel
toltik, amelyekre automatizalt megoldasok |éteznének

A probléma kor kezelése kiterjedt biztonsagi és fejlesztési elvek szerinti rendzser,
akamazas épitését koveteli meg. Egyetlen rendszer sem kovetelhet meg egyedi
felhaszndl 6i menedzsement kial akitésat, hanem egyszeriien integralhaténak kell lennie a
komplex kdrnyezetben kialakitott azonossag kezelé rendszerhez



