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Az elektronikus alairas hosszu tavl hasznalata sziikségesse teszi az
igy hitelesitett dokumentumok archivalasat

Ennek térvenyi hattere szabalyozott
A torvény alapjan alacsonyabb szinti szabalyok is alkothatdk

A technologiai megoldas azonban még nem egeészen vilagos, bar
szabvany mar készult

A hiteles archivalas eléréshez az elektronikus alairas témakorében
részt vevo 0sszes szereplének részt kell vennie
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o A torvényi hatteret az elektronikus alairasrol szolo 2001. évi XXXV.
torveny modositasarol szolo 2004. evi LV. torvény teremti meg

 Mivel az elektronikus archivalas a kozeljovében elsésorban az
allammal valo kommunikacidéban jelenhet meg, figyelembe kell venni
az 1995. evi LXVI. torvényt a kézokiratokrol

« Minden mas irat elektronikus archivalasat a 2001. évi CVIII. térveny
teszi lehetévé, mely az elektronikus kereskedelemrdl szol

 Bizonyos elektronikus iratokrél szolo rendeletekben (pl. elektronikus
szamla) nincs kuloén kiemelve az archivalas kéerdése, de a papiralapu
szabalyozasbol az kovetkezik
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Az elektronikus alairas bevezetése egy szervezetnél nagyon nehéz

 Aziratkezelési szabalyzat nem (ltethetd at egy az egyben elektronikus
kOrnyezetre

 Figyelembe kell venni:
« adokumentumok érvényessegi idejét
» az alairashoz szlikséges feltételeket
 akotelezettségvallalas mértékét
o az alairasi jogkoroket

« Ha a szervezeti szabalyokat sikertl is megalkotni, technologiailag még
mindig nem megoldott a feladat
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» Elektronikus alairas témakdreben harom érvényesseégi idd ismeretes:

e azonnali ellenorzési dokumentumok: az alairast az elso ellenorzés
utan tobbet nem kell megvizsgalni

o rovid lejaratt dokumentumok: az elektronikus irat maximum a
tanusitvany lejarataig vagy visszavonasaig érvényes
* hosszu lejaratu dokumentumok: az elektronikus irat érvényesséeget

a tanusitvany lejarta vagy visszavonasa utan is meg kell tudni
allapitani

« A héarom tipushoz kiilobnb6z6 tanusitvanyokat és visszavonasi
informaciokat kell tarolni
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Tanusitvany

| &lkalanos || Részletek | Tandsitvanylanc |

Tandsitvanylanc

Fus Iqn RO w1,
Trusk@Sign Rook C4 v1.0
rusk&Sign vl,
i Trusk&Sian QA v1.0
ERER L. CH.DS

Tandsitvany llapota:

Tanusitvany megtekintése

& tannisitvany rendben wan.

Tanusitvanylanc

A végfelhasznalo tanusitvanyat
altalaban a kibocsatasi hierarchia
harmadik szintjén all

Az ilyen tanusitvanyokat az un.
produktiv CA bocsatja ki

A hierarchia legfelsé szintjén a
gyokér vagy root CA all

A teljes hitelesitéshez mindharom
tandsitvanyra szikseg van
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A végfelhasznaléi tanusitvanyhoz
és a produktiv CA-hoz tartozik
visszavonasi lista

« A gy6kér CA-nak nincs (legalabbis
szabvany szerint nem sziikseges)
visszavonasi listaja, a
kompromittalodast kozzététellel
jelzik (out-of-band mdédon)

 Ateljes ellendrzéshez tehat a
gyokér CA-n kivili 6sszes
visszavonasi lista kell

Visszavont tanusitvanyok listaja

Alkalanos l Wisszavont tandsitvényok listéia |

Informacio a visszavont tandsitvanyok listajaral

Mezd Ertek

Elverzia Yz ;
EKiéIIitufu ica@mavinfarmatika.ho, 1012, Kri...
EHatélyba lépés datuma 2005, marcius 3, 11:15:50
Ku’:’u\-'etkezﬁ frissités 2005, marcius 4, 11:15:50

Eﬂ.lél’rési algoritrmus shalR3n

'-.-'isszavu:unési lista sz5ma 3122

¥ oA kulcsazonasitaia Kulcsazonosito=86 15 21 0c 72l ...
Erték:
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o Az alairt dokumentum érvényességet harom dolog hatarozza meg:
e atanusitvanylanc barmelyik eleme kompromittalodott,
« akriptografiai primitivek eréssége,
» szervezeti kerdések, pl. a tanusitvanyt visszavontak

Az alairas idépontja utan a leheté leghamarabb valamilyen hiteles,
idépontot meghatarozo adatot kell szerezni (pl. idébélyegz6)

o A ,kivarasiiddé” utan minél elébb meg kell szerezni a visszavonasi
informaciokat
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S Kivarasi id6 >

Visszavonas
kérés {dépontja

A visszavonas kerés A visszavonas allapot

eldolgozasanak idétartam kozzétételének id6tartama a
a HSZ-nél 4_ HSZ-nél ’

FFE 1 T

Alairas B Tanusitvanyok,
|étrehozas Azelsd  Tanasitvany lanc Amasodik | yisszavonasi
ideje visszavonas felépitése és visszavonas informéaciok
allapot ellenérzése allapot tarolasa vagy
ellenérzés ellendrzés | gs-x készitése
Megbizhat6
idépont
ES-C
készitése
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« TObb szabvany létezik az elektronikus alairas formatumaival
kapcsolatban

« RFC 2633: S/IMIME, az elektronikusan alairt e-mail szabvanya

« RFC 3275: XML DSig, az elektronikusan alairt dokumentumok alapveté
XML formatuma

« ETSITS 101 903: XAdES, az XML DSig kibovitett formatuma, mely
alkalmas a hosszutavu hitelesség biztositasara
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BES: tartalmazza az elektronikus alairast és mas alapveté
informaciokat, amiket az alairé ad meg

EPES: tartalmazza az alairasi szabalyzatra mutaté hivatkozast

ES-T: tartalmazza az idébélyegzét (vagy mas, pontos idot
meghatarozo informéaciot, de ez nem hasznalatos)

ES-C: tartalmazza a tanusitasi lancra és a visszavonasi informaciokra
vald hivatkozasokat

ES-X: tartalmazza a teljes tanusitasi lancot és az 6sszes visszavonasi
informaciot

ES-A: a hosszutavu hitelesség biztositasa egy idébélyegzovel, ami
barmikor frissithetd
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XAdES formatumok

szabdlyzat
azonosité
(opcionalis)

nem alairt
attribGtumok

alairas

a digitalis
alairason

tandsitvany
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visszavonasi
referencia

Idébélyegzb
a teljes
tandsitvany
és

visszavonasi
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visszavonasi
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Idébélyezé Teljes €s lyegzd
Alairasi Alairt és Digitalis
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« Nem érheté el a teljes tanusitvanylanc

o Elképzelhetd, hogy az elektronikusan alairt dokumentum életciklusa
alatt megsziinik a végfelhasznal6i vagy a CA tandsitvanyok
elérhetésége

 Ezlehetetlenné teszi az alairas hitelességének ellendrzesét
 Megoldas: taroljuk a teljes tanusitasi lancot az XML strukturaban
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« Egy olyan visszavonasi listat kell szerezni, ami az alairas idépontja
utan, de még a tanusitvany lejarta elétt lett kiadva

 Alejarat utan kiadott visszavonasi listakban mar nem szerepel a
visszavont tandsitvany

« Ez aveégfelhasznaldi tanusitvanyra viszonylag egyszerien
megoldhato, de a CA visszavonasi listajat van ugy, hogy csak fél
évente adjak Ki

A teljes visszavonasi lanc felepitése, igy a teljesen hiteles elektronikus
alairas lehet, hogy csak fél év alatt épithet6 fel

 Ra&adasul minden visszavonasi informaciot tarolni kell az XML
strukturaban, ami adott esetben aranytalanul nagy allomanyt
eredmenyezhet

 Megoldas (lenne): OCSP véalasz, ami azonban még nincs a magyar
piacon, és nem is lesz egyhamar

L —
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Az alairasi szabalyzat szilkséges egy alairas érvényessegenek
eldontésehez szervezeti szempontbdl

 Erre azonban csak egy link mutat, igy evekkel késébb nehézkes
megszerezni

« Raadasul ennek szentelik a legkisebb figyelmet, holott ezzel lehetnek a
legnagyobb visszaélések

« Megoldas: az alairas idépontjaban aktualis alairasi szabalyzat tarolasa
(nem megoldott)
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A fenti problemak megoldasa lehet egy archivalasi szolgaltato

 Egy készilé IHM rendelet ezeknek is olyan feltételeket szab meg, mint
a mindsitett hitelesités-szolgaltatoknak

 Kellé rendelkezésre-allassal és tarhellyel kell rendelkeznitk
o lttis jelentkezik a hitelesités-szolgaltatas tyuk-tojas problemaja

Piac Szolgaltatas
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Dokumentumtar —» XAdES-A

min. XAdES-BES
Archivalasi szolgéltaté

Aldirasi szabalyzat

TSA
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XAdES struktura

IMLDISG

zda:S8ignature ID?>- - - - - - - - 4- - - -
cda:S8ignedInfox
<ds:CancnicalizationMethod/ >
zda:SignatureMethod/ >
(cds:Reference (URI=)? =
(<ds:Transforms=) ?
zda:DigeatMethods>
cda:DigeatValue>
</ds:Reference=>)+
«/da:8ignedInfo>
cda:SignatureValue>
(cdz:KeyInfo=)? - - - - - - - - 4
zda:0bject>

zfualifyingProperties>
cZignedPropertieas

<8igned8ignatureProperticeax
(8igningTime) ?
(SBigningCertificate)?
(SignaturePolicyIldentifier) ?
(SignatureProductionPlace) ?
(8ignerRole) ?

</BignedfignaturePropertisas

<8ignedDatafbjectProperticas
(DataChijectFormat) *
(CommitmentTypeIndication) #
(AllDataCkijectaTimeStamp) *
(IndividualDataChijectaTimeStamp) *

< /BignedDatatbhijectPropertieafigneds

</B8ignedPropertieax

SR L
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XAdES struktura

<UnsignedPropertics>

<IInaignedfignaturePropertisa>

(CounterS8ignature)*- - - - - - - -
(SignatureTimesStamp) *- - - - - - -

(CompleteCertificateRefa) ?
(CompleteRevocationRefs) ?
(AttributeCertificateRefa) ?
(AttributeRevocationRefa)? - - - -
( (8igAndRefsTimeStams)* |
(RefatnlyTimeStamp)*)? - - - - - -
(CertificateaValusa)
(RevocationValues)- - - - - - - -
(ArchiveTimeStamp ) +

< /TnaigqnedPropertieas
</OualifyingProperties>
</da:0bjects

<fds:S8ignature>- - - - - - - - - - - - - - -

= = = =
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e Mielott

* egy kulcs, algoritmus vagy mas kriptografiai adat, melyet az ES-C
|étrehozasahoz felhasznaltak, gyengeéve valna, vagy

o azelséidoébélyegzéhtz felhasznalt tanusitvany lejarna
» ateljes strukturat ujra idébelyegezni kell.
 Ekkor erésebb algoritmusok vagy hosszabb kulcsok is
felhasznalhatok
« Azidoébélyegzési eljards barmennyiszer felhasznalhato a korabbi ES-A
struktdran

 Ez praktikusan sok idébélyegz6 hozzaadasat jelenti a kiindulo
allapothoz képest
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A létrehozasi és tarolasi nehézségek miatt eddig még nem nagyon
készlltek implementaciok

« Németorszagban van olyan szolgaltato, aki a fenti elvet hasznalja
o Ausztridban késziilt szoftver, amit képes XAdES-A-t eléallitani
A Microsoft eurdpai fejlesztéi jelen vannak ezen atertleten

« Magyarorszagon az elektronikus kdzigazgatasi keretrendszer
megemliti, de rovidtavon nem szamol vele

A Neptun.Net rendszer elektronikus szamlazé moduljaban megjelenik
ez a szabvany

« Ezleszvalosziniileg egész Europaban az elsé tomeges hasznalata a
hitelesen archivalt elektronikus dokumentumoknak
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« CEN CWA 14171: General guidelines for electronic signature
verification

« ETSITS 101 903 v.1.2.2.: XML Advanced Electronic Signatures
(XAdES)

e« Szabd Aron cikkei az IT.News.hu oldalon

A Magyar Elektronikus Alairas Szovetseg (MELASZ) formatum
munkacsoportjanak tlései
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KOdszonom figyelmuket!

Krasznay Csaba

Budapesti Miszaki es
Gazdasagtudomanyi Egyetem

Informatikai K&zpont

krasznay@ik.bme.hu



