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Mirol fogok beszélni?

« Milye valtozasokat hoz az IPv6 a
biztonsag teruletén?

e Megoldas-e az IPSec?

e JO-e a hagy cimtartomany?
e Autokonfiguracio?

e Mi varhato?




IPv6 Ujdonsagalil

e Cimzés

e Biztonsag

e Teljesitmeny

e Autokonfiguracio
* Q0S

e Mobilitas




A biztonsagrol

e A nagy kérdeés: hoz-e az IPv6 fejlédést a
biztonsag terén?

e A valasz nem egyertelmu, de valdoszinlleg
igen

e Elterjedt hiedelem: van IPSec — van
biztonsag

e KOzvetett és kozvetlen hatasok




Cimzés biztonsaga

e Cimtartomany nagy. nehéz szkennelni?
— lgen is, meg nem iIs

— Valdéban nagy, de pl. EUI-64-bdl lehet
kOvetkeztetni

— Primitiv védelmet ad
e Nincs NAT: hatrany? Nem!
= Kellene jo tlzfal!




IPSec

e Nem csodaszer, egyaltalan, pedig lehetne
(minden IP szinten van, flexibilis).

e Elvileg jO, gyakorlatilag minden
alkalmazas mar megoldotta (ssl, stb.)

e VValoszinlleg csak VPN-re hasznaljuk




O

Autokonfigurac

e Osszetett rendszer

= Javit a biztonsagon:
— robosztussag (ND, DAD)
— konnyl kezelhetdség

e Ront a biztonsagon:

— hamis informaciok terjesztesével sokféle
tamadas: van bizonyos vedelem

e Osszességében nem rosszabb, mint az
IPv4




Attérés biztonsaga

e Problematikus temakor
e SOK modszer, egyszerd es bonyolult
e Nem elvi problemak, inkdbb GUzemeltetesi

e Forgalom ellen6rzése nehéz
— tunneling
— kompatibilitasi cimek
— protokoll transzlacio
e TUzfal kérdések
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Teljesitmény és biztonsag

e Fejlécek kezelésének kérdése
e Nyitott kerdéesek a tizfalakkal




Mobilitas
e Csak a legujabb RFC foglalkozik

behatoan a mobilitas biztonsagaval

e Nyitott, nem technoldgia kérdések:
— ki engedélyei a tavoli halozatban
— stb..




Osszefoglalas

e Az IPv6 bizonyos szempontbdl hozhat
novekedest a biztonsagban

e Nem elsdsorban ezen mulik

e Az atgondoltabb tervezes és attéres
esetleg javithat az alkalmazasok
biztonsagan altalanossagban is

e ROvid- és hosszutavu hatas



Osszefoglaléas

e Még kiforratlan megoldasok

Biztons@éngiA IPv4 ---------
problemak IPV6

1d6, az |Pv6 bevezetésétol
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