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IPv6 Tuzfalak

o [Pvé6:

— IPv6 valoban biztonsdgosabb vagy ez csak vagyalom

« IPv6 thzfal kovetelmények
— Nincs sziikseg NAT-ra
« Halozat szekenelés gyakorlatilag lehetséges (/64)
« A csomagsziirés gyengesége nem lehet NAT-al elfedni —
egyre tobb szolgaltatas igényel publikus cimet
— Kiegeszito IPvo6 fejlécek tamogatasa
— IPv4/IPv6 egylittmiikodési megoldasok tamogatasa
— IPv4 biztonsag megtartasa
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IPv6 tuzfal - metodusl
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« Kovetelmenyek:
— Tlzfal-nak tamogatnia kell ND(NS/NA) lizeneteket

— Tuzfal-nak timogatnia kell (RS/RA) tizeneteket ha SLAAC-t
hasznalunk

— Tlzfal-nak tAmogatnia kell MLD tlizeneteket ha multicastot
hasznalunk
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[Pv6 tuzfal — metodus 2
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« Kovetelmenyek:
— Tlzfalnak tAmogatnia kell ND (NS/NA)
— Tlzfalnak tAmogatnia dinamikus routing protokollok sziirését
— Tlzfalnak mindenféle interfész tipust tamogatnia kell
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IPv6 tuzfal — metodus 3
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* Internet firewall/router(edge device) net architektura

« Kovetelmenyek:

— Hatékony lehet — egyetlen pont routing €s biztonsagi politika
bevezetesére — nagyon gyakort SOHO (DSL/cable)
routereken

— Mindazt timogatnia kell routerecknek ES tiizfalaknak
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Tuzfal kovetelmenyek
e Nem lehet vakon kiszurni ICMPv6-t:

Echo request/reply Debug
No route to destination | Debug — jobb hiba indikacié mint ICMPv4 esetén
TTL exceeded Hiba jelentés
Parameter problem Hiba jelentés
0}
=
é NS/NA % Sziikséges a helyes miikodéshez — kivéve statikus ND
'S on| bejegyzesek esetén
O 9
& RS/RA % Stateless Address Autoconfigration esetén sziikséges
\O N
gi Packet too big “ | Path MTU discovery
e

MLD Requirements in for multicast in architecture 1
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Tuzfal kovetelmenyek 2

* Nem lehet vakon kiszlirni az IP opcidkat (

extension Header):

Hop-by-hop header Mit kell tenni jumbogram-okkal €s router alert
opcioval? — multicast join lizenetekhez sziikseéges...

Routing header Source routing — [Pv4 esetén kartékonynak mindsitett,
de sziikséges IPv6 mobilitashoz — csak a Home
Agent-en sziikséges engedelyezni

ESP header Biztonsagi policy szerinti feldolgozas
AH header Biztonsagi policy szerinti feldolgozas
Fragment header Minden fregmens kivéve az utolsot 1280 octetnél

hoszabb kell, hogy legyen
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IPv6 tuzftalak alkalmazas

. FTP- tamogatasa

_ Elég komplex: PORT, LPRT, EPRT, PSV, EPSV, LPSV
(RFC 1639, RFC 2428)

— IPv6 tlizfalakban alig van tamogatas

— HTTP tlinik a kovetkez0 generacios fajltranszfer
protokollnak kiilonosen WEBDAYV ¢és DELTA
kiegeszitessel

* Egy¢éb nem trivialisan proxyzhato protokoll pl.
H.323:

— Nincs tdmogatas
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Ipfilter teljesitmenye

GigabitEthernet

!

Tesztelo S zerver

* Szerver rendszer: FreeBSD 4.10 - MAXUSERS =1024 — thttpd
SZerver

* Tesztelo: Linux — erdsen tuningolt — max openfiles hack —
apachebench

« TCP stateful filtering kiilonb6z0 szamu konkurens kérésekkel —
IPv6 stateful filtering kepességet
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Konklizio + Jovo

* Konkluzi0:
— IPv6 tlizfalak léteznek
— Viszonylag 0l hasznalhatoak
— Alkalmasak IPv6 halozatok védelmeére
— Qyarto1 tamogatas elérhetd
e JOVO
— Mobile IPv6 — problematikus lehet
— Hasznalhatobba tenni ket Campus IPv6 projektben
— Egy¢b tlizfal teljesitmény tesztek
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