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VolP-szolgaltatasok hibamenedzsmentje

Elozmények

x ,,Felugyeleti rendszer integralt hang-adat
halézatok szamara”
X Hibamenedzsment
X Min0ség menedzsment
X Hal6zati eroforras menedzsment

x Projekt tamogato: OM (IKTA5-092/2002)

x Résztvevok:
X BME Tavkozlési és Médiainformatikai Tanszék
X Ericsson Magyarorszag Kft.
X Kovax ‘95. Kft

¥ Adatok a hibamenedzsmenthez: NI1IFI
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VolP-szolgaltatasok hibamenedzsmentje

Attekintés

®x Hibamenedzsment
X Feladatal
X Folyamata
X Modszerek
x Hibamenedzsment keretrendszer a VolP
szolgaltatas-minoség biztositasara
X A rendszer elemeil
X Az elemek egyuttmUikodése

x Esettanulmany
X Hibaok-analizis Petri halés modszerrel
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VolP-szolgaltatasok hibamenedzsmentje

A hibamenedzselés folyamata

¥ Hibadetektalas

X Feladata: kifejezetten a VolP szolgaltatast hatranyosan
érintd hibajelenségek minél hamarabbi észrevétele és a
hibamenedzsment rendszer értesitése

X Eredmeénye: Hibajelek halmaza

x Hibajelfeldolgozas

X Feladata: a detektalt hibajelekbdl torténo hibajegy-
generalas folyamatanak szabalyozasa

X Eredménye: Hibajegyek halmaza

x Hibaok-meghatarozas és hibajavitas
X Feladata: a keletkezett hibajegyekben megfogalmazott
hibajelenség(ek) okainak felderitése

X Eredmeénye: Javaslattétel ezek kijavitasara
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VolP-szolgaltatasok hibamenedzsmentje

Teszt és demo haldzat

INTERNET

Helpdesk

Cisco 2600 Router — Gatekeeper

PSTN-~<4— T

Cisco 2600 Router - Alpha

Phones

PROXY

PROXY - NAT, SQL, SIP server
Monl, Mon2 - QoS Monitor, Traffic Generator

Alarmgen - Alarm Generator

Callgen (DELL) le—=—o

Cisco 7960 VolP Phones
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VolP-szolgaltatasok hibamenedzsmentje

A folyamat elemeil

Hibadetektalas Hibajelfeldolgozas Hibajavitas
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VolP-szolgaltatasok hibamenedzsmentje

Modszerek

¥ Hibadetektalas

X A halozatban hasznalt hibadetektalo elemek
hasznalata, VolP specifikus hibatzenetek kiszlrése
(Syslog, QoS monitor (probahivod))

X A VolIP hivasokrél informaciot gytijto elemek
hasznalata, adatvizsgalat (Radius rekordok)

X Uj monitorozo6 elem hasznalata (Aktiv monitor)

X Felhasznaldk altal jelzett hibak gyljtése a HelpDesk
rendszeren

X A kulonb6zo hibajel-forrasokbdl (ezek a Syslog, Radius,
QoS monitor és Aktiv monitor) gyUjtott hibajelek
egyseges kezelése es tovabbitasa a hibajelfeldolgozo
alrendszer felé
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VolP-szolgaltatasok hibamenedzsmentje

Modszerek

x Hibajelfeldolgozas

X SzUrés

x A beérkezett hibajelekre kiilonb6z0 szliroszabalyok
definialhatoak és ezek alapjan szabalyozhat6 a hibajegy-
generalas

X Korrelalas

x A beérkezett hibajelekb0l korrelacios szabalyok alapjan
Uj, 0sszetettebb hibajelek generalhatoak, melyek a
szabalyokban megfogalmazott hibajel-6sszefliggések alapjan
pontosabb informaciot adnak a hibajegy-generalashoz

X Trendanalizis

x A beérkezett hibajelek hosszabb tavu elemzése alapjan,
trendszabalyok definialasaval olyan folyamatokbol
generalhato hibajel, melyek feltételezhetoen a VolP
szolgaltatast sérteni fogjak amennyiben a folyamat trendje
nem valtozik

Networkshop 2005. Varga Pal, Moldovan Istvan, Molnar Gergely



VolP-szolgaltatasok hibamenedzsmentje

Modszerek

x Hibajelfeldolgozas
X Szlrés

x A beérkezett hibajelekre kiilonb6z0 szliroszabalyok
definialhatoak és ezek alapjan szabalyozhat6 a hibajegy-
generalas

§ Szamlalo (Counter)
§ Elnyomod (Suppress)
§ Redundancia-gatlé (Redundancy)
§ Dominans elnyomo6 (Dominance)
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VolP-szolgaltatasok hibamenedzsmentje

Modszerek

x Hibajelfeldolgozas

X SzUrés

x A beérkezett hibajelekre kiilonb6z0 szliroszabalyok
definialhatoak és ezek alapjan szabalyozhat6 a hibajegy-
generalas

X Korrelalas

x A beérkezett hibajelekb0l korrelacios szabalyok alapjan
Uj, 0sszetettebb hibajelek generalhatoak, melyek a
szabalyokban megfogalmazott hibajel-6sszefliggések alapjan
pontosabb informaciot adnak a hibajegy-generalashoz

X Trendanalizis

x A beérkezett hibajelek hosszabb tavu elemzése alapjan,
trendszabalyok definialasaval olyan folyamatokbol
generalhato hibajel, melyek feltételezhetoen a VolP
szolgaltatast sérteni fogjak amennyiben a folyamat trendje
nem valtozik
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VolP-szolgaltatasok hibamenedzsmentje

Modszerek

x Hibaok-meghatarozas és hibajavitas
X Egyszerlbb, korrelacié alapt hibaok-meghatarozas
x Megfeleld korrelacios szabalyok definiadlasaval olyan
hibajegyek generalhatdéak, melyek mar magukban

hordozzak a hibajelenseg kivaltd (lehetséges) okat vagy
okait

X Algoritmikus hibaok-meghatarozas

x A hibajegyben megjelolt hibajelensegre kllonféele aktiv
ellenorzéseket végrehajto, algoritmikus Root-Cause
Analizis (RCA) alkalmazasaval keres a rendszer lehetséges
okokat

X Hibajavitas

x Passziv hibajavitas, a talalt hibaok(ok) elharitasara a

rendszer javaslatot tesz

¥ Maga a hibaelharitas tevekenysege a halozatfelligyeletre
harul
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VolP-szolgaltatasok hibamenedzsmentje

Modszerek

x Hibaok-meghatarozas és hibajavitas
X Algoritmikus hibaok-meghatarozas

x A hibajegyben megjelolt hibajelensegre kllonféele aktiv
ellenorzéseket végrehajto, algoritmikus Root-Cause
Analizis (RCA) alkalmazasaval keres a rendszer lehetséges
okokat

x Az ellendrzések parhuzamos végrehajtasat egy Petri halés
leiras vezerli

x Elemi aktiv ellenOrzések:
§ IP interfészek allapota
§ ISDN interfészek allapota
§ IP kapcsolat halozati elemek kézott
§ Keésleltetés halozati elemek kozott
§ Csomagvesztés haldzati elemek kodzott
§ Kapcsolodo hibajegy(ek) keresése
§ ..

I ———————————
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VolP-szolgaltatasok hibamenedzsmentje

Modszerek

x Hibaok-meghatarozas és hibajavitas
X Egyszerlbb, korrelacié alapt hibaok-meghatarozas
x Megfeleld korrelacios szabalyok definiadlasaval olyan
hibajegyek generalhatdéak, melyek mar magukban

hordozzak a hibajelenseg kivaltd (lehetséges) okat vagy
okait

X Algoritmikus hibaok-meghatarozas

x A hibajegyben megjelolt hibajelensegre kllonféele aktiv
ellenorzéseket végrehajto, algoritmikus Root-Cause
Analizis (RCA) alkalmazasaval keres a rendszer lehetséges
okokat

X Hibajavitas

x Passziv hibajavitas, a talalt hibaok(ok) elharitasara a

rendszer javaslatot tesz

¥ Maga a hibaelharitas tevekenysege a halozatfelligyeletre
harul
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VolP-szolgaltatasok hibamenedzsmentje

Keretrendszer

x Néegy elem

X Hibadetektalo alrendszer
x Megvaldsitja a hibadetektalasnal leirtakat

X Hibajelfeldolgozo alrendszer
x Megvaldsitja a hibajelfeldolgozasnal leirtakat

X Hibaokmeghatarozo alrendszer
x Részben a az el6z0 alrendszerre taAmaszkodik (korrelacio
alapu hibaok-meghatarozas)
¥ Részben kulon modul (Root-Cause Analizator)
X HelpDesk program
x Hibajegyek manudlis felvetele (pl. Felhasznaloi bejelentés
alapjan)
x Osszefogja a hibajegyek kezelését
x Megvaldsitja a hibajavitas javaslattevo funkcidjat
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VolP-szolgaltatasok hibamenedzsmentje

Keretrendszer
Hibadetektalas Hibafeldolgozas Hibajavitas
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VolP-szolgaltatasok hibamenedzsmentje

Esettanulmanyok

¥ Manualis hibafelvétel és hibaelharitas

X Hibadetektalas: felhasznalo altal, betelefonal a HelpDesk-
be

X A kezel0 felveszi a hibajegyet és elkezdi az elharitast

¥ Egyszerl eset: SIP Proxy mukodésének
felfiggesztése

X Hibadetektalas: aktiv monitor, Radius szerver, Qos
monitor

X Hibaok-analizis: sz(r6 és korrelator szabalyokkal

x Komplex eset: a halézatban megnovekszik a
csomagvesztés — ezaltal degradalodik a VolP
szolgaltatas
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VolP-szolgaltatasok hibamenedzsmentje

Komplex esettanulmany

¥ Komplex eset: a hal6ézatban megn0 a csomagvesztés, ezaltal
degradalddik a VolP szolgaltatas

X Teszt: Mesterséges csomagvesztés eloidézése
segedprogrammal
* A valés hivasok mindsége romlik, ezaltal hibajelek keletkeznek
* A QoS monitor szintén érzékeli a hivasok mindségének romlasat,
hibajeleket general
x A keletkezd hibak és kezelésuk:
§ 100 2 ECHO_LEVEL_WARNING - Szamlalé
101 2 ECHO_LEVEL ERROR — Szadmlal6é, Redundancia és 102-Dominancia

102 3 VOICE_QUALITY_WARN — Szamlalé

103 2 VOICE_QUAL_ER — Szamlal6, Redundancia, és 102-Dominancia
104 2 DISCONNECT_ERROR — Elnyomas (Suppress)

106 2 LOSS RATE_ERROR — Szamlal6 és Redundancia

107 2 NOISE_ERROR — Szamlal6 és Redundancia

302 2 QE_BR — (A hivas rendellenesen ért véget) — EInyomas (Suppress)

X Algoritmikus Hibaok-keresés az ellen0rzo fliiggvények
meghivasaval és az eredmények kiértékelésével
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VolP-szolgaltatasok hibamenedzsmentje

Komplex esettanulmany

Bad

connections
P

address pairs

o Connecting IP

address pairs

IP connectivity
check

x® A végrehajtasra
kerulo

Petri_hélé : Alarm_ID
O Flag: Alarm

found?

Params .

Search
alarm
Type of
setting
Priority
value List of
Bad settings
Proxy list

VolP traffic priority
settings check

IP droprate
check

RTR_probe
check

Droprates

Delays

Jitters

Bad
connections

Connectivity
evaluation

RCA
decision
parameters
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VolP-szolgaltatasok hibamenedzsmentje

Osszefoglalas

¥ Hibamenedzsment
X Hibadetektalas

X Hibajelfeldolgozas
x Szlrés
x Korrelalas
x Trendanalizis
X Hibaok-meghatarozas és hibajavitas
x Korrelacioé-alapu
x Algoritmikus Root Cause Analizis, Petri-halo
x aJavaslattétel

x Keretrendszer VOIP szolgaltatasokhoz

% Kulcs: szuro, korrelaciés és trend-szabalyok
+ RCA-végrehajtast vezérlo Petri-halok
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