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-
Bevezeto

> E-mail cim orzése

e egyre ndvekvo mennyiségl kéretlen levél - SPAM
e levélben terjed0d virusok

e mas kartekony kodok
Kinek is adjuk oda az e-mail cimunket?

e valamilyen online forumon

e weblapunkon: mailto:szabog@crysys.hu helyette
<szabog at crysys dot hu> vagy képkent
® névjegyunkon

— cim-kinyer0 (DHA) tamadas
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Cim-kinyero tamadas

> Altalanos problémak

SMTP protokoll réviden:

® |0 levél: nincs visszajelzés az e-mail szerver felol
e nem létez0 felhasznald cimére: azonnali vagy késobbi

visszajelzeés
A DHA tamadas alapgondolata:

® rengeteg levelet klldeni az adott e-mail szervernek
e Azokrdl a cimekrol, amelyekrol nem érkezik valasz,

nyilvantartast felvenni.
® érvényes cim — cimlista

A cim kijutas mellett: DoS
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Cim-kinyero tamadas

> Tamadas fajtai

e felhasznalt level cel-cim alapjan

— “brute force”
— tipikusan eloforduld e-mail cimek

e felhasznalt forras IP-cim alapjan

— atamado6 ugyanarrél az IP cimrol probalkozik
— tobb IP cimmel rendelkezik (disztributiv DHA)
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Tamadas fajtai
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i Tamadas fajtai

> Tipikusan elofordulo e-

Feb 8 08:04:18 shamr smntal 7594]: j 1874H 5007594: <Wul can@bi zl ab. hit. bne. hu>... User
Feb 8 08:18:09 shamr smnta] 14063]: j 1871 9Es014063: <snowran@bi zl ab. hit. bnme. hu>... Us
Feb 8 08:34:22 shamr smntal1441]: j187YLJS001441: <Ri cardo@bi zl ab. hit.bne. hu>... Use
Feb 8 08:36:15 shamr smntal14478]: j187YLJS001451: <Ranbo@bi zl ab. hit. bne. hu>. .. User
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E Lehetséges vedekezések

> Uj program elemet nem

e E-mail cim valasztassal

— bonyolultra valasztott e-mail cimek: brute-force
tamadasok ellen haszontalan

— egyszer hasznalatos e-mail cim

e Szerver konfiguralassal

— fogadjon el minden e-mailt €s ne jelezzen vissza réla
senkinek, a téves leveleket eldobjuk
A megoldas problemai:
x a levélkildok nem tudjak meg, hogy a cim nem létezik:
elaraszthatjak a szervert téves levelekkel
x legitim felhasznalok sem kapnak visszajelzést a
tévesen cimzett levelekrol
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Lehetséges vedekezések

> Kitudodott, majd megsz

Feb 1 00:02:53 shamr smntal19185]: jOVN2Ulv019185: <bol di @bi zl ab. hit.bnme. hu>... No s
Feb 1 00:03:07 shamr smnta[ 17881]: jOVN368V017881: <bol di @bi zl ab. hit.bme.hu>... No s
Feb 1 00:06:48 shamr smntal22743]: jOVNGI kZ022743: <bol di @bi zl ab. hit.bnme. hu>... No s
Feb 1 00:08:03 shamr smntal32292]: jO0VN80QC032292: <bol di @bi zlab. hit.bnme. hu>... No s
Feb 1 00:13:52 shamr smntal28568]: jOVNDol b028568: <bol di @bi zl ab. hit.bne. hu>. .. No s
Feb 1 00:23:21 shamr smnta]4271]: jOVNNKVDO04271: <bol di @bi zl ab. hit.bnme.hu>. .. No su
Feb 1 00:27:37 shamr smntal 20856]: j OVNRNANO20856: <bol di @bi zl ab. hit.bnme. hu>... No s
Feb 1 00:43:38 shamr smnta] 19782]: jOVNhbt D019782: <bol di @bi zl ab. hit.bme.hu>... No s
Feb 1 00:44:26 shamr smnta[17623]: jOVN Pt Q017623: <bol di @bi zl ab. hit.bne. hu>. .. No s
Feb 1 00:49:26 shamr smntal9012]: j OVNnPPZ009012: <bol di @bi zl ab. hit. bne. hu>... No su
Feb 1 01:00:52 shamr smnta]19872]: j1100nB8T019872: <bol di @bi zlab. hit.bne.hu>. .. No s
Feb 1 01:03:47 shamr smnta[25275]: j1103k9e025275: <bol di @bi zl ab. hit.bne. hu>. .. No s
s Feb 1 01:04:09 shamr smntal2484]: j11048SF002484: <bol di @bi zl ab. hit. bme. hu>... No su
Feb 1 01:23:34 shamr smnta] 16822]: j 110NWR6016822: <bol di @bi zl ab. hit.bnme. hu>. .. No s
& Feb 1 01:25:48 shamr smnta[3599]: j 110PNes003599: <bol di @bi zl ab. hit. bre. hu>... No su
Feb 1 01:37:50 shamr smnta[30723]: j110bl EQ030723: <bol di @bi zl ab. hit.bnme. hu>... No s
O Feb 1 01:37:56 shamr smntal25189]: j110br66025189: <bol di @bi zlab. hit.bne. hu>. .. No s
Feb 1 01:52:01 shamr smntal32132]: j110pxf N032132: <bol di @bi zl ab. hit.bnme. hu>... No s

WSzab6 Géza DHA elleni védekezés a timadok felismerése és kbzpontositott tiltasa segitségével 8.



Lehetséges vedekezések

> Uj program elemet igén

Hoszt alapu védelem.

e Minden résztvevonek sajat onmikddo rendszere van, amely
a dontéseit egyéb rendszerektol fliggetlenil hozza.

e A tamadas szirését a levéltovabbitas soran keletkez06
hibatizenetek alapjan lehet elvégezni.
Halbozaton alapuld véedelem.

e A rendszer a haldzat egyéb résztvevoivel egyluttmikddve
probal vedekezeni a DHA tamadas ellen.

e Olyan rendszer is védhet0, akit még meg sem tamadtak.
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A mi megoldasunk

> Felépités

Halbzaton alapuld vedelmet valositja meg.
Felepités:

® egy syslog elemz6
® egy spam detektor

® viruskereso rész

~  Ajelentések és lekérdezések DNS query-ként utaznak a
o halozaton.
&
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A mi megoldasunk

> A rendszer mukodese
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1. abra. A komponensek kapcsolata
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A prototipus

> Jelentés generalas

Attacking host (zombie) MTA with antiDHA engine
(1) Mail to “W”
.
N
= 3
J (2) “W” is unknown 0
NS - X

(3) report incident
by DNS query

(3b) forwarding the report
-

DHA RBL Server DNS server

2. abra. A jelentés generalas
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A prototipus

> Szureés

Attacking host (zombie) MTA with antiDHA engine
(1) Mail to “W”
|
5 5
O (6) Connection rejected 0
NS < X

(2) query (5) forwarding
(3) forwarding the query the RBL answer

(4) computer is in the RBL S

N

DHA RBL Server DNS server

3. abra. A szlirés menete
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Téves riasztasok kezeléese

,Vvéletlen cim elgepeles” — Oregites
e adminisztrator vezerelt 6regites
® egyszerl Oregitées

e tObb-fazisu Oregites
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A rendszerunk vizsgalata

> Elonyei

e A rendszer szerver oldalanak megvaldsitasa is RBL-alapu és
iIntegralhatdo mas rendszerekbe.

e A rendszeriink komponens-alapu:

a riportolas és a tiltas kulonvalaszthato

egy mar meglevo rendszer is kiegészitheto vele, illetve
akar csak bizonyos komponenseivel, igy novelve a
meglévo hatékonysagat is

a komponensek transzparensek kivtlrol, igy a kiesésuk
esetén nem teszik a rendszert hasznalhatatlanna

a DHA komponenssel egyuttmikodnek virus es
spamsz(irdo modulok is
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A rendszerunk vizsgalata

> Tamadas a rendszer ells

DoS tamadas az RBL-szerver ellen.

e Alacsony szinten detektalja a szerver a tamado

lekérdezéseket és nem kezd eroforras igényes adatbazis
muveletekbe.

e |Lekérdezések helyességérol meggy6zodiink

Hibas adatok bevitele.

e Korlatozott szamu adminisztrator
e A modositasokrol naplo keszul

e Tamogatja a rendszer egy korabbi allapotra valo visszaallast.
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A rendszerunk vizsgalata

> A védelem eredmenyes:

<1 A kOzpontositott szurés eredmeényekeppen a tamado csak egy
nagyon korlatozott szamu probat tehet a vedett domain-eken.

e A tamado cimeit sorban feljegyzi, igy azt a tdbbi vedett
domain-en sem tudja felhasznalni tamadasra.

e A zombie gepeit is elveszti ezaltal.

e A tamado altal kikiildendo e-mailek szamat is megnovel
e Nyeresége csokken jelentdosen

9,
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A rendszerunk vizsgalata

> A védelem eredmenyes:

Dinamikus IP cimek. Log fajl vizsgalat valés-idoben: Ujra és
ujra bekerll a kbzponti adatbazisba a tamado a cimcsere esetén
IS.

Figyelmeztetés klldése. Terveinkben szerepel, hogy a
rendszer automatikusan vagy adminisztrator segitségével
jelentést klldjon a tAmado ISP-jének, vagy a zombie
tulajdonosanak.
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A mi megoldasunk

> A rendszer tovabbi szol

Rendszerink 6sszekdthetd spam-felismero szoftverekkel is.
Eroforrasok megtakaritasa

Virusos levél tartalom esetén is jelentes késziul. Korabban
Ismertetett virusflags-server motorjat kombinalja. (Tavaly kerilt
részletesebben ismertetésre...)

Ha a tamado egyszer DHA-zik, spam-el vagy virusokat kild,
akkor mar mast nem fog tudni a vedett halézaton.
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A mi megoldasunk

> Konkluzio

e Bemutatasra kerilt egy halozaton alapulo védekezesi
mechanizmus a DHA tamadok ellen.

e A rendszerlunket hasznalva cstkkenteni lehet a levelez6
szerver terheltsegét megszintetve a DHA tAmadasokat, és

elkertlni a kitudodott e-mail cimeinkre érkez0 spam-ek
aradatat.

aSzabé Géza DHA elleni védekezés a tamadodk felismerése és kdzpontositott tilthsa segitsegevel 20.



A mi megoldasunk

szerverunket:

® 217.65.98.75:
(Tiszanet, fix IP) naponta tdbb min 4000 (!) level

e 82.131.136.226:
(Invitel, ADSL-pool) naponta kb. 400 level

e 82.131.138.24:
valoszinlleg ugyanaz a valaki

e 82.131.137.65:
valoszinlleg ugyanaz a valaki

® 62.77.226.136:
(Vivendi, ADSL-pool) naponta kb. 200 level
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A mi megoldasunk

> Megtalalhato...

Egyelore adatokat gydjtlink.
Masok csatlakozasast is szivesen vesszuk:

e http://pics.etl.hu/ szabog/ados/html/index.html a statisztikal
Interface

e syslog analyzer is let6lthetd CVS-bol a pics-etl.hu-rol
e a DHA front-end is letdlthetd CVS-bdl a pics-etl.hu-rol
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