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Tartalomveédelem

Digitalis tartalmak elterjedése

Tartalom tulajdonosa tudja szabalyozni a
hozzaférest

Allomanyok biztonsagos atvitele és
tarolasa

Klasszikus fajlvédelemnél finomabb
granularitasu hozzaferés
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Microsonz s
Vedelmi megoldésok

Titkositas

— Csak hozzaférhet — nem ferhet hozza
Tazfal

— Ha egyszer megkerulték, nem ved

Fajl hozzaferési listak (ACL)
— Kevés jog (iras, olvasas)
— Kikertlhet6 ha hozzaferiink a HW-hez

Ennél finomabb szabalyozas kell



y 2009
RMS

e |Infrastruktura dokumentumok korlatozott
hasznalhatésaganak megadasara

* A védelem a vallalati halozatbal kikerult
dokumentumokon is megmarad

« ,Policy enforcement solution”

— Egyértelmd legyen, hogy milyen miveleteket
hajthat végre az a dokumentumon, aki

hozzafért.
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Kiadhato jogok

e Jogok:
— Irés, olvaséas, mentés masként
— Valasz, tovabbitas, makrok engedelyezése
— Nyomtatas
— Elevilés (adott napon, adott nap mulva)
— Alkalmazas-specifikus néev-eértek parok
 Ezekbdl sajat sablonok allithatoak 6ssze

N0)5;
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RMS hasznalata — |.

« RMS-t tamogato alkalmazassal a
dokumentumot tartalomvédelemmel latjuk el:

— Dokumentumot
titkositja (AES 128 bit)

— Tanusitvanyt rendel
hozza (XrML leiras),
hogy ki milyen
muveleteket hajthat
végre vele

Engedély

Hozzaféres

fria be a Felhasznaldk
valaki@example. com).

cimjeqyzékbil szeretne neve

qormbta,

korlatozasa a

e-mail cimét az Olvasas és a Madositds mezdbe I:p [daul:
& neveket pontosvesszdvel () valas I g';.-'m astadl, Ha
ket walasztani, kattinkson a OI vagy a Modo 't

ok
)

& modositasi engedéllvel rendelkezd felhas I k

alvashatjak, madosithatjak és menthetik, |:| &

ryomtathatiak aiz) dokumentum tarkalmat,

kiwvetkezahoz: dokumentum

Egvéb beallitasok. .,

Az enoedélvekkel kaposo

lakas tovabbi budnivaldk Ok l [ Mégse
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RMS hasznalata — II.

* Megfelelo kliens (Office 2003, IE Add-on)
megprobalja megnyitni

 Dokumentumban szereplo licenc
szerverhez csatlakozik (Webszolgaltatas)

 Beszerzi a licencet és eltarolja (ha lehet)
késObbi hasznalatra

Microsoft Office Word
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Szerver oldali komponensek

— Windows Server 2003

— Active Directory
e Felhasznald e-mail cime kit6ltve

— Microsoft Message Queue: loggolashoz
— SQL Server 2000 vagy MSDE 2000

— RMS Server komponens telepitése

o Opcionalis: hardver tamogatas a kulcsok
tarolasahoz

— Internet kapcsolat az els6 szerver
bejegyzesehez (enrollment)
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Szerver enrollment

 Els6 RMS szerver telepitesekor:
— Szervezet RMS kulcsanak generalasa

— Az RMS verzigjat, a hasznalando URL-t és
kulcspar nyilvanos reszét elktldi a Microsoft
RMS Server Enroliment szolgaltatasanak
(megbizhatd harmadik fél).

— Valaszként megérkezik az RMS Licensor
Certificate, mely a tovabbi licencek
elballitasahoz szilkseges.



Kliens

« RMS-re felkészitett alkalmazas (Office
2003, Internet Explorer Add-On, sajat
keszitese: RMS SDK)

« Hasznalatahoz kulon RMS Client licenc
sziukseges: RMS Licensing

e RMS Client tool;

— RMS hasznalatahoz szlikseges dll-k
— Telepitése soran aktivalja a gépet:
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Kliens aktivalas

Firewall

B [
G -
Client n -

Ny
Ackivation H Lodkbox Micros oft
POy .l!'n:tiv_atiuzun

SErYICe . Service
FMS machine
certificate

o Elklldi a gep hardver azonositojanak hash-ét
o Létrejon:

— Lockbox (secrep.dll): szamitogep privat es publikus
kulcsanak tarolasara, RMS-t hasznald alkalmazasok
ellendrzése

— RMS machine certificates: a gép publikus kulcsat

tartalmazza a Microsoft RMS Activation Service altal
alairva.
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Felhasznald hozzaadas

RAC (rights account certificates ): Egy
felnasznalot és egy aktivalt szamitogépet
rendel 0ssze.

Tartalmazza a felhasznalo nyilvanos
kulcsat

és a gep publikus kulcsaval titkositva a
felnasznalo privat kulcsat

Akkor jon letre, amikor a felnasznalo ezen
a gepen el6szor védett tartalomhoz fér
hozza



Microsoft ()1l
XrML

e Jogosultsagok leirasara szolgaléo XML

N N D e L TR U SN
—<licensex
= = - —F
« —<Lgrant»
<mEiprint/ >
—<digitalResource>
q <nonSecurelndirect UTRI="http://www. conhtentguard. com/ sampleBook. spd™/ >
</digitalResources
</ grantc>
—<izzuer:>
<= - - -
+<dsigiSignature=
—<details>
<Lime0fIssuer>2000-01-27T18:30:00</ cime0fIssues
</detailsxr
</ izsuer>
</ licensex
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Licencek

 Publish: tartalom levédésekor kertl bele a

05}

dokumentumba, megadja, hogy ki mit csinalhat.

— Tartalmazza a dokumentum titkositasahoz hasznalt
szimmetrikus kulcsot, az RMS Server publikus
kulcsaval kodolva.

« Use: engedély egy felhasznalonak, hogy
hozzaféerhet egy védett dokumentumhoz.
— Tartalmazza a dokumentum titkositasahoz hasznalt

szimmetrikus kulcsot, a felhasznalo publikus
kulcsaval kodolva.
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Tartalomvédelem bekapcsolasa

Publishing
/ Tartalma: license

- XrML leiras, kinek
milyen joga van

- Tartalmat tikosito
szimmetrikus kulcs az
RMS Server publikus

\illcséval titkositva /




Microsoft 21105
Vedett dokumentum megnyitasa

ﬁSzerver dekodolja a
Publish licencet
2. A megkapott
szimmetrikus tartalom
kulcsot kodolja a
felhasznal6 publikus
kulcsaval

Q Igy eléall a Use Iicenc/

PL 1. megnyitja

2. Licenc kérés

kliens



Vedett dokumentum megnyitasa

N

Y

RMS szerver

3. Valasz
Use L.

PL 1. >

kliens

&



Vedett dokumentum megnyitasa

felhasznaldi privat kulcsot
dekoddolja az RMS kliens.
2. Ezzel dekoddolja a Use
licencben Iév6 tartalom
PL kulcsot.
3. Vegil dekodolja a

dokumentum tartalmat.
Use L.
]
S

L kliens
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RMS skalazasa

e Oldalra skalazas:
— Web Service load balancing

e Hierarchia létrehozasa
— Root RMS server

— Ala rendelhet6k licensing szerverek, melyek
csak publishing és use licenceket allitanak ki
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SDK

e« RMS Server SDK

— SOAP metddusok leirasa

— Meglévo dokumentum-kezeld rendszerbe
RMS beépitése

e RMS Client SDK

— Sajat alkalmazas hogy készitsen RMS altal
védett fajlokat

— Security Guidelines, API hivasok, peldakodok
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Ertékelés

e ElOnyok
— Robosztus, skalazhato architektura
— Testreszabhato szolgaltatasok

o Kérdeses:

— Fliggés az MS Enrollment és Activation
Servervices-tol

— SP1-ben kiszedik az Activation Servicest



Tovabbi informémo

Szalontay Zoltan — A Windows
tartalomvédelmi szolgaltatasa (Technet)

http://www.microsoft.com/windowsserver2
003/technologies/rightsmgmt/default.mspx

echnical Overview of Windows RMS
RMS Deployment Guide
RMS Information on Technet
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Digital Rights Management

« WMV, WMA fajlokhoz korlatozas rendeléese

— Megnezestikhoz a lejatszo programnak be kell
szereznie egy licencet

o Uj lehet6ségek:
— Akar csak egy szam megvetele
— Kozvetlenul a szerz6tél akar
— Koblcsdnzés, korlatozott szamu hasznalat
— A fizikal hordozbeszkdz nem noveli az arat
— Konnyd attélteni mobil eszkdzre

 Azonban sokakban kétsegek:

— Cenzura, tartalom kesdbbi elérhetetlensege,
eszkdzok inkompatibilitasa



Tovabbi informacio

Microsoft DRM honlap

— SDK a DRM technolodgia alkalmazasahoz hardver
eszkbzben, sajat alkalmazasban, webhelyen

Wikipedia: DRIM
— Technologiak, jogi hatter, érvek-ellenérvek

Pl.: http://teka.origo.hu — Videotéka Microsoft
DRM technologiaval

Sokfele egyeb DRM technoldgia:
— Rhapsody (RealNetworks), iTunes (Apple)
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Microsor 1
Megbizhato partner

Uzlettarsunk is szeretné elolvasni a
tartalomvédett dokumentumokat

Publikalhatjuk az RMS szolgaltatasokat

Megbizhatunk az O altala kiallitott RAC-okban,
igy nekik is adunk use licencet

Ha nincs RMS-Uk, akkor kulon Passport
fiokokban is megbizhatunk

Vagy importalhatjak a server licensor certificate-
tinket, igy Ok is tudnak use licenset kiadni a mi
publish licenciinkh0z
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Tanacsok

« Csoportoknak osszunk jogokat, ne
egyéneknek

« RMS eltavolitasanak kulon folyamata van,
lasd itt. RMS Server privat kulcsat
eltavolitas utan is 6rizzik meg!

 .NET webes alkalmazas, a nyomkdvetes
sziUkseég esetén ugyanugy bekapcsolhato
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Telepités utan Iétrejon

e Service connection point (SCP) az Active
Directory-ban a Services konténerben
(kliensek ez alapjan talaljak meg az RMS-t
webszolgaltatasokat)

 Webalkalmazas web szolgaltatasokkal
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RMS szerverek feladata

Subenrollment: a késobb beallitott
licenc szervereket |épteti elo

Activation proxy: Internet proxy a
kliensek lockbox kérése esetén

Certification: rights account certificate-
ek kiosztasa a felhasznaldknak

Publishing: publishing licencek
Licensing: use licencek kiosztasa.



Sdrministration
service

Logging
service

Account certification
service

Active Directory
SErvICE

Enrallment Service

Licensing
SErvice

Enrollment
SErvIiCE

Activation Service

Activation proxy
SEFYVICE

Publishing

SErMYICE

Ackive Directary
cache

Logging
SErvICE

Administration
service

Publishing
SEFVICE

Licensing
SErvice
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Tanusitvanyok

e Server licensor certificates: root certification
server nyilvanos kulcsat tartalmazza (az MS
Enrollment Service privat kulcsaval alairva)

o Kiadhat vele:
— Publishing licenses
— Use licenses
— Client licensor certificates
— Rights policy templates
— Rights account certificates to clients
— Server licensor certificates to licensing servers



Kliens hasznalat ideiglenes
kulcsokkal

e Client enrollment. If client computers will be
used to publish rights-protected information
when they are not connected to the corporate
network, a local enrollment process is required.
Client computers enroll with the root installation
server or a Windows RMS licensing server and
receive rights management client licensor
certificates, which enable users to publish rights-
protected information from those computers
without being connected to the corporate
network.
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Kulcsok

Tartalom titkositasa (Office 2003): 128-bit
AES.

RMS server kulcs: 2048-bit
Felhasznald kulcsa: 1024-bit
Szamitogép kulcsa: 512-bit RSA
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Adminisztracio

RMS supports a special super users group
that has full control over all RMS-protected
content.

Kizarasok: lockbox version, OS version
(98 es Me), felhasznald, alkalmazas
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Kliens

e Lockbox:

— The lockbox contains the computer's private key and
IS the core client-side security principal for encryption
and decryption. In addition, it validates RMS-enabled
applications as well as ensures machine integrity.
Each lockbox is built on a hardware identifier, so that
the lockbox is both unique and bound to a specific
computer.

e Machine certificate:

— The machine certificate contains a corresponding
public key for the computer.



Intranet

Tars a Tanulasban program




Microsoft
Enrallment
SEFVICE

Wi indow s
RMS Server
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