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Az elektronikus alairas torveny

A magyar ,elektronikus alairas” torvény (Eat., 2001/XXXV, illetve
2004/LV) jogi alapot biztosit a hitelesités szolgaltatasok
nyuljtasahoz

« [Ezaltal szabalyozza az elektronikus alairasok tzleti/magancelu
felhasznalasat

 Atdrveny megfelel az eurépai normaknak (1999/93/EC)

 Ajogszabalyt kiegésziti szamos tovabbi rendelet (16/2001
MeHVM, 151/2001 MeHVM rendeletek valtoznak aprilis 1-tél !)

e Készilében az archivalasrol szolo rendelet
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Hitel esités szolgaltatas

 Hatdsag (NHH) altal nyilvantartasba vett un. Hitelesités
szolgaltato jogosult nyujtani

 Szervezetek/szemeélyek azonositasa (hitelesitése), digitalis
tanusitvany kiallitasa részikre

« Digitalis tanusitvany alkalmas elektronikus alairas készitésére
és azonositasra az elektronikus vilagban (térvény!!!)

» |dObélyegzés szolgaltatas: tranzakcio idépontjanak hitelesitése

 Atechnoldgia a PKI (Public Key Infrastructure) amely az
elektronikus alairas es titkositas elfogadott technologiaja
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Hitel esités szolgaltatas

Az elektronikus alairas és a tikositas mdszaki alapja:
Publikus Kulcsu Infrastruktura

Aszimmetrikus kulcsu titkositasi eljarasok

Mindenfelhasznalo rendelkezik egy kulcsparral.

Nyilvanos kulcs Titkoskulcs

O—m O—m

amelyek 6sszetartoznak.
A titkos kulcsot vedeni kell, a masikat publikussa kell tenni.
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Hitel esités szolgaltatas
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Az elektronikus alairas (és

id6ébélyegzes) mar csak egy Iépés
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Hitel esités szolgaltatas

« Elektronikus alairas alkalmazasa egy szerzédes eseteben

: > Aliz
ol s T " ryiinos
kiildeni kulcsa
egy Hitelesités szolgaltato
szerzédést O-‘M
Balazsnak

A Ap,k \ Balazs ...
e e b

: ... Balazs .
Szerzs-|  aléira - ellendrzi Szeree-
dés a sajét | Digitaisan =) Aliz alairasat
itkos alairt izenet Aliz nyilvanos
¢ ) kulcsaval (3 J kulcsaval G :
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... Mindez csak egy kattintas az egérrel ...

A feladd alair ...

A cimzett ellenériz...

algoritmus
Felado
titkos
Egyedi
kivonat

Elektronikus alairas
készitése
Kedv
Baléazs,
Keas | Eredeti
?nbénitort. A Uzenet
feltételek a

Feladd
digitélis
adirdsa

Kuldés

Kedv
Baléazs,

db.

monitort. A
feltételek a
szokasosak

Udv: Aliz

Felado
digitélis
alairasa

Elektronikus alairas

I: Megrendele
k téled 3

Kedv
Baléazs,

Megrendele
k téled 3
db.
monitort. A
feltételek a
szokasosak

Udv: Aliz

Hash

algoritmus

Nyilvanos
kulcs Ossze- ,)
Felado hasonlitas :
digitélis

adairasa

allendrzésedazonositas
Osértetlenség
Oletagadhatatlansag

Egyedi
kivonat

A
kapott
Uzenet

i Egyed
U I kivonat

@i

a szavakon tal



Hitel esités szolgaltatas

A digitalis tanusitvany kiallitasa mellett tovabbi szolgaltatasok

ld6bélyegzés szolgaltatas
 Gyakran feledésbe merul, pedig rendkivil fontos (pl. eSzamla)
 Fontos az idéforras hitelessege
o Alairas létrehoz6 adat elhelyezése alairas léetrenozo eszk6zon
szolgaltatas (???)

« Digitélis tanusitvany elhelyezése chip kartyan vagy egyéb

eszko6zon
 Mindsitett eszk6z0k (BALE)
« USB token
 Titkosito tanusitvanyok (1) malay

e 060600 00O a szavakon tul



10

Elektronikus alairas tipusai

o Egyszeri” elektronikus
alairas

 Fokozott biztonsagu
elektronikus alairas

 Mindsitett elektronikus

alairas

 Ezek lehetnek lzleti vagy

maganszemeély tandsitvany

Egyszeru

Fokozott

Mindsitett
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Elektronikus alairas tipusai

Mi szlikséges az elektronikus alairashoz?

o Szikség van egy digitalis tanusitvanyra (jo ha érvényes és még
jobb ha tudjuk a titkos kulcs jelszavat)

e Ha a tanusitvany chip kartyan talalhat6, akkor szilkkség van egy
telepitett kartyaolvasora (mindsitett tandsitvany esetében
kizarélag chip kartyas lehet)

 Kell egy olyan alkalmazas amely képes alairni

« JO havan internet kapcsolat ellenben hibak Iéphetnek fel
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Elektronikus alairas bemutatasa

] Manage agh XII

x|

'; RS54 key pair 1024 bitz. [generated on board)
¢ [E] Kavar Ferenc

Ne RSA key par 1024 bits. [imported)
I_ El RS54 key par 1024 bits. [imported)
Fie g [E] Kovari Ferenc
=3 Third-party cerificates.
I_ - [E] Deutsche Telekom Root C4 1
Te ' batav Shared Ch
pa Matay Ca - Deutzche Telekom AG
v - Testroot - Deutzche Telekom AG

oft

% | @

=
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Elektronikus alairas bemutatasa

A csomag nem tartalmaz dokumentumot.
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Elektronikus alairas bemutatasa

MilltiSigno Standard 1.2 = O O

B4l Dokumentum  Megegezés S0aa

COee 6@ & @0 ®¥0

Czomag struktdra Dokumentumok
) Csomag
D okurnenturnok
£ Megiegyzések

Dakumentum milveletekhez hazznalia a Dokumentum mentipontal, vagy az eszkoztar megfeleld
qormbjait!

A csomag nem tartalmaz dokumentumot.

Dokumentum hozzaadas '

Azonosita;
ITeszt dakzi

F ajlnéuw:

Bendben Meégzem
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Elektronikus alairas bemutatasa

MultiSigno Standard 1.2 < O 0

Eal  Dokumentumn  Megjegyzés Sngo

COGe 6@ @ @0 ®OL

Czomag struktira D okumentumok

(D Csomag Diokumentumn miiveletekhez hasznalia a Dokumentum mentipontot, vagy az eszkoztar megfeleld
Dokumenturnok. garmbijait

ﬁl Megjegyzések

A csomag nem tartalmaz dokumentumot.

Dokumentum hozzaadas O

Azonositd;
IT eszt daoksi

Fajlngsy:

ID:"-.M atdv Abvételi elizmervény. doc

Eendben Mégsem
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MultiSigno Standard 1.2
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Eail Dakummentum  Megjeqyzés

Sigd

QOGe G OO0 & VOO

Csomag struktara Dokumentum tulajdonsagai
ffj su:umag A dokurmenturn tulajdonsagait a dokumenturn hozzaadasakor allituk be. Ha ala kivanja imi a dokumentumct, hazznalia a Dokurmentum/Al&iras
D okumentumak. menLipantat, vagy az eszkiztar megfeleld nyomdgombiat. Az alaind tandsityanyanak megtekintéséhez duplan kattintzon az alairésra.

M| Tesztdoksi
£ Megieguzések

Dokumenturn newve:
ITeszl dokzi
Létrehozas datuma:

|2EIEIE-EIE-EI¢1 11:14:13

Fa|l newe:

(D) IMatév Apvétel elizmervény. doc

Fajl datuma:

|2EIEI4-1 0-2015:31:30
F il mérete:

| 25088

Alairdeok:

Alaina |dtipont Ervénpesség F.apozolodik
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MultiSigno Standard 1.2
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Csomag struktara Dokumentum tulajdonsagai

) Csomag
D okurmenturnak,

[] Teszt doksi
£ Megieguzések

A dokurmenturn tulajdonsagait a dokumenturn hozzaadasakor allituk be. Ha ala kivanja imi a dokumentumct, hazznalia a Dokurmentum/Al&iras
menlpontol, wagy az eszkoztar megfeleld npomadgombiat. Az alaird tandsitvanyanak megtekintézéhez duplan kattintzon az alairazra.
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ITeszl dokzi
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|2EIEI4-1 0-2015:31:30
F il mérete:
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Alairdeok:
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x

Biztosan ala kivanja irni a kijelalk dokumenturnot?
»._"/ Az alairni kivant dokumentum azonositaja: "Teszt doksi" )
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Csomag struktara

Dokumentum tulajdonsagai
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D okurmenturnak,

[] Teszt doksi
£ Megieguzések

Dokumenturn newve:

A dokurmenturn tulajdonsagait a dokumenturn hozzaadasakor allituk be. Ha ala kivanja imi a dokumentumct, hazznalia a Dokurmentum/Al&iras
menlpontol, wagy az eszkoztar megfeleld npomadgombiat. Az alaird tandsitvanyanak megtekintézéhez duplan kattintzon az alairazra.
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Dokumentum tulajdonsagai
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Elektronikus alairas igéenylése

e Hitelesités szolgaltatd adja ki a tanusitvanyt
» Hitelesités szolgaltatd azonositja az igenylét

e Személyes regisztracio

 Adatok ellenérzése (cégadatbazis)

o Kartyaperszonalizacio (chip kartya eseten)

 Fokozott tanusitvanyt postan vagy let6ltheté formaban, mig

a mingsitett tanusitvanyt személyesen atadja az igenylének
 Lehetdéség van a tanusitvanyok felfliggesztésere |ill.
visszavonasara

26
 Visszavonasi lista (CRL) és tanusitvanytar publikalasa
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Gyakorlati felhasznalas |ehetoségek

* A jogszabaly meghatarozza a felhasznalasi kort

 Fokozott tanusitvanyok szinte minden tranzakciohoz
hasznalhatdak, azonban van néhany kivétel

e Mindsitett alairas magan nyugdijpenztari bevallasok
esetében hasznalhaté 2005. januar 1-tol!

e Az ehhez sziikséges szoftvert a PSZAF biztositja

« Elektronikus szamla: fokozott alairas és idébelyegzés

szikséges
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K0oszOnom a figyel met!

Tapaszto Balazs
Tel: 457-41-37
E-mail: tapaszto.balazs@In.matav.hu
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